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1. Jakie zagadnienie naukowe jest rozpatrzone w pracy /teza rozprawy/ i czy zostalo ono
dostatecznie jasno sformulowane przez autora? Jaki charakter ma rozprawa (teoretyczny,
doswiadczalny, inny)?

Rozprawa mgr inz. Olgi Veselskiej dotyczy metod ukrywania informacji w kolorowych obrazach
cyfrowych i jej bezpiecznego przesylania w sieci komputerowej od nadawcy do zaufanego
odbiorcy.

Tematyka i1 charakter rozwigzan pozwalaja zaliczy¢ rozprawe do obszaréw badawczych
informatyki, w szczegdélnosci obejmujacych metody komputerowe;j steganografii i stegano-analizy.
Steganografia obrazéw to obszar wiedzy obejmujacy metody ukrywania informacji w obrazie-
nosniku. Steganoanaliza to obszar analizy (,,drazenia”) danych stuzacy do oceny stopnia
bezpieczenstwa ukrytej informacji przez atakiem uzytkownika nieuprawnionego do jej odkrycia
lub znieksztalcenia.

Teza rozprawy, czyli zagadnienie naukowe (zadanie badawcze) rozpatrywane w pracy, zostala
sformulowana dostatecznie jasno, jednak w mojej ocenie jest ona malo odkrywcza i zbyt ogélna
oraz nie reprezentuje w pelni tresci rozprawy. Teza rozprawy brzmi nastepujaco:

,Istnieje  moZzliwos¢ efektywnej poufnej transmisji duzej ilosci informacji przy jednoczesnym
zachowaniu wysokiej niezawodnoSci oraz zwigkszonej skutecznosci, poprzez wbudowanie ukrytych
danych w obrazie cyfrowym za pomocq zaproponowanej wlasnej metody przestrzenno-pikselowej i
udoskonalonych wybranych metod(-ach) steganograficznych.”

Teza jest malo odkrywcza, gdyz wiemy juz z wielu poprzednich prac dotyczacych steganografii i
znakowania wodnego, ze mozna ukrywa¢ informacje w obrazie a takze znamy wiele algorytméw
do tego przeznaczonych.

Teza jest zbyt ogélna, gdyz nie podaje jakiej zasadniczo nowej wiedzy ma dostarczy¢
przedmiotowa rozprawa. Nie jest nig sama tytulowa metoda jako taka ani tez inne algorytmy
konstruowane w tej pracy. Dlatego nalezy wskaza¢ na zasadnicze szczegély i charakterystyke,
ktére wyrdzniaja proponowane rozwigzanie od innych, podobnych. Np. ,metoda przestrzenno-
pikselowa z losowym wybieraniem rozmieszczania stego-informacji posiada zwigkszong
odpornos¢ w poréwnaniu do typowo stosowanych metod ukrywajacych informacje w przestrzeni
kolorowego obrazu”. W kontek$cie zamierzonego zastosowania metody — do transmisji ukrytej
informacji w sieci — réwniez mozliwe byloby wskazanie szczegdlnych wiasnosci metody
wymaganych przez dziedzing jej zastosowania.

Teza nie oddaje w pelni tresci rozprawy, gdyz nazwana w tezie i tytule pracy metoda
B :steganograﬁczna jest tylko jednym z kilku algorytmicznych zagadnien rozpatrywanych w pracy.
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Autorka podaje, ze dla-osiagnigcia celu pracy (czyli opracowanie metody iransmisji poufnych
informacji w obrazach cyfrowych, ktéra zaklada zwighszenie efektywnosci funkcjonowania
informatycznych systemow bezpieczenstwa poprzez ukrywanie informacji identyfikujgcych w
obrazach oraz podwyzszanie odpornosci ich wykrywania’) rozwiazano nastepujgce zadania:
1. przeprowadzono analize istniejgcych metod steganografii i uzasadniono kierunek ich
poprawy,
2. opracowano metody i modele przestrzennie ukrywanych informacji w cyfrowych obrazach
roznych klas we wspotrzednych funkcji,
3. opracowano metode i model wyodrebniania ukrytych informacji w obrazach cyfrowych za
pomocq filtrowania przestrzennego,
4. przeprowadzono analize kanalow transmisji informacji ukrytych,
5. opracowano metodyke oraz model, dzigki ktorym system steganograficzny jest bardziej
uodporniony na wykrycie ukrytej informacji w cyberprzestrzeni.
Niestety pod wzgledem edycji rozprawe cechuje chaotyczno$é prezentacji i niespojnosé tresci.
Realizacj¢ pierwszego z powyzszych zadan da sie przypisa¢ do rozdziatu 1 a realizacje zadan 2 i 3
do punktu 2.6. Jednak trudno jest mi powiagza¢ zadania 4 i 5 z konkretng trescig pracy. Nie
wiadomo co maja oznaczaé ..kanaly transmisji informacji ukrytych”, albo gdzie omdéwiono
wmetodyke i model”, ktére zwigkszaja odpornos¢ na wykrycie. Calo$é pracy robi wrazenie
kompilacji r6znych odrebnych artykutéw i raportow badawczych.

Moim zdaniem zasadniczy dorobek merytoryczny rozprawy, podlegajacy ocenie, to:
1. Przeglad i proba pewnej kategoryzacji istniejagcych metod steganografii (rozdziat 1);

2. Propozycja dwoch algorytmow steganografii obrazu i algorytmu wykrywania (celowego)
wygtadzania obrazu,

Pierwszy z nich dotyczy wstawiania informacji w dziedzinie transformaty SVD (punkty
2.2-2.4, 3.4), w szczeg6lnosci poprzez modyfikowanie znaku wybranej wartosci wilasnej
dla kazdego bloku 8x8 obrazu nosnika.

Drugi algorytm dotyczy wykrywania rozmycia obrazu, co ma symulowa¢ atak na nosnik z
ukryta informacja (punkty 2.5, 3.2-3.3).

Trzecie rozwigzanie to przedmiotowa (wymieniona w tytule i tezie pracy) pikselowo-
przestrzenna metoda (w skrécie PPM) steganografii obrazu (punkty 2.6, 4.5). .

3. Badaniu wplywu filtracji obrazu na jakos¢ obrazu (punkt. 3.5).

2 Czy w rozprawie przeprowadzono w sposob wilasciwy analize zrodel / w tym literatury
Swiatowej, stanu wiedzy i zastosowan w przemysle / $wiadczacy o dostatecznej wiedzy
autora. Czy wnioski z przegladu zrédet sformutowano w sposob jasny i przekonywujacy?

Praca zawiera 17 stron spisu literatury (151 pozycji, w tym 16 stron WWW). W zwigzku z
tematem rozprawy — steganografia obrazu - w tradycyjnej czesci obejmujacej ..drukowang”
literature¢ znajduje si¢ kilka artykuléw przegladowych, kilkanascie uznanych pozycji literatury
przedmiotu i szereg pozycji o przecigtnej wartosci naukowej. Wigksza czgs$¢ tej literatury zajmuja
pozycje pochodzace z réznych innych obszaréw cyfrowej steganografii (ukrywania informacji w
tekscie, audio czy wideo), kryptografii ([25], [74], [103], [110]), przetwarzania obrazéw ([33],
[98], [129], [133]), rozpoznawania mowy ([114]), filozofii badan ([24]), cyberbezpieczenstwa
([49], [103]), uczenia maszynowego ([70], [71], [72]), komunikacji w sieciach bezprzewodowych
([95], [132]), metodyki PCA-SVD ([135]) i réznych innych technik komputerowych ([28], [79],
[83], [126], [127], [128]).

Do tej sensownej literétury, bezposrednio zwigzanej z tematem rozprawy, zaliczam nowsze prace
doktorskie [1], [37], [55], [89], [93], [122] i prace znanych autoréw w uznanych czasopismach [7],
[16], [23], [26], [31], [32], [33], [38], [52], [63]-[65], [67], [80], [85]-[87], [108]-[109], [117]-



[119% [123]-[124]. W sumie jest to 30 pozvejr, wartesciowych z punktu widzénfa tématu’i
szczegolnie waznych dla wykazania texv pracy. Jednak Autorka nie zatrzymala si¢ na dhuzej przy
zadnej z tych pozycji, cytujac je bez wiekszej refleksji i wyjasnienia ich zwigzku 'z trescia
rozprawy.

Tak wiec przeglad literatury to mieszanka réznych zagadnien, a pozycje waine i niewaine z
punktu widzenia tematu rozprawy referowane sg przez Autorke z jednakowa niefrasobliwoscia i
wigcej w tym jest dezinformacji niz pozytku dla Czytelnika.

W spisie literatury znalazlo si¢ tez 25 prac autorskich i wspélautorskich Doktorantki, z ktorych
jednak tylko 13 jest zwigzanych z tematem rozprawy i uzasadnione jest odwotywanie si¢ do nich
W rozprawie.

Strony WWW odnosza si¢ do opiséw metod steganografii, steganoanalizy i kryptografii, w tym
skryptéw akademickich.

Bardzo waznym elementem kazdej pracy naukowej jest okreslenie aktualnego stanu wiedzy (state-
of-the-art) z podaniem zrédlowych pozycji literatury. Doktorantka zrobila obszerny przeglad
istniejacych typdw meted, obejmujacy wstawianie/ukrywanie informacji w tekscie, zapisie audio,
w pojedynczych obrazach i sekwencji wideo. Jednak teza rozprawy dotyczy ukrywania informacji
w pojedynczych obrazach. Dlatego przeglad innych rozwigzan (w szczeg6lnosci osadzanie w
dziedzinie tekstu i audio) uwazam za nadmiarowy, a nawet niepotrzebny. W ten sposéb ,,zabrakto™
Autorce energii na glebszy przeglad tych metod, ktére bezposrednio odnosza sie do tematu
rozprawy. Obszerne zestawienia poréwnawcze metod audio i tekstu podane w tabelach 1.1.1 1.2
nie wnosza niczego konstruktywnego do dowodu tezy pracy. W zamian za to nalezato przedstawi¢
1 poréwnaé ze soba przynajmniej kilkanascie konkretnych rozwigzan w zakresie steganografii
obrazu. Tymczasem tabela 1.3 nie podaje nazw konkretnych metod i oryginalnych pozycji
literatury je opisujacych, a jedynie operuje zbiorczymi nazwami grup i typow metod bez
odwotlania sie do literatury.

Odwotlania do literatury w tresci rozdziatu 1, dotyczace zagadnien steganografii obrazu sg bardzo
wybidrcze, najczesciej] malo reprezentatywne, cytujg publikacje malo znanych autoréw w
czasopismach ,,;szybkiej” publikacji lub w typowo komercyjnych konferencjach o matych
znaczeniu. Aby nie by¢ golostownym przejrzyjmy odwolania do literatury w rozdziale 1 w
zakresie steganografii obrazu i wideo.

Przeglad wlasciwych metod w punkcie 1.2 (,Metody ukrywania danych w nieruchomych
obrazach™) Autorka rozpoczyna od powolania si¢ na pozycje literatury [1, 3, 4, 7, 8, 14, 19]. Ale
poz. [3] dotyczy steganografii tekstu (nosnikiem jest tekst). Poz. [4] wprawdzie w nazwie dotyczy
steganografii obrazu, ale proponowana w niej metoda dotyczy zakodowania informacji z
wykorzystaniem ostatnich 2 bitow LSB i na dolaczeniu tego kodu do pliku z (niezmienionym)
obrazem a nie polega na wstawieniu informacji w dziedzinie obrazu. Pozycje [3] i [4] to ,,szybkie”
publikacje poczatkujacych naukowcéw w mato znaczacych indyjskich czasopismach ,,open-
access”. Podobnego typu jest czasopismo publikacji pozycji [8]. Jej pierwszym autorem jest
wprawdzie student, ale krotki przeglad metod osadzania informacji w dziedzinie JPEG jest
zupelnie poprawny. Pozycja [14] proponuje wstepne zakodowanie informacji algorytmem
Blowfish i nastgpnie osadzenie kodu w obrazie najprostsza metodg LSB. Artykul jest krotki, z
licznymi bledami jezykowymi, autorzy sa mato znani a czasopismo ma podobny charakter co w
przypadku pozycji [3] i [4]. To nie jest dobra referencja dla doktoratu. Pozycja [19] to
wspotautorski artykul konferencyjny Doktorantki, ktéry po tytule sadzac, najwyrazniej nie ma
zwigzku ze steganografig obrazu.

Jeszcze gorzej wygladaja odwolania do pozycji [10, 13, 19, 24, 25] zamieszczone podczas
omawiania szczegbélowych rozwigzan osadzania informacji w dziedzinie obrazu. Wspolautorskie
pozycje Doktorantki [13] i [19] nie sa zwigzane z tym zagadnieniem. Pozycja [24] to istne
kuriozum w tym kontekscie — jest to monografia dotyczaca ,.research design”, troche subiektywnej
filozofii. Pozycja [25] dotyczy kryptografii, czyli réwniez nie pasuje w tym miejscu. Kryptografia
1 steganografia wprawdzie zajmuja si¢ bezpieczenstwem danych to jednak w dwoch réznych
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aspektach. Kryptografia ukrywa jedynie znaczenie lub zawarto$¢ sekretnej wiadomosci poprzez
tworzenie skrotow, podczas gdy steganografia ukrywa takze samo istnienie sekretnej wiadomosci.

Przy omawianiu szczegélowych metod osadzania informacji w dziedzinie czgstotliwosci obrazu, w
tym w dziedzinie transformaty DCT, typowej dla formatu JPEG, Doktorantka odwotuje sie do
pozycji [1,12,13,17,19,23,25] a nastepnie [14,20,52]. Pozycje [13, 19] to wspolautorskie prace
Doktorantki na konferencjach zasadniczo poswigcone innym zagadnieniom. Pozycja [25] to
ponownie ksigzka o kryptografii. Pozycje [14] i [20] sg blednie cytowane, gdyz proponowane w
nich metody to osadzanie typu LSB w dziedzinie obrazu. Pozycja [52] to zlepek dwdch dobrych
wczesnych publikacji — znanej ksigzki o steganografii i znakowaniu wodnym, zredagowanej przez
Katzenbeiser i Peticolas, oraz materialéw znaczacej specjalistycznej konferencji ICIP-2001, ktéra
zawierala tez sesje poswiecona technikom znakowania wodnego. Jednak w kontek$cie omawiania
szczegblowych rozwiazan nalezaloby poda¢ odwolanie do konkretnych rozdziatéow ksigzki lub
konkretnych artykutéw w wielotomowych materiatach ICIP-2001 (gdzie jest ok. 200 artykulow!).

W przegladzie steganografii obrazu nie przedstawiono metod osadzania w dziedzinie transformaty
falkowej lub SVD (PCA), ani tez bardziej wyrafinowanych metod osadzania informacji w
dziedzinie obrazu z wykorzystaniem elementéw pseudo-losowych.

Przeglad literatury poswigconej steganografii wideo [9, 16, 19, 25] takze zawiera liczne bledne
odwotlania. Pozycja [9] to artykul o algorytmach detekcji krawedzi w obrazie. Pozycja [16] to
artykut o fgczeniu steganografii tekstu ze wstawianiem w dziedzinie pojedynczego obrazu.

Pozycja [19] to po raz kolejny blednie referowany artykul wspétautorski Doktorantki, podobnie
jak ponowne odwolanie do monografii [25] dotyczacej kryptografii. Rowniez szczegdltowe
odwotania do pozycji [52, 76, 77] nie sa dobrze wybrane. Pozycja [52] to zlepek dwoch publikacji
- w pierwszej z nich nie ma zagadnien wideo a w drugiej (konferencja ICIP-2001) trudno jest
znalez¢ wlasciwy artykul, jesli istnieje, wsrdd kilkuset pozycji — raczej w 2001 r. nie bylo jeszcze
mowy o steganografii wideo. Pozycja [76] omawia steganografi¢ obrazu a pozycja [77] to
nieznana praca krajowa o najwyrazniej ogélnym charakterze.

Whnioski wyciagniete z przegladu metod roéwniez w znacznej czesci sg zaskakujace, gdyz
wigkszosci z poruszanych kwestii wczesniej w rozprawie Autorka nie analizowala. Wniosek o
postaci: ,,Zaproponowany w [3] algorytm powinien by¢ odpowiednio zmodyfikowany ..." bierze
si¢ z znikad, gdyz rozprawa [5] nigdzie dotad nie byla referowana a jej algorytm nie zostal, nawet
jedynie ogdlnie, przedstawiony. Podobnie stwierdzenie, ze .,Ograniczeniem przedstawionych w
[18, 37, 56, 98, 102] metod w dziedzinie transformacji jest to, ze badania przeprowadzono tylko
dla obrazéw w skali szarosci” zdumiewa z dwéch powodoéw: po pierwsze prace te sa cytowane po
raz pierwszy w miejscu wyciggania wnioskow bez ich uprzedniego przedstawienia, a po drugie —
ukrywanie informacji w obrazach kolorowych RGB czy YUV nie jest zadna nowoscig, a w
dziedzinie transformacji dla JPEG istnieje kanal luminancji i dwa kanaly chrominancji, ktére takze
sa wykorzystywane do ukrywania informacji. Szereg cytowanych tu prac po raz kolejny nie jest
spojnych z omawianym przez Doktorantke zagadnieniem. Pozycja [18] stanowi przeglad metod
,malware”, czyli sposobow ukrywania w plikach réznego typu ztosliwego lub niebezpiecznego
oprogramowania. Praca [98] dotyczy algorytméw wykrywania krawedzi w obrazach a nie
ukrywania informacji. Praca [102] omawia zagadnienie steganografii zapiséw audio.

Niczym nie jest poparty kolejny wniosek sformutowany nastepujaco: ,,Prace [1, 25, 26, 43] nie
tylko wykazaly wysokg skutecznos¢ wbudowania i niedostrzegalnos¢ metod steganograficznych
opartych na obrazie ...:” Prace [1], [26], [43] nie byly wczesniej przedstawione, a pozycja [25] to
ponownie cytowany juz podrecznik kryptografii.

Kolejny wniosek nie ma bezposredniego zwigzku z tematem — cytowana w nim pozycja [11]
dotyczy bowiem bezpieczenstwa i wydajnosci Web-serwisow!

Kolejny wniosek zaczynajacy si¢ od ..zaproponowana w [125] uniwersalna steganoanaliza 3D”
jest niezrozumialy w kontekscie badanego zagadnienia. Nie jest wiadome, w jaki sposob analiza
pokrycia powierzchni 3D siatka wielokatéw ma by¢ rozwijana ,,na polgczenia sieci” i jaki to ma
zwigzek z teza pracy?



Podsumowujac, w rozdziale po$wieconym amalizie literatury praktycznie nie pdjawiaja sie
odwotania do Zrédlowych publikacji, konkretnych debrze znanych rozwigzan steganografii
obrazéw (ich przykladowa liste podaje w punkcie 4 recenzji). Jest za duzo blednych odwotan i
odwolania do prac o marginalnym znaczeniu dla przedmiotu. Jednak w spisie literatury ciekawe,
zrédlowe pozycje wystepuja (wyliczylem je na poczatku — to okolo 30 pozycji). Cze$¢ z nich
cytowana jest w kolejnych rozdziatach pracy, jednak rowniez mato refleksyjnie.

Wsp6lnym elementem metod ukrytego znakowania wodnego obrazéw (czyli technik stosowanych
w steganografii obrazow) nazywanych metodami ,,typu LSB” jest podmienianie (nieistotnych z
punktu widzenia jakosci) bitow obrazu bitami wiadomosci. Sa to wiec metody osadzajace
informacje w przestrzeni obrazu. To co wyrdznia bardziej zaawansowane metody LSB od prostych
metod tego samego typu to stosowanie zaawansowanych regul wyboru miejsc i obszarow, ktore
moga zosta¢ zmodyfikowane, a ktére nie moga. Gléwnym powodem wprowadzania takich regut
jest unikanie wprowadzania zauwazalnych zaklécen w modyfikowanym obrazie i zabezpieczanie
si¢ przez atakami wrogich uzytkownikéw. Jednym z pierwszych przyktadéw takich rozwigzan jest
metoda BPCS (E. Kawaguchi, R.O. Eason, 1998). :

Zasadniczo polega ona na okresleniu ztozonosci (relatywna liczba zmian bitéw z 1/0 i 0/1) blokow
8x8 warstwy bitowej 1 na osadzeniu wiadomosci w tych blokach, ktérych zlozonosé jest wieksza
niz zdefiniowany prég (np. 0.3) przez zastapieniu calego bloku przez 64 kolejne bity wiadomosci.

W rozdziale poswigconym stanowi wiedzy i technologii zupeilnie pominieto analize technologii
rynkowych. W kolejnych latach poczawszy od konca XX wieku powstalo szereg firm oferujacych
profesjonalne rozwigzania tego rodzaju. Np. firma Digimarc (https://www.digimarc.com/) przez
szereg lat udostepniala do testow swoje opatentowane rozwigzanie nazwane "perceptual
adaptation". Polegalo ono na osadzaniu informacji w kanale luminancji obrazu w obszarach, ktdre
albo byly bardzo zréznicowane albo na odwrét byly jednorodne, zwiekszajac jasnosé w obszarach
niejednorodnych i zmniejszajac w jednorodnych.

Aktualny stan komercyjnych rozwigzan w zakresie znakowania wodnego danych multi-
medialnych mozna pozna¢ np. poprzez strone https://digitalwatermarkingalliance.org/ .

Z uwagi na istnienie dojrzatych technologii steganografii obrazu obecnie przedmiotem prac
naukowych sg bardziej wyrafinowane metody osadzania informacji niz ,,typu LSB”, np. osadzanie
w dziedzinie transformaty skladowych gléwnych (PCA, SVD), probabilistyczne schematy
osadzania XOR w dziedzinie obrazu lub probabilistyczne osadzanie w dziedzinie transformaty
falkowe;.

Analiza dorobku publikacyjnego Autorki, pozwala stwierdzi¢, iz dorobek ten jest liczny i
réznorodny, a tematyka rozprawy wystepuje w wigkszosci (13) prac Autorki. W spisie literatury
umieszczono w zasadzie wszystkie publikacje autorskie i wspotautorskie Doktorantki, w liczbie
25, niezaleznie od ich zwigzku z tematem rozprawy. Czgs$¢ z tych prac nie ma zwiazku z tematem
rozprawy (poz. [70], [71], [72], [95], [126], [127]), ale za to w czeSci ten zwigzek jest az
nadmiernie bezposredni (poz. [131], [133]). Ponizsze prace wspdlautorskie Doktorantki nie
dotycza steganografii, dlatego tez ich cytowanie w przegladzie literatury nie jest zrozumiale:
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comorbid states, 2019.

[71] Martsenyuk V., Karpinski M., Andrushchak I., Mayhruk Z., Milian N., Veselska O. On implementation of
decision tree induction in cloud platforms, 2019

[72] Martsenyuk V., Veselska O. On nonlinear reaction-diffusion model with time delay on hexagonal lattice,
Symmetry. Vol. 11, No 6, pp. 1(758)-14, 2019

[95] Shevchuk B., Geraimchuk M., Ivakhiv O., Veselska O., Sachenko A. Optimization of Transferring the
Information Packets with Limited Time for Wireless Network, 2018

[126] Yesin V. I., Karpinski M., Yesina M. V., Vilihura V. V., Veselska O. and Wieclaw L. Approach to Managing
Data From Diverse Sources, 2019.



[127] ¥udin O. K., Veselska O. M. Analysis and classification systems access control in the enterprise; 2018 *

W 6 pracach Doktorantka jest jedyng =uterba lub pierwsza wspotautorka. Prace te najwyraZniej
maja charakter przegladu literatury na temat steganografii i elementow kryptografii (za wyjatkiem
poz. [114]):

[110] Veselska O. M. nyptographjc of wired equivalent privacy protocol and how it can be improved, 2012.

[111] Veselska O. M. Nowoczesne metody wykrywania ukrytych informacji w obrazach statycznych, 2017.

[112] Veselska O. M., Ziubina R. V. Analysis Steganographic Techniques in Spatial and Frequency Domain, 2018.

[113] Veselska O. M., Ziubina R. V., Frolov O. V. Systematization and classification of available steganographic
techniques to hide information, 2016.

[114] Veselska O. M., Ziubina R. V., Shunevych Y. Analysis and classification of speech signals recognition, 2017.

[115] Veselska O.M. Methods of detecting and destroying hidden information in a static image using passive attacks,
2018.

Niepokojace sa pozycje wspolautorskie [97], [107], [129]-[133], ktére moga mie¢ bezposredni
zwiazek z trescia rozprawy, a w ktérych Doktorantka nie jest pierwsza wspoélautorka:

[97] Shmatok O., Veselska O. Finding the fact of transfer of the embedded information on the basis of statistical
methods of pattern recognition and machine learning, 2020.

[107] Szmatok O., Veselska O. M. Aplication of algorithm of wavelet transformations in steganographic analysis,
2016.

[129] Yudin O. K., Veselska O. M. Digital filtering methods and their impact on image quality different classes, 2017.

[130] Yudin O. K., Veselska O. M. Search options for developing a modern and efficient methods of steganography
and steganoanalysis, 2017.

[131] Yudin O. K., Veselska O. M. Space-pixel digital steganography method using spatial filtering to extract the
secret message, 2018.

[132] Yudin O., Veselska O. Investigation protection of information resources of wireless networks using WEP
circuit, 2012.

[133] Yudin O., Veselska O. Methods of digital filtration and their impacts on the quality of images of different
classes, 2018.

Co do zasady, rozprawa doktorska majaca posta¢ monografii powinna zawiera¢ nowa, wczesniej
niepublikowang wiedze¢ a Doktorant powinien mie¢ decydujacy udzial w jej wytworzeniu.
Wobec istnienia publikacji referowanych w rozprawie jako pozycje [97], [107], [129]-[133]
powstaje pytanie, czy ta zasada jest spelniona w przypadku recenzowanej rozprawy. Niestety w
przypadku czesci z nich nie jest.

Jak zasugerowano w same] rozprawie, prezentacja gldwnego algorytmu rozprawy, do ktérego
odnosi si¢ teza pracy, pokrywa si¢ w pelni z wczesniejsza publikacja [131], ktorej pierwszym
autorem jest dr hab. Oleksandr Yudin. Badania filtracji obrazéw, zamieszczone w punkcie 3.5, sa
tlumaczong kopia publikacji [133], ktorej pierwszym autorem jest dr hab. Oleksandr Yudin.
Analizujac dorobek naukowy dr hab. O. Yudina mozna zauwazy¢, ze specjalizuje sie on w
przetwarzaniu obrazdw, w tym posiada szereg publikacji na temat steganografii obrazéw z
réznymi autorami. Zakladam, ze wniést on zasadniczy wklad merytoryczny do artykulow
wspotautorskich Doktorantki [131] i [133], na ktérych oparto w rozprawie prezentacje gtéwnego
algorytmu (pkt. 2.6) i cze$¢ wynikdéw eksperymentalnych (pkt. 3.5).

3: Czy autor rozwiazal postawione zagadnienia, czy uzyl wilasciwej do tego metody i czy
przyjete zalozenia sa uzasadnione?

Rozprawa liczy 116 stron zasadniczego tekstu, podzielonego na 6 rozdziatléw, a takze zawiera 17
stron spisu literatury. Oprocz nienumerowanych rozdzialow poczatkowego wstepu i koncowego
podsumowania, rozprawa zawiera cztery rozdzialy, numerowane od 1 do 4, ktére jedynie w
przyblizeniu (bo nie mozna w pelni dopasowaé¢ ich elementéw do zadan) dotycza zadan
wymienionych przez Autorke we wstepie pracy.



Rozprawa ma niejednorodny charakter. Teza rozprawy rdwi o zamiarze opracowania metody
steganograficznej ale w tresci rozprawy znajdziemy szereg luzno ze sobg powigzanych zagadnien:

1. Poréwnanie ze soba dwoch miar podobienstwa obrazéw (a w zasadzie 2-wymiarowych
macierzy danych) IF; 1 SS (pkt. 2.1);

2. Propozycja metody steganoanalizy w blokach obrazu polegajagca na zmianie znakow
wybranych wartosci wlasnych (pkt. 2.2-2.4);

3. Propozycja metod wykrywania rozmycia obrazu cyfrowego (pkt. 2.5, 3.2-3.4)

4. Propozycja metody pikselowej ukrywania informacji w-obrazie (teza rozprawy)
(thumaczona kopia opisu metody zawartej w publikacji [131]) (pkt. 2.6, 4.5);

5. Eksperymenty z filtracja obrazéw 4 klas (ttumaczona kopia opisu metody zawartej w
publikacji [133]) (pkt. 3.5);

6. Opisy interfejsow uzytkownika do aplikacji testowych (pkt. 4.1-4.4).

W rozdziale 1 dokonano przegladu istniejacych rozwigzan steganografii — nie tylko dla
nieruchomych obrazéw, ale takze dla tekstu, zapisu audio i sekwencji wideo. Przeglady
steganografii obrazu i wideo skupiaja si¢ na zasadniczych kategoriach rozwigzan bez jawnego
odwolania si¢ do konkretnych znanych rozwigzan akademickich i przemystowych oraz ich
kluczowych implementacji, cze$ciowo dostepnych w sieci Internetu. O ile sama ogdlna
prezentacja typéw rozwiazan bylaby jeszcze do przyjecia, to jednak zamieszczone tam odwotania
do literatury sa z reguly kompromitujace dla Autorki — referowane prace sa zwykle niezgodne
tematycznie z tekstem, mylone sa prace na temat steganografii z kryptografia, prace z metodami w
dziedzinie obrazu z metodami w dziedzinie czgstotliwosci a w przegladach metod cytowani sg
poczatkujacy lub mato znani autorzy i stabej jakosci wtorne prace.

Rozdzial drugi, a w nim punkt 2.1 rozpoczyna si¢ od raczej oczywistej obserwacji, ze ,,dla
zapewnienia prawdopodobienstwa niezauwazalnosci znieksztalcen [...] danego kontenera
powinna by¢ utrzymana mala norma macierzy znieksztalcen (np. Frobeniusa, spektralna norma
macierzowa)”. Jednak w definicji zmiennej H wystepujacej w réwnaniu (2.8) popetniono prosty
blad (H-liczba obrazéw z widocznymi znieksztalceniami, zamiast niewidocznymi), ktoéry sprawia,
ze V = H/Hy [%] w réwnaniu (2.8) jest bezbledne przy wartosci 0%, a V na rysunku 2.1 — na
odwrot przy V=100% .

Punkt 2.1.1 staje si¢ na poczatku niejasny, gdyz macierz A zostaje najpierw nazwana macierza
GW (gléwnej wiadomoscei) — czyli znieksztalceniem, a zaraz potem jest macierza nosnika, gdyz
macierza znieksztalcenia staje si¢ AA. Pomimo kontynuacji tego bledu stwierdzeniem, ze ,,podczas
PS znieksztalca sie WW macierzy A GW” blad staje si¢ oczywisty i mozna zrozumie¢ intencje
Autorki. Powigzanie minimalizacji normy macierzy znieksztalcenia z warunkiem minimalizacji
zmian wartosci wlasnych jest oczywiste, gdyz norme Frobeniusa macierzy liczymy m.in. poprzez
sume wartosci wlasnych macierzy. Drugi warunek podany przez Autorke, aby minimalizowaé
zmiany (jedynie co ,,mniej waznych’) wektorow wiasnych jest bardziej intuicyjny niz formalny.

Nalezy zauwazy¢, ze podane zwigzki znieksztalcen obrazu ze zmianami wartosci i wektorow
wlasnych stanowig motywacj¢ metod ukrywania informacji w dziedzinie transformaty SVD.

Whnioskiem z eksperymentalnego poréwnania stopnia ,reaktywnosci” dwoch miar jakosci na
znieksztalcenia obrazu (a w zasadzie macierzy danych 2D) przeprowadzonego w punkcie 2.1 -
wskaznika podobienstwa norm Frobeniusa IF; i indeksu podobienstwa spektralnego SS (spectral
similarity index) - wynika, ze wieksza zmiennoscig wykazuje si¢ indeks SS. W kontekscie celu i
tezy rozprawy istnienie rozdzialu 2.1 jest nieistotne. Obie miary ocen stopnia znieksztalcenia
obrazu nie pojawiajg si¢ wigcej w tresci i nie stuza do oceny wynikéw kolejno wprowadzanych
algorytmow. i

Punkty 2.2. 1 2.3 sa wstepem do przedstawienia algorytmu ukrywania informacji w dziedzinie
SVD (punkt 2.4). Czytelnik jest troche zdezorientowany, gdyz cel punktéw 2.2. i 2.3 nie zostal



okreslony a we wezesniejszym przegladzie literaiury zabraklo informacji o metodach steganografii
SVD (czyli wykorzystania analizy wektordw 1 wartoéci wiisnych macierzy 2D).

Lekture tej tresci ponownie utrudnia niefrasobliwe, a nawet bledne odwotywanie si¢ do wiasnych
publikacji. Np. na stronie 51, przy okazji opisu eksperymentéw z obrazem torby zakupowej z
nadrukiem drzewa, Autorka stwierdza: ,,Na podstawie przeprowadzonych i opublikowanych badar
[12], [97], [111] nasuwa sie¢ nastgpujgcy wniosek”. Patrzymy na wymienione publikacje i nie
widzimy zadnego zwiagzku z eksperymentem prowadzonym w tym punkcie rozprawy. Wyniki
znieksztalcania obrazu torby metoda zmiany znaku wybranej wartosci wilasnej i dodawania
niewielkiego szumu prezentowane na rys. 2.4 i 2.5 w praktyce nic nie méwia, gdyz przy tej jakosci
prezentacji grafiki nie sg widoczne zadne réznice miedzy wynikami. Mozna by doceni¢ algorytm
wstawiania polegajacy na modyfikacji znaku wartosci wlasnej, podany w pkt. 2.4, gdyby nie
kolejna bledna informacja o zrédlach jego pochodzenia. Zapowiadajac ten algorytm, Autorka
napisata, ze ,.korygowanie liczb ujemnych [...] zalezy od wartosci kolejnego wbudowanego
elementu sekwencji ID [12, 13, 71, 112]”. W mojej ocenie praca [12] dotyczy ogdlnego schematu
addytywnego wstawiania informacji do obrazu polaczonego z adaptacyjnym przekodowaniem
obrazu. Pozycja [13] nie jest dostepna. Przedmiotem poz. [71] jest uczenie si¢ drzew decyzyjnych
w chmurze! Pozycja [112] nie jest dostepna. W kroku algorytmu znowu pojawia si¢ bledne
odwotanie do literatury: ,.zbudowa¢ dla By rozklad widmowy [6, 10, 92]”, gdzie przez ,rozklad
widmowy” Autorka rozumie dekompozycje SVD macierzy. Pozycja [6] to opis metody typu LSB
- bezposredniego wstawiania w obraz. Pozycja [10] to krotki przeglad wczesnych metod i
narzedzi. Pozycja [92] to propozycja zakodowania bitu sekretnej informacji za pomoca reguly
logicznej przy zastosowaniu bitu LCB obrazu jako klucza kodowego a nastepnie dolaczeniu
takiego kodu do niezmienionego obrazu. W zadnym z tych artykulow nie wystepuje
dekompozycja SVD!

Uwazam, ze nie mozna tworzy¢ na powaznie nowej wiedzy stosujac metode dezinformacji i
prezentacji niejasnych wynikow.

Punkt 2.5 rozpoczyna si¢ od wyjasnienia, ze ,.Celem wykrycia [...] zmian w obrazie [...]
zaproponowano nastgpujgcq modyfikacje algorytmu wykrywania rozmycia.” Powstaje od razu
pytanie o algorytm wymagajacy modyfikacji, bo jak dotad nie zostal on przedstawiony. Z drugiej
strony skoro algorytm juz zostal zaproponowany to przez kogo i gdzie go mozna zweryfikowac?
Czesciowa odpowiedz na to pytanie pojawi si¢ dopiero w pkt. 3.2 na str. 78, gdzie zostanie
przedstawiony zarys bazowego algorytmu wykrywania rozmycia. Przy tej okazji Autorka
odwoluje sie do pozycji literatury [135], ktdry jednak nie jest zrédtem tej metody ani nawet o niej
nie wspomina. Zmodyfikowany algorytm wykrywania rozmycia polega na dwukrotnym
wykonaniu dekompozycji SVD - najpierw dla blokéw 8x8 badanego obrazu a nastepnie dla
wyniku rozmycia tego obrazu przez eksperta — okresleniu liniowej regresji wartosci wlasnych od 4
do 8 w obu przypadkach, okresleniu $rednich wspdlczynnikéw nachylenia prostych funkcji
regresji po wszystkich blokach kazdego obrazu i ostatecznym sprawdzeniu relacji takich wielkosci
dla obu obrazéw. Motywacja tego rozwiazania, ktore poznamy dopiero pdzniej w punkcie 3.2, jest
obserwacja wynikéw badan eksperymentalnych wskazujacych na fakt, ze pierwsze Gaussowskie
rozmycie obrazu prowadzi do znaczacego zmniejszenia wspolczynnika nachylenia, ale drugie i
kolejne takie filtracje dajg jedynie niewielkie jego zmiany, tzn. relacja W_przedtem /W_potem <2.
Sam pomyst ponownego rozmyslnego rozmycia badanego obrazu jest ciekawy i sensowny.
Powstaje jednak pytanie, czy do wykrycia stopnia zmian nie wystarczy nam poréwnanie ze soba
$rednich wariancji blokéw obrazu ,.przedtem” i ,potem”, zamiast wykonywa¢ obliczeniowo
bardziej kosztowne dekompozycje SVD wszystkich blokéw i wyznacza¢ liniowe regresje
wybranych wartosci wlasnych.

Punkt 2.6 dotyczy juz tego wlasciwego algorytmu steganografii obrazu, wymienionego w tytule i
w tezie pracy. Za wyjatkiem jednego bledu, calo$¢ tego punktu, czyli gléwny algorytm
rozprawy, jest thumaczona kopia artykutu [131]. Dla ilustracji tego faktu wystarczy poréwnaé
ponizsze rysunki 1 z 2, 3 z 4, 5a z 5b, 6a z 6b, 7a z 7b.
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Rys. 2. Tlustracja w rozprawie jest dostownym tlumaczeniem struktury algorytmu opisanego w pracy [Yudin O. K., Veselska O. M.
Space-pixel digital steganography method using spatial filtering to extract the secret message, 2018, DOI: 10.18372/2310-
5461.37.12371].

Rys. 3. Rozprawa O. Veselskiej zawiera na stronie 62 ilustracj¢ procesu osadzania stego-obiektu: Rysunek 2.8. Proces osadzania
wiadomosci w kontenerze wedlug wspétrzednych funkcji
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Rys. 4. Oryginalna wersja rys. 3 zamieszczona w pracy [131].
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Rys. 6. Poréwnanie wzoréw (2.53-2.58) rozprawy ze wzorem (2) w publikacji [131].
Tabela 2.2 Tabela 2.3
Relacja wartosci subiektywnej do obiektywnej oceny OC Ocena jakosc: OC réznych klas z wbudowana IT
> 5 Metody oceny

TWJ (ocena obiekrywna) Ocena ekspercka (subiektywna) i > Klasa 1 Klasa 2 Klasa 3 Klann'd
108 5w Bardzo dobry” jakosci
0.8-0,6 7> Dobry” 0os 0.135 3,803 1 1,238
0,6-0.4 n3w "Dostateczuy” PSNR 43,828 42,35 40.132 43.203
0.4-02 2" Dopuszczajacy™ Uwi 0,999 0,971 1 1
0,2-0 ™ Niedostateczny”™ Ocena ekspercka |5 5 5 3

(a) Tabele 2.2.12.3 wrozprawie
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(b) Tablice 112 w publikacji [131]
Rys. 7. Poréwnanie (a) tabel 2.2 i 2.3 w rozprawie z (b) tablicami 1 i 2 w publikacji [131].

Gléwne.niedociqgnjc;cie algorytmu (btad), ktére uniemozliwia poprawng detekcje “zera” w drugim
scenariusze (braku oryginalnego obrazu-nosnika u odbiorcy) polega na wzorze (2.45), w ktérym
bit L informacji wstawiany jest do obrazu-nosnika nastgpujaco:

Jedli L=1, wtedy Bp x)x = Bp fox +1,
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Jesli L=0, wtedy , Bp fx)x = BP fx)x -

W drugim scenariuszu detekcji mylnie zaklada si¢, ze .jesli w bitach, ktore zostaly poddane
procesowi wbudowania IT, jest jedynka, oznacza to, ze wartos¢ bitu piksela-zostala zmieniona na
1, jezeli zero — wartos¢ piksela nie ulegla zmianie”. Blad polega na tym, ze podczas wstawiania
nie okresla sie, ktory bit ulega zmianie, gdyz ewentualnie (dla L=1) inkrementowana jest warto$¢
piksela, a nie pojedynczy bit. Warto zauwazy¢, ze drugi scenariusz detekcji nie wystepuje w
zrédlowej publikacji [131].

Rozdzial 3 obejmuje komputerowe symulacje opisanych algorytméw i eksperymenty z filtracja
obrazow. Motywacja zastosowania dolno-przepustowej filtracji obrazu (w pkt. 3.5) jest
wykrywanie ataku (znieksztalcenia) polegajacego na wygladzaniu obrazu. Opis tego punktu jest

tltumaczong kopia wspoétautorskiego artykutu [33] (ilustracja tego faktu sg rysunki 8-10).
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Rysunek 3.13. Schemat strukturalny implementacji filtracji czestotliwosciowej dla OC

(b)

Rys. 8. Poréwnanie rysunkéw implementaciji filtracji obrazu (a) w publikacji [33] 1 (b) w rozprawie.

Tabela3.7 Table 1
PSNR po zastosowaniu filtrowania typu GP
PSNR after using HF filtration
PSNR
P"“:m Klasa 1 Kiasa 2 Klasa 3 Kiasa 4 PSNR T
barw Y dB %o dB %o dB % dB 1 class 2 class 3class 4 class
S 48 % dB % dB % 4B
RGB | 19.771 | 53,66% | 16.643 | 53.2 35,643 | 12,165 | 51,175 RGB | 16771 53.489 16.321 53.264 20.099 55.153 11.566 50.887
R 21.205 | 54,088 | 179 S | 55,981 | 12.568 | 51,388 R 17.97 54.088 17.90 54.053 21.755 55981 12.568 51.388
G 20,281 | 5521 | 16,966 | 5 883 | 56.011 | 12,934 | 51,537 G 20281 5521 16.966 53.552 21.883 56011 12934 51537
B 17,97 | 51,706 | 15.064 | 52,13 5 | 54,937 | 10,995 | 50,601 B 21205 $5.706 18.064 54135 21.666 55937 10.995 50.601
Tabela 3.8 Table 2
PSNR po uzveiu filtrowania typu DP PSNR after using LF filtration
PSNR
P S T Masa 2 Kiasa 5 Wasa g S
harw e B % B T B P 9B 1 class 2classc 3 class 4 class
% 48 % 48 % B dB bt 4B
RGB 0.343 44,93 7.866 | 4852s 7.04 | 48446 | 2.475 | 36,162 RGB 0.598 45.402 10.518 50.363 7.78 48993 3.324 46.765
R 0,366 | 43287 | 9,741 | 49.974 | 7.063 | 48.635 | 2.649 | 46,428 R| 0366 45.287 9.741 49.974 1.063 48635 2649 46428
G 0376 | 45257 | 7.571 | 48,855 | 7.261 487 | 2,696 | 46417 G| 0376 45.257 2571 48 855 7.261 487 2696 46417
B 0287 | 43.247 | 6,285 | 46,746 | 6.798 | 45,003 | 2,08 | 45643 B| 0287 45.247 5285 49.746 7798 49003 308 46643

Rys. 9. Poréwnanie wynikdw liczbowych filtracji zamieszczonych: a) w rozprawie, b) w publikacji [33].

2class

1 class 2 class

Puc. 4. LF filtration and HF filwation for digital imaging of different classes

Rys. 10. Poréwnanie wynikéw filtracji zamieszczonych: a) w rozprawie, b) w publikacji [33].

LF filtration

HF filtranon

3 class

4 class

Klasa 1

Rysunek 3.15. Filtracja dolnoprzep

Kasa 2

b) filtrowanie typu GP
i gdmopr

klasa 3kiasa 4

a) filrowanie typu DP: b} filtrowanie typu GP

a OC rézaych klas:
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Rozdzial 4 jest luzno zwigzany z poprzednig trescig rozprawy. Pokazano zrzuty ekranu r6znych
aplikacji, ktérych przeznaczeniem ma by¢ testowanie metod steganografii 1 przetwarzania obrazu.
Na uwage zastuguje pkt. 4.5, ktory podaje zbiorcze wyniki testow gléwnej metody rozprawy -
przestrzenno-pikselowej metody (MPP) steganografii obrazu. Wykonano jedynie eksperymenty
wlasnej metody. Tabela 4.2 podaje wyniki efektywnosci wstawiania mierzone wartoscia
wspdlczynnika Kkorelacji obrazu nosnika z obrazem zawierajagcym ukryta informacje
sparametryzowane dwoma parametrami: rozmiarem ukrywanej informacji (100%, 75%, 50%, 25%
dostepnej pojemnosci obrazu) i numerem najwyzszego zaklécanego bitu. Sugerowana jest
zasadnicza wada proponowanej metody do zdolnosci ukrycia informacji. Jesli dodanie 1 do
wartosci piksela powoduje zmiane bitu od duzej wadze (odleglego of bitu LSB) to wspdétczynnik
korelacji znacznie spada (do 70-90%), co oznacza widoczng zmiang obrazu nosnika po wstawieniu
danych. Jednak proponowana metoda takiej wady nie ma! Niejasne sg dla mnie warunki testow
prowadzace do uzyskania wynikdw zamieszczonych w tabeli 4.3, dlatego nie bede ich
komentowal. Odpornos¢ 1 podatno$¢ metody na réznorodne ataki przedstawiono w tabeli 4.5.
Niestety w jednej tabeli najwyrazniej przedstawiono obie, przeciwstawne sobie cechy i
zastosowano binarny wskaznik +/-. Jest to przyczyna mojej dezorientacji poglebionej jeszcze
stwierdzeniami w tekscie. W obecnej postaci ten wynik pozostaje niepewny. Pozytywny wynik
uzyskano przy konwersji na format gif i jpeg (ale z zastrzezeniem, ze RGB czyli format
bezstratny). To odpowiada symbolom plus w tablicy. Ale dlaczego obcigcia i transformata falkowa
sa tez na plus skoro przez to ..doprowadzono do awarii detektora™? Dlaczego skalowanie i
rozcigganie/kompresja sg w pelni na plus, skoro ,prowadzi to do czeSciowego uszkodzenia
dekodera™?

Na koniec w punkcie 4.6 Autorka stara si¢ wyjasni¢ strukturg swojej pracy podajac schemat
blokowy jakiego$ systemowego algorytmu i przez to wytworzy¢ przynajmniej luzne powigzania
pomiedzy elementami tej pracy. Najlepszym miejscem na takie wyjasnienie struktury pracy
(ilustrowanej rysunkiem) powinien by¢ wstep, a miejscem schematu blokowego systemu —
poczatek rozdzialu 4 o tytule ,realizacja praktyczna”. Niestety schemat na rys. 4.7 pokazuje
jedynie, ze istnieja 4 réwnolegle potoki obliczen, rzadkie powigzania pomigdzy nimi sa
niezrozumiale, a numeracje blokow nie odpowiadaja numeracji pod-rozdzialéw, w ktérych
algorytmy poszczeg6lnych blokéw sg opisane.

Podsumowujac analize tresci rozprawy stwierdzam, iz gléwny cel rozprawy, rozumiany jako
nowatorska metoda steganograficzna, poprawna pod wzgledem algorytmicznym, o nietrywialnej
koncepcji badz implementacji, nie zostal osiagniety a postawiona teza nie zostala pozytywnie
zweryfikowana, ani na podstawie opisu algorytmu ani w wyniku eksperymentéw. Rozprawa jest
chaotycznym zlepkiem réznych, luZzno ze soba powigzanych rozwigzan algorytmicznych,
odwotania do literatury zawieraja zenujace bledy, proponowanej metody MPP ani drugiej metody
wstawiania w dziedzinie SVD nie poréwnano z Zadnq znang metoda tego typu ani nawet jednej
metody z druga, a udzial Doktorantki w opracowanie kluczowych dla rozprawy (wspoélautorskich)
algorytméw nie jest dominujacy.

4. Na czym polega oryginalnos¢ rozprawy, co stanowi samodzielny i oryginalny dorobek autora,
jaka jest pozycja rozprawy w stosunku do stanu wiedzy czy poziomu techniki
reprezentowanych przez literature $wiatowa?

Zasadnicza oryginalno$¢ rozprawy polega na zaproponowaniu prostej metody MPP do ukrywania
informacji, ktéra jednak poza prostota implementacji nie ma istotnych zalet w poréwnaniu z
szeregiem istniejacych rozwigzan. Proponowane sa dwie wersje etapu detekcji metody MPP — w
warunkach znajomosci oryginalnego obrazu nos$nika lub przy jego braku. Metoda moze by¢
stosowana poprawnie jedynie w pierwszym scenariuszu detekcji, przy zalozeniu znajomosci
oryginalnego obrazu nosnika przez odbiorce. Jednak jest to jedynie nieznaczna modyfikacja
podstawowej metody typu LSB, slusznie krytykowanej w rozprawie, ale trywialna w poréwnaniu
z istniejagcymi zaawansowanymi metodami wstawiania informacji w dziedzinie obrazu a tym
bardziej w dziedzinie czgstotliwosci czy transformaty SVD. Proponowany algorytm MPP
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wstawiania informacji nie moze by¢ stosowany w drugim zakladanym scenariuszu detekcji, czyli
wtedy, gdy odbiorca nie zna oryginainego obrazu nosnika. Wymagana jest zmiana algorytmu
wstawiania, ktory powinien wtedy polega¢ na podstawowym algorytmie typu LSB.

Duzo ciekawsze od gléwnego algorytmu rozprawy jest metoda wstawiania w dziedzinie SVD i
metoda wykrywania ataku wygladzania obrazu. Jednak ich nowatorstwo rowniez jest na niskim
poziomie.

W kontekscie zastosowania, jakim ma by¢ transmisja ukrytej informacji w Internecie,
niezrozumiale jest stosowanie dziedziny obrazu do ukrywania informacji, zamiast dziedziny
kompresji stratnej JPEG czy JPEG2000. Istnieja popularne metody ukrywania informacji w
dziedzinie JPEG takie, jak JSteg, OutGess, f5. Przesylane obecnie obrazy kolorowe z reguly sa
zadane w postaci skomprymowanej i informacja wstawiona w dziedzinie obrazu zazwyczaj
zostanie znieksztalcona w wyniku kompresji stratnej obrazu. Autorka jest wprawdzie swiadoma
istnienia popularnych metod steganografii obrazow, w tym wstawiania w dziedzinie JPEG, gdyz
juz we wstepie powoluje si¢ na nie, piszac: ,.zwlaszcza Hide and Seek, Jpeg-Jsteg, OutGuess,
Steganos, JPHide, F3, Stegdetect i inne, czgsto bazujg na metodach i algorytmach pochodzgcych z
badan naukowych”. Jednak w tresci rozprawy nie nawigzano bezposrednio do zadnej z tych metod
i nie podjeto wysitku eksperymentalnego poréwnania z nimi swoich rozwigzan.

Nie siegajac daleko, Doktorantce zapewne znana jest jej wspotautora dr hab. O. Yudina - artykut
[Yudin O., Simoniczenko J.A., Simoniczenko A.A.: Researches of modern steganographic
methods and tools for digital image treatments (thumaczenie angielskie oryginalu w jezyku
ukrainskim), 2017, DOI: 10.18372/2310-5461.34.11610], w ktéorym przebadano 20 metod i
narzedzi do steganografii obrazéw, publicznie dostepnych w Internecie dla kazdego,
wstawiajacych informacje w przestrzeni obrazu, czyli bedacych takiego samego typu jak metoda
proponowana w rozprawie: Camouflage, Clotho, DeEgger Embedder, FIRA2, HexaStego — BMP,
Hide&Reveal, ImageSpyer, ImageSpyer G2, JHide, Our Secret, QuickStego, Shusssh!, SilentEye,
Steganos Privacy Suite 18, Steganos Security Suite 2007, SteganoG, SteganographX Plus, S-
Tools, Xiao Steganography, Anubis, Hallucinate, OpenPuff.

Jako przyklady metod wstawiajacych stego-informacje w dziedzinie transformaty DCT w
obrazach JPEG mozna przyjaé, np.: JSteg (D. Upham, 2012) [http://zooid.org/paul/crypto/jsteg/],
OutGuess (N. Provos, 2001) http://www.citi.umich.edu/ techreports/reports/citi-tr-01-1.pdf , F5
(A. Westfeld, 2001), StegHide (S. Hetzl, P. Mutzel, 2005).

5. Czy autor wykazal umiejetnos$¢ poprawnego i przekonywujacego przedstawienia uzyskanych
przez siebie wynikdw /zwieztosé, jasnos¢, poprawnos¢ redakceyjna rozprawy/?

Pod wzgledem redakcyjnym praca zawiera szereg mankamentéw, ktoére sprawiaja, ze pomimo
niektérych ciekawych aspektéw tresci wymaga ona zasadniczych zmian. Nie cechuje jej. ani
jasnos¢ i czytelno$¢ tezy, ani zwiezlo$¢ i zogniskowanie  badan wokét jednego gldwnego
zagadnienia, ani poprawno$¢ metodyczna polegajaca na logicznym nastepstwie zdarzen —
motywacja wskazujgca na istniejacy problem badawczy, szczegdtowa teza pracy, analiza stanu
rzeczy 1 istniejacych rozwigzan problemu, propozycja i wyprowadzenie nietrywialnego,
poprawnego rozwigzania poprawiajacego niedomagania istniejacych rozwiagzan, wyczerpujaca
eksperymentalna weryfikacja postawionej tezy rozprawy.

Teza, ze co$ mozna zrobi¢ co rozwigzuje zadany problem z pewnym skutkiem jest za staba w
obszarze w ktérym juz istniejg dziesigtki, jesli nie setki rozwigzan. To nie jest nowa wiedza,
ktérej powinien dostarcza¢ doktorat. Nalezy wskaza¢ i eksperymentalnie zweryfikowaé zalety
wlasnego rozwigzania wobec innych typowych. Nie poréwnano wynikéw z zadng inna metodg. A
przeciez szereg rozwigzan jest dostepnych, nawet z kodem zrédlowym.

Eksperymentalna weryfikacja poréwnawcza powinna uwzglednia¢ kilka waznych kryteriow. Sa
nimi: efektywnos¢ (robustness), odpornos¢ (security), pojemnosé (capacity). Efektywnos$é¢ to
minimalizacja wprowadzanych zaklécen do nosnika (przyklady miar jakosci obrazu z ukrytg
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informacja — miar podobienstwa z obrazem-nosnikiem: PSNR, SSI, NCC, miara ‘EukKlidesa).
Odpornos¢ na ataki polegajace na detekcji i rozpoznaniu informacji. Pojemnosé to zdolnos$¢ do
ukrywania dhugich informacji.

Eksperymentalna weryfikacja powinna by¢ oparta o duza baze obrazéw, dla ktorej istniejg
poréwnywalne wyniki innych metod, a jesli ich nie ma to przynajmniej zawieraé poréwnanie z
innymi znanymi rozwigzaniami tego samego problemu, dla wiasnej bazy obrazéw i réznych
dhugosci ukrywanej informacji. Jesli wystepuje wiasna baza obrazéw to powinna by¢ dobrze
opisana- poprzez podanie typu obrazu — nosnika, jego rozdzielczosci, liczby obrazow, z
przykladami ilustracji tresci obrazéw. Warunki wykonania testdéw 1 wyznaczania prezentowanych
wynikéw powinny by¢ jasno i szczegdlowo wyjasnione.

6. Jakie sg stabe strony rozprawy i jej gtéwne wady?
Praca zawiera szereg istotnych wad:

1. Teza rozprawy jest malo odkrywcza i zbyt ogélna oraz nie reprezentuje w pelni tresci
rozprawy (wyjasnienie podalem w punkcie 1).

2. W analizie ,state-of-the-art” porownywane ze sobg sa jedynie typy algorytmow zamiast
odwotlania si¢ do konkretnych algorytméw i zrodtowych pozycji literatury (patrz punkt 2).
Pominigto przedstawienie konkretnych algorytmoéw/narzedzi a takze omdéwienie metod
wstawiania w dziedzinie SVD i falkowej oraz metod z elementami pseudo-losowego
wstawiania. Pominigto analizg technologii komercyjnych.

3. Cytowania zawieraja zbyt duzo blednych odwotan do pozycji nie majacych widocznego
zwigzku z omawianym tekstem a takze odwolania do slabych artykuléw, malo
znaczacych w skali miedzynarodowej. Niespojnos¢ literatury z trescig dla ktorej sg
cytowane ma charakter stalej dezinformacji czytelnika. Relatywnie nieliczne sg pozycje
literatury istotne z punktu widzenia tematu i tezy rozprawy, ale on takze cytowane sg bez
nalezytej refleksji 1 bez ich merytorycznego przedstawienia (patrz uwagi w pkt. 2 i 3).

4. Nalezy poprawi¢ strukture rozprawy. Rozdzial 1 powinien zawiera¢ szczegdlowy
przeglad metod steganografii obrazu a takze podawaé stan techniki i technologii
komercyjnych w tym obszarze. Prezentacja algorytmu w pkt. 2.5 ,,zmodyfikowanej
metody wykrywania rozmycia obrazu cyfrowego” nie moze pojawia¢ si¢ bez uprzedniej
motywacji i prezentacji podstawowego algorytmu (ktéry omawiany jest przypadkowo w
pkt. 3.2). Badania filtracji obrazu w pkt. 3.5 sa oderwane od gldwnej tresci a powinny
stanowi¢ motywacje dla algorytmu z pkt. 2.5 i go poprzedzaé. Proponowane miary jakosci
obrazu IF1 1 SS (pkt. 2.1) nie zostaly nigdzie wykorzystane w eksperymentach rozdziatu 3 i
4. Punkt 4.6 nie moze by¢ podsumowaniem implementacji a powinien by¢ wstepem do
rozdziatu 4.

5. Na podstawie cytowania w rozprawie i analizy poréwnawczej prac Doktorantki
stwierdzono, ze duza czes¢ istotnej tresci rozprawy, w tym gléwny algorytm steganografii
obrazu MPP 1 badania metody filtracji obrazu, byla wcze$niej publikowana a
Doktorantka nie posiada decydujacego udzialu w jej powstaniu (patrz wyjasnienie w
punkcie 3). Nalezy zmieni¢ tezg pracy, a oba wymienione algorytmy zastapi¢ wynikami
prac o autorskim charakterze.

6. Prawdziwy sens istnienia zmodyfikowanej metody wykrycia rozmycia (pkt. 2.5) moze
jedynie nada¢ eksperymentalna weryfikacja tego, ze jest skuteczniejsza od prostszych
metod. W tym kontek$cie nalezy pokaza¢ m.in., ze do wykrycia stopnia zmian obrazu nie
wystarczy nam proste porownanie ze sobg srednich wariancji blokéw obrazu ,,przedtem” i
»potem” (patrz uwaga w pkt. 3).

7. Gléwny algorytm steganografii obrazu, do ktérego odnosi si¢ teza pracy, biorac pod uwage
obecny stan wiedzy i technologii w tej dziedzinie, implementuje trywialnga koncepcje,
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posiada prosty blad logiczny (w scenariuszu detcicji nr 2), a jego przydatnosé nie zostala
zweryfikowana w wyniku eksperymentalnego pordwnania z zadng istniejagcg metoda
(patrz wyjasnienie w punkcie 3).

8. Rozprawa ma niejednorodny charakter, gdyz obok gléwnego algorytmu proponowane sg
dwa dalsze algorytmy, jedynie luzno zwigzane z pierwszym i z teza pracy. Nie podjeto
proby ich wykorzystania w procesie eksperymentalnej weryfikacji gtéwnego algorytmu.
Pominigto przy tym duzo wazniejsze zagadnienia dotyczace oceny jakosci i stopnia
bezpieczenstwa algorytmu steganograficznego, jakimi sg ocena: minimalizacji
wprowadzania zakldcen (robustmess), stopnia bezpieczenstwa przed wykryciem i
zniszczeniem (security), dostepnej pojemnosci — zdolnosci do ukrywania duzych
informacji (capacity) (patrz wyjasnienia w punkcie 4 i 5).

9. Eksperymentalna weryfikacja powinna korzysta¢ z wystarczajaco duzej bazy obrazow,
najlepiej takiej, dla ktérej istnieja poréwnywalne wyniki innych metod. Alternatywnie
mozna poréwnaé¢ dostepne implementacje innych metod z wlasnym rozwigzaniem na
wystarczajaco licznym wlasnym zbiorze obrazéw i stego-obiektach réznej dhugosci
(wyjasnienie w punkcie 5).

7. Jaka jest przydatno$é rozprawy dla nauk technicznych?

Z uwagi na uprzednio wskazane wady pracy jej przydatnos¢ dla nauk technicznych nie jest
znaczaca. Autorka wprawdzie posiada szereg publikacji badawczych, jednak oceniana rozprawa
nie stanowi spojnej i kompletnej metodycznie prezentacji osiagni¢cia badawczego o istotnych
walorach poznawczych, a autorski wklad Doktorantki w powstanie gtéwnego algorytmu i badan
filtracji obrazu nie jest dominujacy.

Glowny cel rozprawy nie zostal osiagniety a postawiona teza nie zostala pozytywnie
zweryfikowana, gdyz oba algorytmy steganograficzne nie sa nowatorskie a ich poprawnos¢ i
ewentualne zalety nie zostaly zweryfikowane w wyniku eksperymentalnego poréwnania z innymi
metodami tego typu. Na negatywna oceng¢ rozprawy wplywaja rowniez: chaotyczna narracja i
niespojno$¢ elementdw pracy, niewlasciwa kolejnosé 1 niedociagniecia struktury pracy,
niespojnos¢ tresci z teza rozprawy, referowanie wielu mato znaczacych prac i ciggla dezinformacja
blednymi odwotaniami do literatury,

8. Do ktérej z nastepujacych kategorii Recenzent zalicza rozprawe:
Koncowa ocena rozprawy jest negatywna. Dlatego tez rozprawe zaliczam do kategorii
»nie spelniajacej wymagan”.

Stwierdzam, ze recenzowana rozprawa nie moze by¢ podstawa dla dopuszczenia do dalszych
etapow przewodu doktorskiego.

/ Wiodzimierz Kasprzak /
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