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Metoda przestrzenno-pikselowa ukrywania informacji w obrazach
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zostala opracowana na wniosek Dyrektora Instytutu Informatyki prof. dr hab. Piotra Porwika.

Wspblczesna steganografia jest technika ukrywania tajnych informacji w réznego rodzaju
ogdlnie dostepnych obiektach cyfrowych. Sekretne wiadomos$ci moga by¢ migdzy innymi
zawarte w cyfrowych dokumentach, plikach muzycznych, w obrazach cyfrowych 1
sekwencjach wideo. Ukryta informacja moze by¢ umieszczona w cyfrowym nosniku w
sposéb utrudniajacy wykrycie jej obecnosci, a dodatkowo moze by¢ ona zaszyfrowana.
Czesto metody steganograficzne uzywane sa do osadzania tzw. znakéw wodnych, ktérych
celem jest zabezpieczenie przed nieuprawnionym kopiowaniem, a takze do przekazywania
tajnych informacji przez cyberprzestgpcow, co sprawia ze od niedawna metody steganografii
sa przedmiotem intensywnych prac badawczych. Wynika to giéwnie z mozliwosci
wykorzystywania kanalow steganograficznych do przekazywania ukrytych, tajnych
informacji, ale takze z mozliwosci transferu kodu zrédlowego pozwalajacego na
przeprowadzenie atakéw na systemy informatyczne oraz mozliwo$¢ nielegalnego przekazu
informacji z zasobéw uzytkownika poprzez umieszczanie jego danych w nie budzacych

podejrzen plikach multimedialnych, ktore nastepnie sa przesytane do sprawcy ataku.

Celem prowadzonych na $wiecie prac badawczych jest tworzenie metod umieszczania
ukrytych informacji w sposéb nie budzacy podejrzen i trudny do wykrycia, a takze rozwoj

metod umozliwiajacych rozpoznawanie cyfrowych obiektow zawierajgcych tajny przekaz.
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Przedmiotem rozprawy doktorskiej sa glownie metody ukrywania informacji w obrazach
cyfrowych w sposéb utrudniajacy ich wykrycie. Tematyka pracy jest bardzo aktualna i dobrze

wpisuje si¢ w nurt aktualnie prowadzonych prac badawczych.

Autorka rozprawy postawila nastgpujaca teze: Istnieje mozliwos¢ efektywnej poufnej
transmisji duzej ilosci informacji przy jednoczesnym zachowaniu wysokiej
niezawodnosci oraz zwiekszonej skutecznosci, poprzez wbudowanie ukrytych danych w
obrazie cyfrowym za pomocg zaproponowanej wlasnej metody przestrzenno-pikselowej

i udoskonalonych wybranych metod steganograficznych.

Tak sformutowana teza budzi réznorodne zastrzezenia. Przede wszystkim mozliwos¢
przekazywania poufnych informacji za pomoca steganografii cyfrowej jest znana od
kilkudziesieciu lat. Poza tym w tezie wykorzystano terminy: efektywnos¢, niezawcdnos$¢ oraz
skuteczno$é, ktore nie zostaty w rozprawie odpowiednio zdefiniowane. Razi takze 0golnosc
tezy, ktéra nie pozwala na sprawdzenie czy zostala ona w rozprawie wykazana. Z tezy nie
wynika jakie cechy posiada zaproponowane w rozprawie rozwigzanie, a takze nie podano
jakie metody zostaty przez autorke udoskonalone. Duze watpliwosci budzi takze stosowanie
zaréwno w tezie jak i w tytule rozprawy okreslenia ,metoda przestrzenno-pikselowa™, ktore
nie jest stosowane w literaturze. Mozna si¢ domyslaé, ze autorka koncentruje si¢ na
przeksztatceniach operujacych na dziedzinie przestrzennej obrazu, nie stosujgc operacji w

dziedzinie czgstotliwosci.

Recenzowana rozprawa liczy sobie 134 strony i zostala podzielona na cztery rozdzialy.
Ponadto rozprawa zawiera przedmowe, spis stosowanych w niej skrotow, wstep,

podsumowanie oraz bibliografig.

Rozdzial pierwszy stanowi wprowadzenie do tematyki rozprawy. Okreslono zakres
steganografii cyfrowej, krotko przedstawiono jej histori¢, podano pozadane cechy
algorytmow steganograficznych oraz zdefiniowano podstawowe pojgcia. Przedstawiono takze
rézne konfiguracje atakéw na pliki z ukrytymi informacjami, a takze podstawowe, czgsto
stosowane algorytmy steganograficzne. Oméwiono takze metody ukrywania informacji w

plikach tekstowych, dzwigkowych oraz sekwencjach wideo.

Opis istniejacych metod steganografii wykorzystujacej jako nosnik obraz cyfrowy jest bardzo
pobiezny i zdawkowy. Ogranicza si¢ on do najprostszych metod. W omoéwieniu nie

uwzgledniono najnowszych prac po$wigconych metodom steganografii.

Niejasne jest stwierdzenie, ze steganografia cyfrowa operuje na danych analogowych (str.
13). Pojecie doktadnosci plikow cyfrowych jest takze zupetnie niejasne (str. 19). W rozprawie

niepotrzebnie poswiecono wiele miejsca metodom ukrywania informacji w plikach



tekstowych, sygnatach dzwigkowych oraz wideo. Nie wiadomo czemu majg stuzy¢ obszerne
Tabele 1.1-1.4. Jest to tym bardziej razace w sytuacji gdy Autorka nie zadata sobie trudu
przedstawienia wspotczesnie stosowanych metod steganografii obrazowej, ktore z fatwoscig
mozna znalezé w licznych artykutach przegladowych oraz monografiach poswigconych

zagadnieniom bedacych przedmiotem rozprawy.

Stwierdzenie, Ze ,,najmniejsze bity obrazu cyfrowego zawierajg nieistotne informacje” jest
bardzo nieprecyzyjne, a w przypadku obrazéw binarnych zupeinie nieprawdziwe. Autorka ma
ktopoty z podstawowg terminologia. Stosowanie pojg¢ ,,less significant bit” czy ,,najmniejszy
bit” jest nieprawidlowe. Autorka operuje pojeciem podobienstwa funkcji, w domysle
obrazowej, oznaczanej jako sim. Pojecie to nie zostalo zdefiniowane, podobnie jak
znieksztalcenie oznaczane jako &. W rozdziale tym nie zostalo zdefiniowane pojecia
niezawodnosci ukrywania informacji oraz stabilnosci steganogramu. W réwnaniach (1.1) i
(1.2) nie okreslono roli przeksztalce E oraz D. Stosowane pojecie ,,nadmiarowos¢
rozpigtosci formatu zapisu danych w pliku” jest bardzo niejasne. Niejasne lub nieprecyzyjne
sa takze terminy ,,obraz graficzny”, ,,obszar przestrzenny”, ,,najmniejsze bity obrazu”, ,,tajne

przetwarzanie wstgpne”.

Na stronie 35 autorka pisze ,,W tabeli 1.4 przedstawiono wartosci powyzej opisanych
wspolczynnikow dla metod osadzania informacji w przestrzennym obszarze obrazu”. W
Tabeli tej zaprezentowane zostaly wartosci wspolczynnikéw, ktére nie zostaly w zaden
sposob zdefiniowane. Nie wiadomo jakich dokladnie metod dotycza, jakie obrazy zostaly
uzyte i na czym polegal eksperyment. Nastgpnie autorka pisze ,Na podstawie ww. danych,
ustalono stosowang w niniejszej pracy terminologi¢ zgodnie z [1, 5, 11, 18, 25, 26, 37, 43, 56,

??”

82, 84, 93, 98, 102, 106, 125] oraz wyciagnieto nastepujgce wnioski:....”.  Ustalanie
terminologii na podstawie danych z pewnoscia nie mozna uzna¢ za prawidiowe. Ponadto nie

wiadomo dokladnie o jaka terminologi¢ chodzi.

W rozdziale drugim przedstawiono dwie metody steganograficzne oraz metode wykrywania
przeprowadzenia operacji rozmycia obrazu. Na wstepie autorka koncentruje si¢ na wyborze
normy shizacej do kwantyfikacji zmiany funkcji obrazowej - analizowane sg normy
macierzowe indukowane norma wektorowa. Niestety nie przedstawiono definicji norm
macierzowych. Bardzo utrudnia to czytelnikowi czynione poréwnania norm. Cel tego
podrozdziahu jest niejasny, poniewaz konkluzje sg oczywiste.

Podany wzor na PSNR jest bledny. Brakuje w nim funkcji logarytmicznej, a ponadto w
liczniku powinna by¢ maksymalna warto$¢ poziomu szarosci bitowej wynikajaca z glebi
bitowej obrazu, (czyli 255 dla obrazu 8-bitowego). Tymczasem autorka wprowadza wartos¢

maksymalng intensywnosci pikseli danego obrazu, co jest nieporozumieniem i podwaza
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wiarygodno$¢ przedstawianych wynikow. Takze wzér na IF (,wskaznik jakosci obrazu
bazowany [sic] na normie macierzowej”) nie koresponduje z definicjg (2.10) podang na
stronie 43. Pojecie .,prawdopodobienstwo niezauwazalnoéci” nie zostalo w pracy

zdefiniowane.

W rozdziale tym przedstawiono wyniki eksperymentu, w ktorym obrazy zakldcono
addytywnym i multiplikatywnym szumem gaussowskim nie podajac jego parametrow.
Wykazano, ze zalezno$ci udziatu obrazéw uznanych za obserwatorow za zakidcone sa
zalezne od przyjetej normy. Eksperyment ten mial za zadanie potwierdzenie oczywistego
faktu, iz mala warto$¢ obiektywnej miary zaklécenia, wyrazanej poprzez norme, jest
skorelowana z jako$cig obrazu. Jest oczywiste, ze im mniejsza miara zaklocenia obrazu, tym
lepsza jest jego jako$¢ i nie wymaga to przeprowadzania eksperymentow. Ciekawszym
byloby przeanalizowanie wrazliwosci badanych norm na zakldcenia, ale ten watek nie zostal
w rozprawie podjety. Praca [61] cytowana na stronie 40 zupelnie nie dotyczy problemu

wprowadzania szumu do obrazu.

Autorka wprowadzita wspotczynnik jakosci obrazu SS (wzor 2.10) i wykazala, ze jest on
mniejszy od wartosci wspélczynnika IF. Na tej podstawie stwierdza, ze wskaznik ten jest
bardziej czuty na zaklocenia. Stwierdzenie takie jest zdaniem recenzenta nieuprawnione. Nie
potwierdza go takze Rys. 2.2, ktory ilustruje wynik eksperymentu, w ktérym obraz zaklocono
szumein gaussowskim o bardzo niskiej wariancji. Zastosowanie zaokraglenia nie pozwala na

jakgkolwiek analizg, a fakt ze SS jest mniejszy od IF o niczym nie $wiadczy.

Watpliwosci wzbudza stosowanie przez Autorke szuméw gaussowskich o zadziwiajaco
niskiej wariancji. W omawianym eksperymencie wariancja wynosifa 0,00001 (str. 44),
(Autorka uporczywie unika zapisu potegowego). Nie wiadomo jaki obraz zostal poddany
zaszumieniu, jednak przyjmujac, ze byt to obraz 8-bitowy i nawet zakladajgc, ze poziomy
szarosci zostaly przeskalowane, tak ze wartos¢ maksymalna wynosi 1, to odchylenie
standardowe jest mniejsze od roznicy pomigdzy poziomami kwantyzacji. Nasuwa si¢ pytanie
czy eksperymenty przeprowadzano na wartoéciach catkowitych czy na typu float lub double.
Zastosowanie szumu o tak niskim poziomie jest dla recenzenta niezrozumiale, a wyciagnigte
wnioski sa zupelnie nieuprawnione. Mozna jedynie domysla¢ sig, ze autorce chodzito o
wygenerowanie bardzo stabych zaklécen, zmieniajacych warto$¢ pozioméw szarosci o
niewielkie wartosci. Jezeli tak istotnie jest, to nasuwa si¢ pytanie dlaczego taki szum nazywa

sie gaussowskim i dlaczego nie zastosowano generatora zwracajacego wartosci dyskretne.

W podrozdziale 2.2. obrazy zakidcano szumem gaussowskim o wariancji 0,00000001,
(podawanie zer po przecinku jest co najmniej irytujace). W jakim stopniu taki szum moze

zaklécaé obraz jest niejasne. Niejasne jest takze w jakim celu zaszumiano obrazy, a takze
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dlaczego nie przeprowadzono analizy jakosci obrazéw po osadzeniu w nich informacji. W
podrozdziale 2.2, 2.3 1 2.4 przedstawiono ciekawa metode ukrywania informacji, polegajaca
na zmianie znakéw wartosci osobliwych, ale nie przedstawiono zadnych eksperymentow,
ktore $wiadezytyby o jej efektywnosci. Nie dokonano takze poréwnania z istniejgcymi
algorytmami. Nie wiadomo, czy zmiana znaku najmniejszych wartosci osobliwych w
odpowiedniej transformacji SVD zostanie zachowana po przeprowadzeniu operacji odwrotnej
i kwantyzacji poziom6éw szarosci pikseli obrazu. Problem ten nie zostat przez Doktorantke
zauwazony. Nieprawidlowo oszacowano takie zlozono$é obliczeniowa algorytmu,
koncentrujac si¢ na koszcie podziatu obrazu na bloki, a pomijajac ztozono$é obliczeniowa

przeksztatcen macierzowych.

W nastepnym podrozdziale przedstawiono metode wykrywania przeprowadzenia operacji
rozmycia obrazu. Cel przeprowadzonych badan jest niejasny i nie zostat on przedstawiony na
wstepie w punkcie ,,Okreslenie celu i tezy pracy”. Zdaniem recenzenta jest wysoce watpliwe
czy stwierdzenie przeprowadzenia operacji dolnoprzepustowej jest w ogole mozliwe do
wykrycia. Jak wiadomo, proces akwizycji obrazow cyfrowych jest zlozony i czgsto stosuje sig
réznorodne operacje poprawiajace jakos¢ obrazu, ktore zmieniajg jego charakterystyke. Poza
tym, obraz w ktorym osadzana jest informacja moze by¢ celowo nieco rozmyty przez jego

tworce i rozmycie to weale nie musi oznaczac, ze przeprowadzono atak steganograficzny.

Nie podano dlaczego w punkcie 8 zastosowano warto$é progowa ilorazu réwng 2 (str. 56).
Prawdopodobnie wartos¢ ta zostala zaproponowana na podstawie przeprowadzonych

eksperymentow, ale w pracy brak na ten temat informacji.

Zaproponowana metoda .przestrzenno-pikselowa” polega na modyfikacji najmniej
znaczacych bitow w kanale niebieskim obrazu kodowanego w modelu RGB, poprzez
modyfikacje jasnosci pikseli w punktach wyznaczonych przez zbidr losowo wybieranych
funkcji. Autorka rozprawy stwierdza we wstgpie rozprawy, ze ,,Metoda pozwala osadza¢ duze
iloéci informacji i zapewnia¢ ich niewidocznos¢ i ztozonos¢ wykrywania”. Recenzent nie jest
jednak w stanie dopatrzy¢ si¢ w zaproponowanym algorytmie istotnych cech nowosci.
Podobne rozwigzania s3 od dawna znane, a metody wykorzystujgce generatory liczb
losowych do okre$lania pikseli, w ktorych osadzana jest informacja sa znacznie
skuteczniejsze. Nalezy podkresli¢, ze opis metody, pomimo swojej prostoty, jest chaotyczny,
zawiera mnostwo bledéw i mozliwe sg tylko domysty na temat jej szczegotow. Autorka
miedzy innymi zaklada, ze do ekstrakcji zakodowanej informacji odbiorca dysponuje
niezmienionym obrazem oryginalnym. Po wyznaczeniu obrazu réznicowego, tworzona jest
ukryta wiadomos$¢. W drugim scenariuszu analizowane sg piksele wyznaczone przez zestaw

funkcji, przy czym zaklada sig, ze odbiorca wiadomosci posiada informacje o zbiorze uzytych



funkcji. Podejscia te sg dos¢ naiwne i nie zawieraja cech oryginalnosci. Przedstawione w tym
podrozdziale ilustracje s3 nieprzemy$lane i nie pomagaja czytelnikowi w zrozumieniu

chaotycznego i niesktadnego opisu metody.

Rysunek 2.6 nie przedstawia ,.przestrzennej organizacji obrazu cyfrowego w modelu RGB™.
Nie wiadomo jak okreslono intensywnos$¢ pikseli w modelu RGB. Funkcje (1-3)
przedstawione na str. 60 majg dziwna postac. Pojawienie si¢ funkcji eksponencjalnej w
rownaniu prostej jest jakims nieporozumieniem. Nie wiadomo o co chodzi w Rys. 2.9. W
nastgpujagcym po nim Rys. 2.8 nalezaloby przedstawi¢ oryginalna macierz obrazu, by
uchwyci¢ sens metody, tak jak to zrobiono na Rys. 2.9 (drugi rysunek na stronie 63, o tej
samej numeracji). Sposob kodowania wspolrzednych nie zostal w rozprawie objasniony
(Rys. 2.9 na stronie 63).

Autorka uzywa pojecia , filtrowanie przestrzenne”, co kojarzy si¢ z przetwarzaniem
kontekstowym obrazu. Tymczasem chodzi o zwykle operacje logiczne na wybranych bitach
pikseli. Zapewne chodzito o zaznaczenie, ze analiza nie odbywala si¢ w dziedzinie

czestotliwosci, ale to tylko domyst recenzenta.

Na stronie 67 blednie wprowadza si¢ nowy skrot OS (odchylenie standardowe), albowiem
chodzi w tym przypadku o $redni kwadrat roznicy pomiedzy intensywnosciami pikseli.
Wyniki przedstawione na wykresie 2.15 nie zgadzaja si¢ z tabelg 2.3. Wartos¢ PSNR powinna

by¢ najnizsza dla klasy obrazéw z najwyzsza wartoscig OS.

Wprowadzony na stronie 68 uniwersalny wskaznik jakosci zawiera biedy, a odnosnik do
pracy [6] jest nieprawidlowy. W pracy tej tego wskaznika si¢ nie stosuje. Prawdopodobnie
chodzi o wspblczynnik wprowadzony przez Wanga (Z. Wang, A.C. Bovik. 4 Universal
Image Quality Index. IEEE Signal Processing Letters, vol. 9, No. 3, March 2002, pp.81-84).
Wsp6tczynnik ten oblicza sig¢ jako $rednia obliczona dla blokéw obrazu, jednakze w pracy
sugeruje si¢ operowanie na calym obrazie, co nie jest prawidlowe. Na stronie 71 zupelnie
niepotrzebnie wprowadzono wskaznik jakosci d. Jest to po prostu prawidlowo okreslony
wskaznik PSNR.

Na stronie 72 podaje si¢ dwie definicje rownania prostej. Oczywiscie w przypadku funkcji 6,
chodzi o funkcje przyjmujaca state wartosci. Wzor na hiperbolg jest intrygujacy, zwiaszcza po

poréwnaniu ze wzorem podanym na stronie 60.

W Tab. 2.5 przedstawiono zaleznos¢ wspdiczynnikow PSNR dla zestawu kilku funkcji.
Tabela ta nie ma wiekszego sensu poniewaz wspotczynniki PSNR zaleza wylacznie od liczby
zmienionych pikseli i wartosci ich kanalow a nie od trajektorii wedlug ktorej byly one

zmieniane.



W rozprawie czg¢sto cytowane sg publikacje zupetnie nie zwigzane z omawianym tematem.
Przyktadowo na stronie 16, 25, 38, 42, 48, 49, 80 cytowana jest ksiazka omawiajaca metody
prowadzenia badan naukowych, ktora nie ma zadnego zwigzku z tematyka rozprawy. Praca
[98] takze nie ma zwiazku z rozprawg. Dziwne jest cytowanie pracy [72], ktorej doktorantka
jest wspolautorkg. Praca ta nie ma zadnego zwiazku z tematyka rozprawy, a tego typu
cytowania wprowadzaja zamet i maja walor wylacznie dekoracyjny. Blednych, mato
istotnych i niezwigzanych z tematyka rozprawy cytowan jest w rozprawie bardzo wiele.

Prawdopodobnie doktorantka nie rozumie roli cytowania w pracach o charakterze naukowym.

W rozprawie stosowane sg liczne skroty, ktore zamiast upraszczaé jej tekst wprowadzajg
chaos, ktéry bardzo utrudnia jej czytanie. Niektore skroty sg niewlasciwie przetlumaczone,
np. LSB, PSF, a wiele jest zupetnie zbytecznych, jak na przykltad: MWR — metoda
wykrywania rozmycia, RW — rozktad widmowy, USC — ukfad stuchowy cztowieka, WO —
wartosé oczekiwana, WOS — warto$ci osobliwe macierzy. Skréty tworzone sg z nazw w
jezyku angielskim, co jest catkowicie stuszne (np. PSNR, PRNG), a czgsto z tlumaczenia na
jezyk polski. Tak wigc pojawiaja si¢ dziwolagi w stylu: DKT - dyskretna kosinusowa
transformacja, zamiast zZwyczajowo stosowanego skrotu DCT. Ponadto, bardzo czgsto
struktura budowanych zdan jest niepoprawna co powoduje, ze czytelnik jest zmuszony
domyslaé si¢ co Autorka miata na mysli. Przykladowo: ,,Podczas PS znieksztatca sig WW
macierzy A GW”, (strona 42), ,,Nalezy zauwazy¢, ze wéréd WRZ uzywanych do PS moga
by¢ zerowe wartosci, dla ktérych w razie potrzeby zmiana swojego znaku przy wbudowaniu
ID jest bezuzyteczna”, (strona 52) albo ... ze wzgledu na zastosowanie w procesie PS dobrze
zdefiniowanych parametréw formalnych, ktore okreslaja GW (PS): WRZ wirtualnych blokéw
symetrycznych odpowiednich macierzy”. Czytanie tego typu tekstu jest niezwykle mgczace i
irytujace.

Rozdzial trzeci zatytulowany zostal ,Badania symulacyjne opracowanych rozwigzan
steganograficznych”. W pierwszym podrozdziale przedstawiono informacje na temat uzytego
oprogramowania i dywagacje nie zwiazane z trescig rozprawy. W dalszej czesci
przedstawiono wyniki eksperymentow zwiazanych z rozmywaniem obrazow z ukryta
informacja. Tytut podrozdziatu 3.2 ,,Wptyw rozmycia szumem gaussowskim na wiasciwosci
macierzy obrazu cyfrowego™ nie ma zadnego sensu, albowiem obraz si¢ albo zaszumia albo
rozmywa. Z rozmywaniem za pomocg szumu recenzent si¢ jeszcze nie spotkal. Generalnie,
niejasny jest cel prowadzonych badan nad detekcja rozmycia. Nie wiadomo tez jaki jest ich

zwigzek z glownym tematem rozprawy.

Podawanie promienia okna jadra splotowego uzytego do operacji rozmycia jest

nieprawidlowe. Sam promien nie determinuje parametréw funkeji splotowej. Autorka podaje,



ze .nowoczesne edytory graficzne pozwalaja wykona¢ rozmycie OC ponad jedenastoma
technikami”. Stwierdzenie to $wiadczy o niezrozumieniu roli jadra splotowego w operacji
rozmycia. Liczba réznych funkcji splotowych, ktére mozna zastosowac, jest nieskonczona, a

ponadto do rozmywania mozna zastosowaé rozne operacje nieliniowe.

Rysunek 3.2 jest catkowicie nieczytelny. W pracy nie przedstawiono analizy statystycznej
efektywnosci wykrywania rozmycia. Prezentacja wynikow otrzymanych na zestawie 10
obrazéw testowych jest niewystraczajgca, zwlaszcza, ze nie okre§lono parametréw rozmycia,
(operowanie terminami zaczerpnigtymi z programu graficznego, typu ,,fozmycie polowe”,
,rozmyj”, ,.rozmycie silniejsze”, nie powinno by¢ stosowane w pracy naukowej), a w ten

sposob otrzymane wyniki Sq bezwartoéciowe i niemozliwe do weryfikacji.

Rysunek 3.4 takze jest niejasny. Nie wiadomo co oznacza czerwona linia. Nie wyjasniono
snaczenia znacznikow 1 oraz 2. Nie przedstawiono takze zadnych parametrow
statystycznych. W Tabeli 3.2, 3.3 i 3.4 stosowane sg obrazy w formacie jpeg. Nie podano
jakie byly ustawienia dotyczace poziomu kompresji, co uniemozliwia oceng wplywu
zastosowanej stratnej metody zapisu na otrzymane wyniki. Nie jest jasne na ile zmiany obrazu

spowodowane zostaly przez rozmywanie, a na ile przez stratng kompresjg.

W dalszej czgéci poddano analizie algorytm oparty na zmianie znaku wartosci szczeg6lnych.
Przedstawiono kilka przykladow obrazu z wbudowang informacja, nie podajac dtugosci
zakodowanego lancucha bitow. Obraz testowy charakteryzuje si¢ do$¢ bogata teksturg i
czytelnik nie jest w stanie wizualnie stwierdzi¢ jakie znieksztalcenia zostaty wprowadzone do
obrazu. Standardowo, w tego typu poréwnaniach przedstawia sig wybrany wycinek obrazu,
ktory powiekszony, pozwala na analize detali obrazu. Autorka takiej wizualizacji niestety nie

przedstawila.

Na rysunku 3.10 przedstawiono wplyw zaszumienia obrazu na proces dekodowania.
Niezrozumiale jest dlaczego nie podano dokladnej liczby obrazéw, ograniczajgc si¢ do
stwierdzenia ,kilkadziesigt”. Nie wiadomo takze dokladnie co oznacza ,,procent bledéw
wyodrebniania”. Ponownie ,,wariancja” podawana jest z wieloma zerami po przecinku
samiast zastosowania skali logarytmicznej. Nie wiadomo jaki sens ma przedstawianie
macierzy na Rys. 3.14. Nic z nich nie wynika. Rysunek 3.15 $wiadczy o bledach w
zastosowaniu filtracji gornoprzepustowej. Niedopuszczalna jest sytuacja, w ktorej obraz
barwny jest praktycznie binaryzowany, (klasa 1). Potwierdza to takze Tab. 3.7, ktora
pokazuje, ze zmiany obrazu byly bardzo nieznaczne. Nawiasem mowigc nie wiadomo czemu
ma stluzyé ta Tabela, w sytuacji gdy nie podano parametréw filtru dolno- i

gémoprzepustowego. Nie podano takze zadnych parametrow statystycznych, ktore



pozwolityby na ocene uzyskanych wynikéw, zwlaszcza, ze roznice w  PSNR dla

poszczeg6lnych kanatow obrazu i ich klas sg niewielkie.

Zaproponowane w rozprawie metody staganograficzne oceniane s3 jedynie pod wzgledem
standardowych parametréw znieksztalcenia obrazu. Zupelnie pominigto ré6znorodne metody
statystyczne umozliwiajace detekcje ingerencji w strukturg obrazu, w celu zawarcia w nim

ukrytej informacji.

We wstepie Autorka rozprawy pisze: ,,Zamierzeniem autorki byto zastosowanie do ukrywania
informacji funkcji wybieranych losowo z okreslonego ich zestawu. Przy czym funkcje te nie
wykorzystuja do zapisu najmlodszych bitéw piksela, co pozwala uodporni¢ proponowang
metode na najpopularniejsze algorytmy niszczenia informacji ukrytych metodami typu LSB.”
Lektura rozprawy prowadzi jednak do wniosku, ze zaproponowana metoda modyfikuje

najmniej znaczace bity. Tym samym zamierzenia Autorki rozprawy nie zostaly zrealizowane.

Rozdzial czwarty zatytulowany jest ,,Realizacja praktyczna opracowanych rozwigzan”. Na
wstepie przedstawiono kierunki dalszych prac. Wprowadzono garsc nowych oznaczen, ktore
nie zostaly objasnione w tabeli na poczatku pracy ani w tekscie. Przedstawiono takze
standardowy interfejs utworzonych aplikacji oraz zarysowano metod¢ wykrywania filtracji
gornoprzepustowej. Cel wykrywania operacji wyostrzania obrazu jest niezrozumialy.
Wiekszos¢ obrazéw pozyskiwanych za pomocg amatorskich i polprofesjonalnych aparatow
cyfrowych posiada wbudowana funkcj¢ wyostrzania obrazu, odpowiadajaca preferencjom
percepcyjnym ludzkiego ukiadu wzrokowego. Poza tym obrazy publikowane na stronach
internetowych czy w mediach spotecznosciowych sg takze standardowo poddawane operacji

wyostrzania. Dlatego niezrozumiate jest dgzenie autorki do wykrywania tej operacji.

Pomijajac juz aspekt celowosci samych badan, duze zastrzezenia budzi sposob prezentacji
wynikow eksperymentow. Przedstawianie wynikow za pomoca zrzutow ekranowych arkusza
kalkulacyjnego $wiadczy o braku przygotowania autorki do prowadzenia badan naukowych.
Co gorsza, wyniki te nie maja zadnej wartosci naukowej, ze wzgledu na uzycie blizej
nieokreslonych filtrow zawartych w komercyjnym oprogramowaniu  graficznym.
Nastepnie przedstawiono stopien znieksztalcenia obrazéw po osadzeniu w nim ukrytych
wiadomosci za pomocg ,metody przestrzenno-pikselowej”. Tym razem podano korelacje
pomigdzy obrazem oryginalnym i zawierajagcym ukryta informacjg. Niegjasne jest jakie
informacje zawiera ta Tabela i co zostalo zawarte w jej kolumnie zatytulowanej
,.Charakterystyka metody MMP”. Podobnie jest w przypadku Tab. 4.3. Zupelnie nie
wiadomo jest co ta tabela ma przedstawiac. Niezrozumiata jest takze Tab. 4.4, ktora zawiera

szereg wykresow. W pracy nie przedstawiono w sposob zrozumiaty co one ilustruja.



Wyniki symulacyjne odpornosci i podatnosci na ataki przedstawione w Tab. 4.5 potwierdzaja,
ze zaproponowana metoda jest nieodporna na podstawowe transformacje. Niezaleznie od
numeru bitu, wszystkie kolumny tej tabeli sa identyczne. Zmiana formatu zapisu bezstratnego
nie ma wplywu na zawarta w obrazie informacj¢. Kompresja stratna jpeg oczywiscie
catkowicie niszczy zawarta w obrazie informacje, ale zapis do stratnego formatu jpeg2000
wedlug autorki nie powoduje zaklocen, co nie jest mozliwe. Zapis do formatu gif nie
powinien mie¢ wplywu na integralno$¢ zawartej w obrazie informacji w przypadku obrazu
kodowanego w poziomach szaro$ci. Oczywiscie informacja zostanie zniszczona w przypadku
konwersji obrazu barwnego. Dokladniejszej analizy drugiego algorytmu, polegajacego na

zmianie znaku wartosci osobliwych nie przeprowadzono.

Podsumowujac, przedstawiona do recenzji rozprawa nie zawiera oryginalnych osiggnigé
naukowych. Struktura rozprawy jest chaotyczna i zawiera ona mnéstwo powaznych btedow
merytorycznych. Rozprawa jest przygotowana niestarannie, strona edycyjna budzi mndstwo
zastrzezen. Zdaniem recenzenta, Doktorantka nie wykazala si¢ znajomosciag metod
przetwarzania obrazow i nie posiada dobrego rozeznania w zakresie metod
steganograficznych. W wielu miejscach rozprawa jest bardzo niejasna, a ilustracje wykresy 1
tabele sa nieprawidlowo przygotowane. Pozycje bibliograficzne s3 w wigkszosci Zle dobrane,
a sposob cytowania jest wadliwy. Przedstawiony gléwny algorytm steganograficzny jest
trywialny i nie stanowi on oryginalnego osiagnigcia naukowego. Drugi algorytm jest znacznie
ciekawszy, jednakze nie poddano go stosownej analizie. Duza czg$¢ rozprawy poswigcona
jest zagadnieniom pobocznym, nie zwigzanym z deklarowanym we wstepie jej gtownym

celem. W konsekwencji powyzszych ocen, ogélna ocena rozprawy doktorskiej jest

negatywna.

W éwietle powyzszych wnioskéw, zgodnie z wlasciwymi przepisami, okreslonymi w art.
13.1 Ustawy z dnia 14 marca 2003 r. o stopniach naukowych i tytule naukowym oraz o
stopniach i tytule w zakresie sztuki (Dz.U. nr 65 poz. 595 z pézn. zmianami),
stwierdzam, Ze recenzowana rozprawa nie spelnia Kkryteriéw stawianych pracom

doktorskim i wnosze o jej nie dopuszczenie do dalszych etapéw przewodu doktorskiego.

Bogdan Smotka
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