Sosnowiec, 5.06.2020

Zastepca Kierownika Studiow Podyplomowych
Ochrona informacji niejawnych

i administracja bezpieczenstwa informacji

dr Matgorzata Gajos-Grzeti¢

Prof. dr hab. Ryszard Koziolek
Prorektor ds. ksztalcenia i studentéw
Uniwersytet Slaski w Katowicach

zwracam si¢ z prosba o zatwierdzenie programu Studiéw podyplomowych "Ochrona
informacji niejawnych 1 administracja bezpieczenistwa informacji". Program zostal
przygotowany zgodnie z Uchwalg nr 573 Senatu Uniwersytetu Slaskiego w Katowicach z
dnia 26 maja 20220 r. w sprawie wytycznych dotyczacych wymagan w zakresie tworzenia
i zmiany programéw studiéw podyplomowych prowadzonych w Uniwersytecie Slaskim
w Katowicach.
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W zalgczeniu:
Program Studiéw podyplomowych "Ochrona informacji niejawnych i administracja
bezpieczenstwa informacji"




Uchwata nr1
Wydziatowej Komisji do spraw ksztatcenia i studentow
Wydziatu Nauk Scistych i Technicznych
z dnia 9 czerwca 2020 roku

w sprawie wyrazenia opinii dotyczacej programu Studiéw Podyplomowych "Ochrona informacji
niejawnych i administracja bezpieczenstwa informacji".

Dziatajac na podstawie § 78 ust. 2 Statutu Uniwersytetu Slaskiego w Katowicach uchwalonego przez Senat
Uniwersytetu Slaskiego w Katowicach w dniu 28 maja 2019 roku oraz § 13 ust. 4 Regulaminu Organizacyjnego
Uniwersytetu Slaskiego w Katowicach (zatacznik do Zarzadzenia nr 126 Rektora US z dn. 1 paZdziernika 2019 r.
z pozn. zm.), Wydziatowa Komisja do spraw ksztatcenia i studentédw uchwala, co nastepuje:

81
Wydziatowa Komisja do spraw ksztatcenia i studentéw Wydziatu Nauk Scistych i Technicznych, na
podstawie ztozonej dokumentacji pozytywnie opiniuje program Studiow Podyplomowych "Ochrona
informacji niejawnych i administracja bezpieczenstwa informacji".

Prodziekan
ds. Ksztatcenia i Studentow

Wydziatu Nauk Scistych iTéchnicznych
dr Katarzyna Trynda



PROGRAM STUDIOW PODYPLOMOWYCH

Nazwa studiow podyplomowych

Ochrona informacji niejawnych i administracja bezpieczeristwa informacji

Nazwa wydzialu/jednostki

Wydziat Nauk Scistych i Technicznych

Typ studiéw: kwalifikacyjne/doskonalgce

doskonalgce

Jezyk prowadzenia studidow

polski

Ogdlny opis studiéw

Studia skierowane sg do 0séb zajmujgcych sie ochrong informacji niejawnych, ochrong danych
osobowych i bezpieczenstwem informacji w administracji rzagdowej i samorzadowej, sadach, instytucjach
wojskowych, przedsiebiorstwach oraz do oséb, ktére zamierzaja podjac taka prace.

Stuchacze zapoznajg sie z problematyka dotyczacg ochrony informacji niejawnych, ochrony danych
osobowych i bezpieczenstwa informacji. Zajecia realizowane sg w ramach dziesieciu modutow
tematycznych i seminarium dyplomowego, z ktérych dwa moduty: Ochrona informagji niejawnych i
Ochrona danych osobowych sa wiodace.

Studia trwaja od pazdziernika do czerwca. Obejmuja okoto 12 zjazdéw sobotnio-niedzielnych, o tacznej
liczbie 160 godzin zaje¢ dydaktycznych. Sa realizowane czedciowo w systemie e-learningowym.

Studia odbywaja sie pod patronatem Urzedu Ochrony Danych Osobowych (UODO)
https://uodo.gov.pl/pl/14/27 i sa wspierane przez Krajowe Stowarzyszenie Ochrony Informagji
Niejawnych. Dodatkowo podczas Studidéw stuchacze maja mozliwos¢ uzyskania Certyfikatu Auditora
wewnetrznego systemu zarzadzania jakoscig i bezpieczenstwa informagji, wydanego przez Centrum
Certyfikacji Jakosci Wojskowej Akademii Technicznej.

Forma studiow

podyplomowe, niestacjonarne

Liczba punktéw ECTS

30

Ogodlne cele ksztatcenia

Celem studiéw jest zapoznanie stuchaczy z:

- problematyka dotyczaca ochrony informacji niejawnych, danych osobowych i bezpieczefstwa
informacji,

- prawnymi aspektami bezpieczenstwa i problemami zagrozen informagji chronionych z mocy prawa,
- metodami i srodkami zapewnienia ochrony informacji, w tym zwtaszcza niejawnych oraz danych
osobowych,

- wspdtczesnymi technikami i technologiami zapewnienia bezpieczenstwa informacji chronionych w
systemach i sieciach teleinformatycznych.

Wymagania wstepne

ukonczone studia wyzsze

Liczba semestrow

2




Warunki ukonczenia studiow podyplomowych

. . ; raca kofcowa
(praca koricowa/egzamin koricowy) P

Sposob ustalenia ogdlnego wyniku ukoiiczenia

studiow podyplomowych pracy

ocene koncowa stanowi: 1/2 $redniej ze studidw, 1/4 oceny z pracy dyplomowej, 1/4 oceny z obrony

Opis zakladanych efektéw uczenia sie

Odniesienie do charakterystyk drugiego
stopnia Polskiej Ramy Kwalifikacji typowych
dla kwalifikacji uzyskiwanych w ramach
szkolnictwa wyzszego po uzyskaniu
kwalifikacji petnej na poziomie 6, 7 i 8

Sposoby weryfikacji
efektow uczenia sie

WIEDZA

ma uporzadkowang, podbudowang teoretycznie wiedze obejmujaca
kluczowe zagadnienia z zakresu bezpieczenstwa informacji

P6S_WG; P6S_WK

test, dyskusja, zadanie
problemowe

zna i rozumie metody, narzedzia i techniki pozwalajgce opisywac
struktury i instytucje uczestniczace w procesie tworzenia systemu
bezpieczehstwa informagji

P6S_WG; P6S_WK

test, dyskusja, zadanie
problemowe

ma wiedze o normach prawnych, organizacyjnych, etycznych
organizujacych struktury i instytucje w zakresie bezpieczefstwa
narodowego, infrastruktury informacyjnej, ochrony informacgji
niejawnych i innych tajemnic prawnie chronionych, ochrony danych
osobowych

P6S_WG; P6S_WK

test egzaminacyjny,
zadanie problemowe,
dyskusja

zna podstawowe metody, techniki, narzedzia i srodki ochrony informacji
w kancelariach, systemach i sieciach teleinformatycznych oraz
cyberprzestrzeni, a takze w sytuacjach kryzysowych

P6S_WG; P65_WK

zadanie problemowe,
test

ma wiedze o trendach rozwojowych i najistotniejszych osiggnieciach
techniki i technologii w zakresie bezpieczenstwa informacji

P6S_WG; P6S_WK

test, dyskusja

ma podstawowa wiedze dotyczaca zarzadzania, systemow zarzgdzania
jakoscia i bezpieczenstwem informacji oraz szacowania i zarzadzania
ryzykiem

P6S_WG; P6S_WK

test, zadanie
problemowe

zna zasady, metody i techniki archiwizacji dokumentéw

P6S_WG; P6S_WK

test, dyskusja

zna i rozumie podstawowe pojecia i zasady z zakresu ochrony wtasnosci
intelektualnej

P6S_WG; P6S_WK

test, dyskusja




UMIEJETNOSCI

potrafi wtasciwie analizowad przyczyny i przebieg proceséw zagrozenia
bezpieczenstwa informadji

P7S_UW

dyskusja, zadanie
problemowe

posiada umiejetno$¢ wykorzystania zdobytej wiedzy i zastosowania
poznania metod i technik do rozwigzania problemu w zakresie
bezpieczenstwa informagji

P7S_UW; P6S_UK; P6S_UO

zadanie problemowe,
projekt, praca kofncowa

sprawnie postuguje sie systemami normatywnymi, normami i regutami
(prawnymi, zawodowymi, etycznymi) w celu rozwigzywania konkretnych
problemdéw

P7S_UW; P6S_UK; P6S_UO

zadanie problemowe,
dyskusja

potrafi uzasadni¢ znaczenie rozwoju zmian w ochronie danych
osobowych i ochronie informacji niejawnych

P7S_UW

dyskusja

posiada umiejetno$¢ przygotowania roznych prac pisemnych, analiz,
raportéw, wiasciwych dla studiowanego kierunku studiéw
podyplomowych

P7S_UW; P6S_UU

praca koncowa, projekt,
zadanie problemowe

potrafi wspétdziatac i pracowac w grupie, przyjmujac w nigj rézne role,
okreéli¢ priorytety stuzace realizacji zadania

P6S_UO

projekt, zadanie
problemowe

potrafi inspirowac i organizowac proces wtasnego uczenia sie przez cate
Zycie oraz uczenia sie innych oséb

P8S_UU

praca korhcowa, projekt,
zadanie problemowe

KOMPETENCJE SPOLECZNE

wykazuje gotowos¢ krytycznej oceny i samodzielnego uzupetniania

silediy T uralsjetnaie P7S_KK dyskusja, praca koncowa
wykazuje gotowos¢ uzycia wiedzy i umiejetnosci niezbednej do podjecia y .
dziatan jako inspektor ochrony danych osobowych, petnomocnik P7S_KO _oﬁwnm .xO:nom,_\mN projeks
ochrony informagji niejawnych ZACERIE probiemawe
ma $wiadomos$¢ waznosci i zrozumienia dylematow zwigzane z P7S KR praca koncowa, zadanie

wykonywaniem zawodu

problemowe, dyskusja

ZASTEPCA KIEROWNIKA
STUDIOW PODYPLOMQWYCH
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