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Ochrona Danych Osobowych
w Uniwersytecie Slaskim
w Katowicach

Katowice, 3 wrzesnia 2021 r.

www.us.edu.pl




W UNIWERSYTET SLASKI

W KATOWICACH

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych)- dalej RODO.

RODO powstato, przede wszystkim w celu ujednolicenia ochrony danych

osobowych wszystkich obywateli panstw cztonkowskich Unii. RODO
wprowadzono rowniez, w celu ochrony prywatnosci w miedzynarodowym
spoteczenstwie informacyjnym. Dotyczy to takze, a moze nawet przede
wszystkim, rynku cyfrowych mediow, PR i komunikacji, ktore od dawna s3
jednymi z najbardziej innowacyjnych. RODO jest rowniez odpowiedzig na
zmiany wynikajgce z dynamicznego rozwoju technologii przetwarzania danych
osobowych.
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W UNIWERSYTET SLASKI

W KATOWICACH

DANE OSOBOWE- definicja

Z powyzsze] definicji wynika, ze mamy do czynienia z danymi osobowymi w
momencie gdy dane te umozliwiajg ustalenie tozsamosci osoby fizyczne;.
Takie ustalenie tozsamosci nastepuje dzieki tzw. danym identyfikacyjnym.

Podstawowe dane identyfikacyjne to: imie | nazwisko, drugie imie, imiona

rodzicow, nazwisko rodowe, PESEL, adres zamieszkania, nr telefonu, adres
e-mail, itp., ale takze inne informacje uzywane w celu dokonania identyfikacji.
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W UNIWERSYTET SLASKI

W KATOWICACH

KATEGORIE DANYCH OSOBOWYCH

1. DANE ZWYKLE;

2. DANE SZCZEGOLNEJ KATEGORII TZW. DANE WRAZL IWE;

3. DANE DOT. WYROKOW SKAZUJACYCH LUB CZYNOW ZABRONIONYCH.
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W UNIWERSYTET SLASKI

W KATOWICACH

DANE OSOBOWE TZW. DANE ZWYKLE

Do kategorii danych tzw. zwyktych zalicza sie wszelkie dane, ktére nie sg danymi
wrazliwymi lub danymi dot. wyrokéw skazujacych lub czynéw zabronionych.

Zdecydowana wiekszos$¢ danych przetwarzanych na Uniwersytecie Slaskim w Katowicach
to dane zwykte.

Przyktady danych zwyktych:
imie i nazwisko, drugie imie, adres zamieszkania, data urodzenia, adres e-mail, nazwisko
rodowe itd.
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‘/ UNIWERSYTET SLASKI

W KATOWICACH

DANE SZCZEGOLNEJ KATEGORII TZW. DANE WRAZLIWE

Ochrona tej kategorii danych jest szczegolnie istotna dla poszanowania praw i wolnosci 0séb. Z tego
powodu ich przetwarzanie powinno by¢ maksymalnie ograniczane, a ochrona szczegoélnie staranna.
Na uczelni staramy sie ograniczy¢ gromadzenie danych wrazliwych do minimum.

Dane wrazliwe to dane ujawniajace:
pochodzenie rasowe lub etniczne,
poglady polityczne,
przekonania religijne lub swiatopogladowe,
przynaleznosc¢ do zwigzkéw zawodowych,
dane genetyczne,
dane biometryczne przetwarzane w celu jednoznacznego zidentyfikowania osoby fizycznej,
dane dotyczace zdrowia, seksualnosci lub orientacji seksualne;.
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W UNIWERSYTET SLASKI

W KATOWICACH

DANE DOT. WYROKOW SKAZUJACYCH LUB CZYNOW ZABRONIONYCH

Przetwarzanie tych danych jest dopuszczalne jedynie pod nadzorem wtadz
publicznych lub jezeli przetwarzanie jest dozwolone prawem Unii lub prawem
panstwa cztonkowskiego przewidujgcymi odpowiednie zabezpieczenia praw i
wolnosci 0sob, ktoérych dane dotycza.

Kategoria ta odnosi sie do orzeczen wydawanych przez sady powszechne. Nie

dot. ona wyrokéw umarzajgcych, warunkowo umarzajgcych postepowanie lub
uniewinniajacych.
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W UNIWERSYTET SLASKI

W KATOWICACH

PODSTAWY PRZETWARZANIA DANYCH OSOBOWYCH

Przetwarzanie danych osobowych jest dopuszczalne wowczas, gdy:

a. spetniona jest co najmniej jedna przestanka z art. 6 ust. 1 RODO
(w przypadku danych zwyktych),

b. spetniona jest co najmniej jedna przestanka z art. 9 ust. 2 RODO
(w przypadku danych wrazliwych),
C. zawrzemy umowe powierzenia przetwarzania danych osobowych.

Kazda z ww. przestanek przetwarzania danych zwyktych jak i danych szczegdlnych
kategorii (tzw. danych wrazliwych) ma charakter samodzielny, co oznacza, ze
spetnienie przynajmniej jednej z nich uprawnia uczelnie do ich przetwarzania.
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W UNIWERSYTET SLASKI

W KATOWICACH

PODSTAWY PRZETWARZANIA DANYCH ZWYKLYCH (art. 6 ust. 1 RODO)

Legalna podstawa prawna do przetwarzania danych zwyktych jest:

e zgoda osoby ktorej dane dotyczg na przetwarzanie danych osobowych w jednym Lub wiekszej liczbie
okreslonych celéw (art. 6 ust. 1 lit. a RODO);

« wykonanie umowy, ktorej strong jest osoba, ktérej dane dotycza, lub podjecie dziatan na jej
zadanie, przed zawarciem umowy (art. 6 ust. 1 lit. b RODO)

e wypetnienie obowigzku prawnego cigzacego na administratorze (art. 6 ust. 1 lit. c RODO);

« ochrona zywotnych intereséw osoby, ktorej dane dotycza, lub innej osoby fizycznej (art. 6 ust. 1 Lit. d
RODO);

« wykonanie zadania publicznego uczelni lub sprawowanie wtadzy publicznej powierzonej
administratorowi (art. 6 ust. 1 Llit. e RODO);

e prawnie uzasadniony interes administratora (uczelni) lub strony trzeciej, z wyjatkiem sytuacji, w
ktorych nadrzedny charakter wobec tych interesow majg interesy lub prawa i wolnosci osoby, ktorej
dane dotyczg (art. 6 ust. 1 lit. f RODO).
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W UNIWERSYTET SLASKI

W KATOWICACH

PODSTAWY PRZETWARZANIA DANYCH WRAZLIWYCH (art. 9 ust. 2 RODO)

Przetwarzanie danych wrazliwych jest co do zasady zakazane, a dopuszczalne wytacznie jako
wyjatek, po spetnieniu scisle okreslonych przestanek, takich jak:

» udzielenie przez osobe, ktorej dane dotycza, lub przez jej opiekuna prawnego (w przypadku
niepetnoletniego) wyraznej zgody na przetwarzanie danych osobowych w konkretnym celu lub

celach (art. 9 ust. 2 lit.a RODO);

» wypetnienie obowigzkéw i wykonywanie szczegolnych praw przez administratora lub osobe,
ktorej dane dotycza, w dziedzinie prawa pracy, zabezpieczenia spotecznego i ochrony socjalnej
(art. 9 ust. 2 lit. b RODO);

» ochrona zywotnych intereséw osoby, ktérej dane dotycza, lub innej osoby fizycznej, a osoba,
ktorej dane dotycza, jest fizycznie lub prawnie niezdolna do wyrazenia zgody (art. 9 ust. 2 lit.c
RODO);

» przetwarzanie w ramach uprawnionej dziatalnosci prowadzonej przez np.fundacje ,
stowarzyszenia lub inny niezarobkowy podmiot ( art. 9 ust. 2 lit.d RODO);
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W UNIWERSYTET SLASKI

W KATOWICACH

PODSTAWY PRZETWARZANIA DANYCH WRAZLIWYCH (art. 9 ust. 2 RODO)

» dane osobowe w sposob oczywisty upublicznione przez osobe, ktorej dane dotycza
(art. 9 ust. 2 lit.e RODO);

o ustalenie, dochodzenie lub obrona roszczen (art. 9 ust. 2 lit. f RODO);

e wazny interes publiczny na podstawie przepisow prawa, o ile przepisy prawa nie
naruszajg istoty prawa do ochrony danych (art. 9 ust. 2 lit. g RODO);,

» niezbednosc przetwarzania danych do celow oceny zdolnosci pracownika do pracy (art.
9 ust. 2 lit. h RODO);

* niezbednosc przetwarzania do celdw zwigzanych z interesem publicznym w dziedzinie
zdrowia publicznego (art. 9 ust. 2 lit.i RODO);

* niezbednosc przetwarzania danych do celow archiwalnych w interesie publicznym, do
celéw badan naukowych, historycznych lub statystycznych (art. 9 ust. 2 lit.j RODO).
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‘/ UNIWERSYTET SLASKI

W KATOWICACH

KLAUZULA INFORMACYJNA RODO

Uniwersytet Slaski w Katowicach jako administrator danych jest obowiazany spetni¢ obowiazek
informacyjny - klauzula informacyjna RODO, w ktorej informuje podmiot danych o sposobach
i celach przetwarzania danych osobowych oraz o prawach, ktére przystuguja podmiotowi danych
w zwigzku z ich przetwarzaniem.

Minimalny zakres klauzuli informacyjnej RODO:
1. Wskazanie administratora danych wraz z podaniem danych kontaktowych;
2. Wskazanie Inspektora Ochrony Danych (IOD) wraz z podaniem danych kontaktowych;
5. Cel oraz podstawe prawng przetwarzania danych;
4. 7rodto pozyskania danych, jezeli nie sa gromadzone bezposrednio od osoby, ktorej dane
dotycza;
. Odbiorcy danych;
. Okres przetwarzania danych;
. Prawa przystugujace podmiotowi danych w zwigzku z ich przetwarzaniem.
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W UNIWERSYTET SLASKI

W KATOWICACH

KLAUZULA INFORMACYJNA RODO cd

Uczelnia zobowigzana jest przedstawic klauzule RODO, wéwczas gdy:

1. zbiera dane bezposrednio od osoby, ktérej dane dotyczg (art. 13 RODO) - nie péinieaniZ odczas pozyskiwania tych

danych, np. w przypadku rekrutacji pracownika zamieszczamy klauzule informacyjng RO
link’bezposrednio przekierowujgcy do niej) w tresci ogtoszenia o prace;

2. pozyskuje dane w. inn)() sposob, niz od osoby, ktorej dane dotycza, np. ze zrodet publicznie dostepnych/strony
internetowe/, od m_neH osoby/podmiotu — najpozniej w ciggu miesigca po pozyskaniu danych, lecz nie pozniej niz przy
pierwszym kontakcie [ub przy ujawnieniu danych odbiorcy;

3. cel przetwarzania danych ulegt zmianie, nalezy poinformowac o tym osoby, ktérych dane dotyczg (art. 13 ust. 3 i art.
14 ust. 4 RODO);

O dla kandydata do pracy (lub
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W UNIWERSYTET SLASKI

W KATOWICACH

PRAWA 0SOB, KTORYCH DANE DOTYCZA (ART. 15-22 RODO)

Podmiotowi danych przystuguje prawo do:
1. Wycofana zgody na przetwarzanie danych (gdy zgoda stanowi jedynag
podstawe przetwarzania danych);
. Dostepu do danych osobowych:;
. Sprostowania/poprawienia danych;
. Usuniecia danych tzw. prawo do bycia zapomnianym:;
. Ograniczenia danych;
. Przenoszenia danych;
. Sprzeciwu;
. Niepodlegania zautomatyzowanemu podejmowaniu decyzji , w tym
profilowaniu.

www.us.edu.pl




W UNIWERSYTET SLASKI

W KATOWICACH

POLITYKA BEZPIECZENSTWA INFORMACJI UNIWERSYTETU SLASKIEGO
W KATOWICACH (PBI)

PBl okresla procedury bezpieczenstwa informacji i w zwigzku z tym
pracownicy uczelni jak i osoby z zewnatrz, ktore dziatajgc z upowaznienia

Uniwersytetu Slaskiego przetwarzajg dane osobowe, zobowigzani s3
zachowac jej postanowienia w poufnosci oraz zobligowani sg do
zapoznania sie | stosowania PBI. (zgodnie z &8 1 ust. 51 & 2 zarzadzenia nr
153 Rektora US z dnia 15 pazdziernika 2018 r).
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W UNIWERSYTET SLASKI

W KATOWICACH

10 PODSTAWOWYCH ZASAD BEZPIECZENSTWADANYCH W
UNIWERSYTECIE SLASKIM W KATOWICACH

1. Pracuj tylko na swoim wtasnym koncie w systemie informatycznym.

2. Zachowuj tylko dla siebie swoje hasta i identyfikatory:
Nikomu nie udostepniaj swoich haset;
Nie zapisuj ich w widocznym miejscu,
Przechowuj bezpiecznie swoje identyfikatory dostepu do systemdéw informatycznych.

Stosuj zasade czystego ekranu, czystego biurka oraz czystej drukarki:
Nie zapisuj plikéw na pulpicie komputera, zachowaj tylko standardowe ikony pulpitu;
Blokuj komputer, jezeli opuszczasz miejsce pracy (klawisz Windows + L);
Odbieraj wydruki z drukarek bezposrednio po ich wydrukowaniu;
Po zakonczeniu pracy schowaj dokumenty do szaf i biurek zamykanych na klucz.
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W UNIWERSYTET SLASKI

W KATOWICACH

10 PODSTAWOWYCH ZASAD BEZPIECZENSTWADANYCH W
UNIWERSYTECIE SLASKIM W KATOWICACH

. Nosniki zdanymi osobowymi chron przed utratg, kradzieza lub zniszczeniem.

. Zniszcz nosniki z danymi, ktorych juz nie potrzebujesz — dokumenty papierowe niszczw
niszczarce lub wrzucaj do ,bezpiecznego kosza™.

. Zachowuj ostroznosc podczas rozmow na tematy stuzbowe - nie przekazuj w miejscach
publicznych i w rozmowach prywatnych informacji dotyczacych spraw zawodowych.

Dbaj o dobry wizerunek US.

/. Dbaj o bezpieczenstwo powierzonych Ci informacji chronionych.
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W UNIWERSYTET SLASKI

W KATOWICACH

10 PODSTAWOWYCH ZASAD BEZPIECZENSTWA DANYCH W UNIWERSYTECIE
SLASKIM W KATOWICACH

8. Zamykaj pomieszczenie, ktore opuszczasz, jezeli nikogo w nim nie ma.

9. Zachowuj ostroznosc przy korzystaniu z zasobow internetowych - poczty i stron WWW.
10. Informuj o zauwazonych incydentach naruszenia danych osobowych w swoim
otoczeniu - naruszenia danych zgtaszaj przetozonemu oraz do Inspektora Ochrony Danych:

telefonicznie pod numer 32 359 24 36 lub na adres poczty stuzbowej
dariusz.pawelczak@us.edu.pl lub iod@us.edu.pl
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W KATOWICACH

PHISHING

To che¢ pozyskania danych osobowych w celu przestepczym. Zazwyczaj poprzez zainfekowanie
komputera szkodliwym oprogramowaniem. (Czesto polega to na wysytaniu drogg mailowa
wiadomosci z linkiem, w ktérego klikniecie lub otwarcie zatgcznika do wiadomosci spowoduje
wytudzenie danych osobowych.

Jak rozpoznac wiadomos¢ phishingowa?

. wiadomos¢ pochodzi od nieznanego nadawcy lub tez moze to byc bardzo zblizony adres e-mail
rézniacy sie jedna literka lub znakiem;

. stosowanie ogolnych zwrotéw grzecznosciowych np. ,szanowny Kkliencie” lub tez préba
zdobycia zaufania poprzez stosowanie okreslen ,drogi kolego/kolezanko™;

. préba wywotania presji czasowej na odbiorcy, grozba negatywnych konsekwencji w przypadku
niepodjecia dziatan/ braku reakcji na widomosc;

. préba wytudzenia wrazliwych informacji np. numer karty kredytowej, hasta, numery PIN;

. zta sktadnia tresci wiadomosci, btedy ortograficzne, interpunkcyjne;
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PHISHING- PODSUMOWANIE

nie odpowiadaj na podejrzane WIadomosu od nieznanego nadawcy Niezwtocznie przeslij ja
na adres e-mail: :

nie klikaj w link zawarty w takiej wiadomosci. Phishing moze polegac¢ na wysytaniu w e-mailach linkéw
do stron podszywajacych sie pod prawdziwe witryny, poprzez nieznacznie zmodyfikowany zapis adresu
strony internetowej, np. https://www.us.ed.pl (w nazwie domeny brak ,u” powinno byc: us.edu.pl) lub
https://www.usz.edu.pl (w nazwie domeny dodano ,z” a powinno byc us.edu.pl);

nie otwieraj zatgcznikow do takich e-maili;

nie przesytaj mailem zadnych danych, w tym nie podawaj hasta i loginu.
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