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Znaczenie prawidtowego™ zarzadzania danymi

@ Ochrona integralnosci danych i rzetelnosci badan
@ Zgodnos¢ z wymaganiami NCN
@ Utatwienie (wspot)pracy i ponownego wykorzystania danych
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Znaczenie prawidtowego™ zarzadzania danymi

@ Ochrona integralnosci danych i rzetelnosci badan
@ Zgodnos¢ z wymaganiami NCN
@ Utatwienie (wspot)pracy i ponownego wykorzystania danych

*stworzenia dobrego i wykonalnego planu
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Dewizy RDM /2

D Przejrzysta organizacja i dokumentacja danych to podstawa — stosowanie
standardowych nazw, struktury katalogow oraz metadanych utatwia
zarzgdzanie i ponowne wykorzystanie danych.

Backupy i bezpieczenstwo danych s3 kluczowe dla ich dtugoterminowego
przechowywania — wdrazanie strategii 3-2-1 (trzy kopie, dwa rozne nosniki,
jedna lokalizacja zewnetrzna) minimalizuje ryzyko utraty danych.

1010

@ Udostepnianie danych w odpowiednich repozytoriach i stosowanie otwartych
formatow wspiera otwartg nauke oraz zwieksza widocznos¢ wynikow badan.

www.us.edu.pl
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Dewizy RDM /2

Bezpieczenstwo danych wymaga odpowiednich zabezpieczen, takich jak
szyfrowanie, ograniczenie dostepu oraz korzystanie z bezpiecznych sieci
| metod przechowywania.

Efektywna wspotpraca w zespole badawczym to przede wszystkim okreslony
podziat zadan, systemy kontroli wersji oraz zintegrowane srodowiska cyfrowe
zapewniajgce dostep do aktualnych danych dla wszystkich cztonkow zespotu.

Koncowy raport PZD powinien odzwierciedlac rzeczywiste praktyki
zarzgdzania danymi — warto dbac o spojnos¢ dokumentacji i odpowiednie
udostepnienie danych do archiwizacji.

www.us.edu.pl
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Generowanie danych

Do’s:
. Zapisuj surowe dane w oryginalnym formacie.
. Chron oryginalne dane, blokujac je lub ustawiajac jako tylko do odczytu.
Odwotuj sie do oryginalnych danych, jesli pojawig sie problemy.

Dokumentuj swoje dane.

&K Dpon'ts:
Nie nadpisuj oryginalnych danych wersjg oczyszczong.

. Nie zostawiaj pustych komdrek — stosuj wartosci liczbowe wyraznie poza zakresem
(np.,99999” dla brakujgcych danych, ,,88888” dla danych nie dotyczy) i opisz je w dokumentaciji.

www.us.edu.pl
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Katalogowanie i organizacja danych -,

Do’s:
Nadawaj plikom czytelne nazwy zawierajgce podstawowe metadane
Uzywaj spéjnych nazw plikéw i katalogéw (np. ,,2024 ProjektXYZ_Pomiarl.csv”).
. Stosuj standardowe dla dyscypliny formaty metadanych (np. Dublin Core, DataCite).
«  Utrzymuj czytelna strukture katalogow (np. ,, Dane surowe”, , Przetworzone dane”, ,Analiza wynikéw”).

. Tworz pliki README z opisem zawartosci katalogow i struktury danych.

x Don’ts:
Nie uzywaj nazw typu , Nowy folder (2)”, ,,dane_final_v3(ostateczne).xIsx”.
. Nie przechowuj niepotrzebnych duplikatow bez oznaczen wers;ji.
« Nie pozostawiaj danych nieudokumentowanych (brak opisu kolumn, jednostek miar itp.).

www.us.edu.pl



UNIWERSYTET SLASKI

W KATOWICACH

(74

Przechowywanie i backup danych

Do’s:

Przechowuj dane na bezpiecznych serwerach instytucjonalnych (np. OneDrive/GSuite US, NAS).
Stosuj co najmniej 3-krotne kopie zapasowe (np. kopia lokalna, serwerowa, chmura).

. Zabezpieczaj wrazliwe dane poprzez szyfrowanie i kontrole dostepu.

. Regularnie testuj backupy, by upewnic sie, ze mozna je przywracic.

x Don’ts:
Nie przechowuj jedynej kopii danych na pendrive'ach, laptopach, zewnetrznych dyskach bez backupu.

Nie wykonuj kopii zapasowych ani nie przechowuj danych wrazliwych w komercyjnych chmurach (np. Dropbox,
Google Drive).
Nie zapisuj haset w plikach typu , passwords.txt” — uzywaj menedzerow haset.

www.us.edu.pl
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Zapewnienie bezpieczenstwa danych @

Do’s:
. Uzywaj silnych haset i uwierzytelniania wielosktadnikowego (MFA).
Szyfruj dane wrazliwe (np. dane osobowe, informacje objete tajemnicg).
. Ogranicz dostep do danych zgodnie z zasadg minimalnych uprawnien.

Korzystaj z VPN i zabezpieczonych sieci do pracy z danymi na odlegtosc.

x Don’ts:
« Nie przechowuj danych na prywatnych urzgdzeniach bez szyfrowania.
Nie udostepniaj plikdw bez kontroli dostepu — korzystaj z haset lub przypisz dostep konkretnym uzytkownikom.

. Nie uzywaj niezabezpieczonych nosnikdw (pendrive'y, niezabezpieczone chmury).

www.us.edu.pl
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Wspotpraca w zespole badaczy ‘

Do’s:
Wybieraj bezpieczne srodowiska agregowania danych (np. OneDrive/GSuite US, Git, dedykowany serwer).
Okresl jasne role i odpowiedzialnosci w zarzagdzaniu danymi.

Dokumentuj zmiany w danych, korzystajac z systeméw kontroli wersji (np. Git, ELN, logbooki, ustalony sposéb
dokumentaciji).

Podczas regularnych spotkan zespotu omodwiajcie kwestie danych.
x Don’ts:
. Nie zapisuj wielu wersji plikdbw w sposdb nieczytelny (np. ,raport_v2 final _ostateczny.docx”).
« Nieignoruj komunikacji — brak uzgodnionych procedur prowadzi do chaosu.

. Nie przechowuj plikdw wytgcznie na prywatnych komputerach cztonkdw zespotu.

www.us.edu.pl
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Udostepnianie i ponowne wykorzystanie danych @

Do’s:
Uzywaj otwartych formatéw plikdw (np. CSV, TXT, JSON, ODF) dla wiekszej kompatybilnosci.
Udostepniaj dane w repozytoriach naukowych (np. tematyczne>dziedzinowe>ogdlne,OSF, RepOD, PANGAEA).
. Stosuj licencje umozliwiajgce ponowne wykorzystanie (np. CC-BY, Open Data Commons).

.  Okresl warunki dostepu dla danych ograniczonego dostepu.

x Don’ts:
Nie publikuj danych w zamknietych, niestandardowych formatach (np. .xlIs zamiast .csv).
Nie ignoruj kwestii prawnych dotyczacych RODO i praw autorskich.

. Nie przechowuj danych badawczych na prywatnych kontach w chmurze (np. Google Drive, Dropbox bez
zabezpieczen).

www.us.edu.pl
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Rozliczanie grantu i raport koncowy PZD

Do’s:
«  Weryfikuj zgodnos¢ z pierwotnym PZD i opisz ewentualne zmiany.
Udostepnij dane w odpowiednich repozytoriach (jesli wymagane przez NCN).
Opisz, jak byty przechowywane i zabezpieczane dane w trakcie projektu.
. Przygotuj notke nt. dostepnosci i ponownego wykorzystania danych.
x Don’ts:
Nie ignoruj wymogu archiwizacji danych przez minimalny wymagany okres (zwykle 10 lat).
Nie zapominaj o dokumentacji — raport koncowy powinien by¢ spdjny z realizacjg PZD.

. Nie odktadaj przygotowania raportu na ostatnig chwile — wymaga analizy i podsumowania.

www.us.edu.pl
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Last, but not least -

Do’s:
Badz konsekwentny i skrupulatny (nie daj sie zwariowag)
Obserwuj naukowcdow wiodgcych w twojej dziedzinie (gdzie deponujg dane, jak je opisuja)

Rozmawiajcie miedzy sobg, dzielcie sie wiedzg praktyczng i doswiadczeniem — horyzontalny
i wertykalny(!) transfer wiedzy

Kto pyta/szuka odpowiedzi, nie btagdzi ©

Porzadek (takze w danych) nie dzieje sie sam — przeznacz odpowiednie zasoby czasowe na RDM

www.us.edu.pl
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Houston, chyba mamy problem...

- czyli o tym jak uniknac btedow
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Brak spojnej struktury katalogow

Chaotycze nazwy i przypadkowe
rozmieszczenie plikow

www.us.edu.pl

SO

Uzgodniona konwencja nazewnictwa
i logiczna organizacja folderow

(np. Dane surowe, Analizy, Wyniki).

Schemat tworzenia nazw plikow
zapisany w README
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Niedostateczna lub bardzo uboga
dokumentacja danych
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ST

Pliki README i metadane
towarzyszace danym — opisujace

format danych, ich zrédto, jednostki
miar i sposob przetwarzania

Protokoty badawcze precyzyjnie
dokumentujgce proces badawczy
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Brak przyjetej strategii backupu

Nieregularne tworzenie kopii
zapasowych

www.us.edu.pl

N =

Stosowanie zasady 3-2-1: trzy kopie
danych, dwa rézne nosniki, jedna
lokalizacja zewnetrzna

Regularnie testowanie mozliwosci
odzyskania danych
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Nieprzemyslane lub niedbate
udostepnianie danych
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OSSO

Przemyslana struktura folderow
i konwencja nazewnictwa plikow

Publikowanie danych
wraz z niezbedng dokumentacjg
w repozytoriach naukowych

Licencje zgodne z politykg otwartego
dostepu oraz wymogami NCN
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Brak zabezpieczen podczas
przechowywania i przesytania
danych

www.us.edu.pl

SOSY

Szyfrowanie danych, stosowanie
uwierzytelniania wielosktadnikowego

(MFA) oraz korzystanie
z zabezpieczonych serwerdw i sieci
VPN, okresSlone zasady dostepu
do danych
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Problemy we wspotpracy
zespotowej
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DI

Podziat rél i wdrozone procedury
dotyczgce dostepu i zarzadzania
danymi

Zintegrowane srodowiska i narzedzia
kontroli wersji (np. Git, ELN)
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Brak zabezpieczen podczas
przechowywania i przesytania
danych
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DI

Szyfrowanie danych, stosowanie
uwierzytelniania wielosktadnikowego

(MFA) oraz korzystanie
z zabezpieczonych serwerdw i sieci
VPN, okreslone zasady dostepu
do danych
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Kluczowe wnioski /2

D Przejrzysta organizacja i dokumentacja danych to podstawa — stosowanie
standardowych nazw, struktury katalogow oraz metadanych utatwia
zarzgdzanie i ponowne wykorzystanie danych.

Backupy i bezpieczenstwo danych s3 kluczowe dla ich dtugoterminowego
przechowywania — wdrazanie strategii 3-2-1 (trzy kopie, dwa rozne nosniki,
jedna lokalizacja zewnetrzna) minimalizuje ryzyko utraty danych.

1010

@ Udostepnianie danych w odpowiednich repozytoriach i stosowanie otwartych
formatow wspiera otwartg nauke oraz zwieksza widocznos¢ wynikow badan.
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Kluczowe wnioski /2

Bezpieczenstwo danych wymaga odpowiednich zabezpieczen, takich jak
szyfrowanie, ograniczenie dostepu oraz korzystanie z bezpiecznych sieci i
metod przechowywania.

Efektywna wspotpraca w zespole badawczym to przede wszystkim okreslony
podziat zadan, systemy kontroli wersji oraz zintegrowane srodowiska cyfrowe
zapewniajgce dostep do aktualnych danych dla wszystkich cztonkow zespotu.

Koncowy raport PZD powinien odzwierciedlac rzeczywiste praktyki
zarzgdzania danymi — warto dbac o spojnos¢ dokumentacji i odpowiednie
udostepnienie danych do archiwizacji.

www.us.edu.pl




UNIWERSYTET SLASKI

W KATOWICACH

(74

DATA MANAGEMENT

Dziekuje
za uwage
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