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Na poziomie Unii Europejskiej sg obecnie prowa-
dzone intensywne prace nad sfinalizowaniem pro-
jektu Akt w sprawie sztucznej inteligencji (publikacja
21 kwietnia 2021 r.), ktérego jednym z zatozen jest
wprowadzenie rozbudowanych wymogéw dla tzw.
systemow sztucznej inteligencji wysokiego ryzyka, do
ktérych zaliczajg sie m.in. systemy oceny zdolnosci
kredytowej dla 0séb fizycznych, ale réwniez inne sys-
temy, ktére moga by¢ stosowane w sektorze banko-
wym. Projekt zaktada tez wprowadzenie pewnych wy-
magan w odniesieniu do systeméw o podwyzszonym
ryzyku. Ostateczny ksztatt przepiséw nie jest jeszcze
przesadzony, jednak wyraznie widac, ze jest to jeden
z priorytetéw dla Unii Europejskiej. Na poziomie kra-
jowym od 2020 r. realizowana z kolei jest Polityka
rozwoju sztucznej inteligencji dla Polski, w ramach
ktdérej powotano m.in. grupe ds. sztucznej inteligencji
w sektorze finansowym. Jednoczesnie Urzad Komis;ji
Nadzoru Finansowego podejmuje dziatania zmierza-
jace do poprawy efektywnosci nadzoru poprzez m.in.
wykorzystanie analityki danych oraz Big Data, jak réw-
niez monitoruje dziatania sektora bankowego (i sze-
rzej finansowego) w zakresie wykorzystania Al oraz
przygotowania na nowe wyzwania w tym zakresie.

Zastosowanie sztucznej inteligencji (w praktycz-
nie kazdej konfiguracji) do realizacji kluczowych
lub istotnych obszaréw dziatalnosci bankéw moze
generowac¢ zréznicowane ryzyka opisane w skro-
cie w niniejszym dokumencie. Nowe standardy Unii
Europejskiej (nie tylko w obszarze Al, ale i szerzej

- w cyfrowej odpornosci operacyjnej) bedg wigzaty
sie nie tylko ze znacznymi kosztami implementacji
wymogow prawnych, ale takze z wyzwaniami o cha-
rakterze infrastrukturalnym i operacyjnym, a takze
wyzwaniami w kontekscie pozyskania zasobdw
osobowych. Projektowany akt w sprawie Al zaktada
wprawdzie mozliwos¢ ,wykorzystania” rozwigzan
wynikajgcych juz z implementacji pakietu CRD/CRR,
jednakze poprawna diagnoza potencjalnego wptywu
zarowno rozwoju sztucznej inteligencji, jak i projek-
towanych przepiséw na sektor bankowy, pozwoli na
bardziej efektywng transformacje oraz implementa-
cje. Nie jest takze jasne, w jakiej postaci projekto-
wane przepisy zostang przyjete, gdyz projekt budzi
spore emocje, a na poziomie prawodawcow tworzo-
ne sg jego kolejne iteracje.

W praktyce moze okazac¢ sie, ze na bazie juz istnie-
jacych przepiséw pokryta jest czes¢ wymogow, ktére
moga pojawi¢ sie w zwigzku z nowymi regulacjami
prawnymi. Ustalenie status quo stanowi wiec rownie
wazny element niniejszego opracowania.

Na marginesie warto zwréci¢ uwage, ze Strategia (UE)
dla cyfrowych finanséw opracowana przez Komisje
Europejska zaktada mozliwos¢ wydania przez Euro-
pejski Urzad Nadzoru Bankowego wytycznych sek-
torowych dla sztucznej inteligencji. Takie wytyczne
moga réwniez zostac¢ opracowane na poziomie krajo-
wym, m.in. w zwigzku z wynikami ankiety przeprowa-
dzonej przez UKNF.
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Jednym z kluczowych poje¢ majacych znaczenie dla
dalszej analizy jest ,sztuczna inteligencja” czy tez -
uprzedzajgc dalsze wnioski — systemy sztucznej in-
teligencji. Kwalifikacja okreslonych rozwigzan jako
bedacych czescig tzw. sztucznej inteligencji bedzie
bowiem determinowata zastosowanie (lub brak obo-
wigzku stosowania) okreslonych aktéw prawnych
i regulacji, totez wtasciwa kwalifikacja stanowi punkt
wyjscia dla dalszej oceny. Jest to szczegdlnie istotne
w kontekscie rozwoju réwnolegtego trendu, tzw. Ro-
botic Process Automation (RPA), czyli zrobotyzowane;j
automatyzacji proceséw, ktora w niewielkim stopniu
pokrywa sie z cechami charakterystycznymi dla mo-
deli samouczgcych.

Pojecie sztucznej inteligencji jest rozumiane niejed-
nolicie’ i ewoluuje ono wraz z rozwojem réznych tech-
nik i podejs¢ opartych m.in. o uczenie maszynowe,
uczenie gtebokie czy przetwarzanie jezyka naturalne-
go, ktore pozwalajg m.in. na ttumaczenie tekstéw, kie-
rowanie dronami czy przygotowywanie dokumentow
prawnych?. Rozwigzania te znajdujg réwniez szerokie
zastosowanie w sektorze finansowym, czemu po-
Swiecona jest niniejsza analiza.

Samo zdefiniowanie sztucznej inteligencji moze stano-
wi¢ wyzwanie, bowiem zaréwno w nauce, jak i prawo-
dawstwie czy naukach politycznych nie ma w tej chwili
konsensusu co do definicji, a poza tym rozwdj sztucznej
inteligencji jest dynamiczny, co moze skutkowac¢ dezak-
tualizacjg ukutych pojec.

Obecny stan nauki i rozwoju inzynierii oprogramowania
(oraz dziedzin pokrewnych) nie pozwala na jednoznacz-
ne okreslenie kierunku zmian dla sztucznej inteligencji,
w tym mozliwosci stworzenia tzw. General Artificial In-
telligence?®, czyli sztucznej inteligencji odwzorowujgcej
- przynajmniej w pewnym stopniu — dziatanie ludzkie-
go umystu*. Sama tematyka wykracza jednak daleko
poza zakres przedmiotowy niniejszego opracowania
i w praktyce nie ma wiekszego znaczenia dla dalszych
rozwazan. Z tego wzgledu akcent zostanie potozony na
koncepcje tzw. systemdéw sztucznej inteligencji wyko-
rzystujacych zréznicowane podejscia i techniki, jak np.
uczenie maszynowe, uczenie gtebokie, metody staty-
styczne i pokrewne czy wspomniane juz przetwarzanie
jezyka naturalnego.

' D.S. Grewal, A Critical Conceptual Analysis of Definitions of Artifi-
cial Intelligence as Applicable to Computer Engineering, IOSR Jour-
nal of Computer Engineering (IOSR-JCE) 2014, Vol. 16, Issue 2, s. 3.
2S. M. Liao, A Short Introduction to the Ethics of Artificial Intelligence
[wi]S. M. Liao (red.), Ethics of Artificial Intelligence, Oxford 2020, s. 1.
3 R. Fjelland, Why general artificial intelligence will not be realized,
Humanities and Social Sciences Communications, 2020, 7:10.

4 M. Swierczyniski, Z. Wieckowski, Sztuczna inteligencja w prawie
miedzynarodowym. Rekomendacje wybranych rozwigzar, Warsza-
wa 2021, s. 39.

Pojecie systemow sztucznej inteligencji pojawito sie
juz kilka lat temu w opracowaniach organizacji mie-
dzynarodowych, jak OECD® czy UNESCOS, a jako pro-
pozycja definicji legalnej po raz pierwszy pojawita sie
we wniosku Komisji — projekcie rozporzadzenia Par-
lamentu Europejskiego i Rady (UE) ustanawiajgcego
zharmonizowane przepisy dotyczgce sztucznej inte-
ligencji (Akt w sprawie sztucznej inteligencji) i zmie-
niajgcego niektore akty ustawodawcze Unii’ (,AlA”),
gdzie wskazano, ze: ,Systemem sztucznej inteligencji
jest oprogramowanie opracowane przy uzZyciu co naj-
mniej jednej sposréd technik i podejs¢ wymienionych
w zatgczniku | [obejmuje on m.in. uczenie maszyno-
we, gtebokie, ale takze metody statystyczne — przyp.
autora), ktére moze - dla danego zestawu celéw okre-
Slonych przez cztowieka — generowac wyniki, takie jak
tresci, przewidywania, zalecenia lub decyzje wptywa-
jace na srodowiska, z ktérymi wchodzi w interakcje”
(art. 3 pkt 1 projektu AlA)”.

Przyjecie powyzszej definicji jako punktu wyjscia ma
to znaczenie, ze AlA zaktada poddanie wybranych sys-
temdéw (m.in. odpowiedzialnych za ocene zdolnosci
kredytowej) specyficznym wymaganiom w zakresie
m.in. zarzadzania ryzykiem czy zarzgdzania danymi,
co bedzie miato istotne znaczenie dla wielu instytuciji
finansowych, w szczegdlnosci bankow.

Jednoczesnie nalezy zwroci¢ uwage, ze w sektorze
finansowym nie w kazdym przypadku stosowane jest
pojecie sztucznej inteligencji. Przyktadowo Europejski
Urzad Nadzoru Bankowego (EUNB) w swoich opraco-
waniach postuguje sie raczej pojeciem ,zaawansowa-
nej analityki danych™ czy po prostu ,uczeniem maszy-
nowym™ jako lepiej oddajgcych specyfike stosowanych
rozwigzan. Réwniez Turing Institute, ktéry przygotowat
obszerny raport nt. wykorzystania sztucznej inteligen-
cji w sektorze finansowym, pomimo przyblizenia pojeé¢
dla réznych kategorii sztucznej inteligenc;ji'®, wyraznie
podkresla, ze najwieksze znaczenie i zastosowanie
znajduje uczenie maszynowe i jego rozne odmiany.

S https://oecd.ai/en/ai-principles (dostep: 16.03.2022 r.).

¢ https://unesdoc.unesco.org/ark:/48223/pf0000380455 (dostep:
16.03.2022r.).

7 https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CE-
LEX:52021PC0206 (dostep: 20.06.2022 r.).

8 https://www.eba.europa.eu/sites/default/documents/files/docu-
ment_library/Final%20Report%200n%20Big%20Data%20and%20
Advanced%20Analytics.pdf (dostep: 16.03.2022 r.).

° https://www.eba.europa.eu/sites/default/documents/files/do-
cument_library/Publications/Discussions/2022/Discussion%20
on%20machine%20learning%20for%20IRB%20models/1023883/
Discussion%20paper%20on%20machine%20learning%20for%20
IRB%20models.pdf (dostep: 16.03.2022.).

0 Autorzy wskazujg tutaj m.in. na symboliczng sztuczng inteligen-
cje, statystyczng sztuczng inteligencje, ogolng sztuczng inteligen-
cje oraz waska sztuczng inteligencje. F. Ostmann, and C. Doroban-
tu, Al in financial services, The Alan Turing Institute, 2021, https://
doi.org/10.5281/zen0do0.4916041, s. 10.
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Na koniec warto wskazac¢, ze jedng z metod klasy-
fikacji modeli sztucznej inteligencji — jakkolwiek
bysmy ich nie definiowali — jest podziat na mode-
le oparte o techniki uczenia sie przez dany system
i modele oparte o rozwigzania pozbawione tego ele-
mentu, np. proste drzewa decyzyjne. W tym drugim
przypadku powstajg watpliwosci, czy rzeczywiscie

powinny by¢ one traktowane w kategoriach tzw.
sztucznej inteligencji. Ma to praktyczne znacze-
nie w kontekscie m.in. zagadnien przejrzystosci
(transparency) oraz wyjasnialnosci (explainability),
ktore stanowig znaczgce wyzwanie zaréwno dla
podmiotow stosujgcych modele samouczace, jak
i organdw nadzoru.
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AlA wprowadza pojecie ,systemow sztucznej inteli-
gencji”, majgce znaczenie dla ewentualnego stoso-
wania przepiséw tego rozporzadzenia w sektorze
bankowym. Przedstawienie tej definicji — z zastrze-
zeniem mozliwych zmian na etapie prac legislacyj-
nych — wydaje sie wiec kluczowe.

Jak juz wskazano wyzej, projektowane rozporza-
dzenie w art. 3 pkt 1) definiuje ,system sztucznej
inteligencji” jako oprogramowanie opracowane przy
uzyciu co najmniej jednej sposrod technik i podejs¢
wymienionych w zatgczniku I, ktére moze - dla da-
nego zestawu celéw okreslonych przez cziowieka
- generowac¢ wyniki, takie jak tresci, przewidywania,
zalecenia lub decyzje wptywajgce na srodowiska,
z ktérymi wchodzi w interakcje.

Zakres tych technik i podejs¢ okresla wspomniany
zatgcznik |, ktéry wymienia nastepujgce pozycje (za-
strzezenia wymaga, ze Komisja Europejska ma by¢
upowazniona do dokonywania zmian w tresci tego
zatgcznika):

a) mechanizmy uczenia maszynowego, w tym
uczenie nadzorowane, uczenie sie maszyn bez
nadzoru i uczenie przez wzmacnianie, z wyko-
rzystaniem szerokiej gamy metod, w tym ucze-
nia gtebokiego;

b) metody oparte na logice i wiedzy, w tym repre-
zentacja wiedzy, indukcyjne programowanie (lo-
giczne), bazy wiedzy, silniki inferencyjne i deduk-
cyjne, rozumowanie (symboliczne) i systemy
ekspertowe;

c) podejscia statystyczne, estymacja bayesowska,
metody wyszukiwania i optymalizaciji.

Bazujac na tej definicji mozemy wskazaé, ze aby za-
kwalifikowa¢ dane rozwigzanie jako system sztucznej

inteligencji w rozumieniu projektowanego rozporza-
dzenia, spetnione muszg by¢ nastepujgce warunki:

a) rozwigzanie jest oprogramowaniem (brak przy tym
wskazowki, jak nalezy rozumiec¢ ,oprogramowanie”);

b) oprogramowanie jest opracowane z uzyciem co
najmniej jednej z technik i podejs¢ okreslonych
w zatgczniku |

c) dziata ono w celu okreslonym przez cztowieka;

d) generuje wyniki takie jak tresci, przewidywania, za-
lecenia lub decyzje;

e) wyniki te wptywaja na srodowiska, z ktérymi te sys-
temy wchodzg w interakcje.

Systemami sztucznej inteligencji mogg by¢ zatem
modele stosowane w bankowosci, np. na potrzeby
oceny ryzyka i okreslenia kwoty kapitatu do pokry-
cia ekspozyciji, jednakze nie musi to — przynajmniej
w kontekscie projektowanego rozporzadzenia — auto-
matycznie rodzi¢ obowigzku spetnienia szeregu do-
datkowych wymogéw prawnych tam okreslonych.
Takie obowigzki mogtyby powstaé w przypadku
systemow sztucznej inteligencji wysokiego ryzyka,
ktére zostaty zdefiniowane w art. 6 projektowanego
rozporzadzenia, a ktére nalezy rozumie¢ m.in. jako
explicite wskazane w zatgczniku Il do projektowane-
go rozporzadzenia.

Na dzien sporzadzania niniejszego raportu nie byto
jasne czy (i w jakim zakresie) definicja systemdw
sztucznej inteligencji wysokiego ryzyka mogtaby ob-
jac takze rozwigzania szerzej zwigzane z sektorem
bankowym, wytgczajgc te rozwigzania, ktore zostaty
ujete w Zatgczniku Il do AlA, jednakze istotne jest
monitorowanie tego obszaru zaréwno przez banki,
jak i Zwigzek Bankow Polskich.
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Jak zostato to podkreslone, kategoria systemow
sztucznej inteligencji moze mie¢ bardzo szeroki zakres.
Zatagcznik | do AIA zawierajacy liste technik i podejsé
z zakresu sztucznej inteligencji wydaje sie by¢ listg za-
mknietg, jednak rozwdj technologiczny szybko moze
doprowadzi¢ do powstania nowych technik i podejsé,
ktére beda zaliczane do szeroko rozumianej sztucznej
inteligencji. Niemniej opisane w Zatgczniku | do AlA roz-
wigzania stanowig obecnie trzon rozwoju tej dziedziny.

Niemiecki organ nadzoru nad rynkiem finansowym
w jednym ze swoich opracowan wskazat, ze sama
sztuczna inteligencja to nic innego, jak potgczenie
tzw. Big Data, zasobow komputerowych oraz uczenia
maszynowego''.

Uczenie maszynowe mozna definiowac na wiele spo-
sobodw, cho¢ pewne elementy pozostajg aktualnie nie-
zaleznie od przyjetego kierunku. Za J. Alzubim (i in.)
mozna przyjac, ze uczenie maszynowe jest kategoriag
»SZtucznej inteligencji”, ktére umozliwia komputerom
»,myslenie” i ,uczenie sie” we wtasnym zakresie'. In-
nymi stowy, jest to metoda pozwalajgca komputerowi
na przetwarzanie danych i wycigganie z nich okre-
Slonych wnioskow, a takze generowanie okreslonych
(przez cztowieka) rezultatéw.

Zasadniczo wyrdéznia sie kilka modeli uczenia maszy-
nowego, ktére w znacznej mierze roznig sie pozio-
mem zaangazowania cztowieka w proces uczenia.
Wyrdznia sie jego nastepujgce rodzaje:

1. Uczenie nadzorowane (supervised learning) pole-
ga na pozyskiwaniu przez algorytm ,wiedzy” po-
chodzacej z konkretnych przyktadéw, ktore zostajag
uprzednio opisywane przez specjalistow. Na bazie
danych wejsciowych algorytm uczenia nadzoro-
wanego ,trenuje”, dostrzegajgc pewne zaleznosci
(korelacje), ktore nastepnie wykorzystuje przy kolej-
nych przyktadach. Uczenie nadzorowane jest obec-
ne m.in. w obszarze zarzgdzania ryzykiem.

2. Uczenie nienadzorowane (unsupervised learning)
jest rozwigzaniem przeciwnym do uczenia nadzoro-
wanego. W tym przypadku algorytm nie posiada opi-
sanych danych wejsciowych, a poszukiwanie korela-
cji odbywa sie na zasadzie ,obserwacji” tych danych.

3. Uczenie czesciowo nadzorowane (semi-supervi-
sed learning) mozna sprowadzi¢ do potgczenia

"' BaFin, Big data and artificial intelligence: Principles for the use of
algorithms in decision-making processes, s. 3. Dokument dostepny
pod adresem: https://www.bafin.de/SharedDocs/Downloads/EN/
Aufsichtsrecht/dI_Prinzipienpapier_BDAI_en.htm|?nn=9866146
(dostep: 17.03.20221.).

2 J. Alzubi, A. Nayyar, A. Kumar, Machine Learning from Theory
to Algorithms: An Overview, I0P Conf. Series: Journal of Physics:
Conf. Series 1142,2018,012012,s. 1.
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obu powyzszych modeli, co oznacza, ze dane wej-
Sciowe sg czesciowo opisane i przyporzadkowane
(np. do danej kategorii), a cze$ciowo nie. Zada-
niem algorytmu jest wiec ich odpowiednie przypo-
rzgdkowanie i odnalezienie korelacji.

4. Uczenie ze wzmocnieniem (reinforcement learning)
jest modelem uczenia maszynowego, ktéry mozna
okresli¢ jako uczenie metodg prob i btedéw. Algo-
rytm nie otrzymuje klucza, wedtug ktérego mogtby
przyporzadkowac okreslone dane, ale zestaw pew-
nych regut i oczekiwanych rezultatéw. Algorytm taki
podejmuje wiec dziatania w celu znalezienia ,po-
prawnej odpowiedzi®, czyli osiggniecia pozgdanego
celu. W modelu uczenia ze wzmocnieniem mozna
postugiwac sie systemem nagréd, ktére sg przyzna-
wane za prawidtowe dziatanie algorytmu.

Modele uczenia maszynowego wykorzystujg dwa ro-
dzaje danych — dane wejsciowe i wyjsciowe, a proces
uczenia nazywany jest trenowaniem, ktérego efektem
jest powstanie modelu uwzgledniajgcego analize da-
nych w procesie trenowania. Jakos¢ i efektywnosé
modeli uczenia maszynowego zalezy od wielu czyn-
nikéw, w tym przede wszystkim dostepnosci danych
o okreslonej jakosci oraz ilosci, cho¢ znaczna ilos¢
danych niekoniecznie musi by¢ gwarantem skutecz-
nosci danego modelu. Modele uczenia maszynowe-
go moga by¢ podatne na ryzyka zwigzane przyktado-
wo ze stronniczoscig algorytmiczng, ktéra moze by¢
efektem zaréwno celowego dziatania cztowieka, jak
i niewtasciwego opisania danych.

Uczenie gtebokie (deep learning) jest swoistg podka-
tegorig uczenia maszynowego, ktora wykorzystuje jed-
nak nieco inne techniki niz klasyczne uczenie maszy-
nowe. Obecne sg tutaj bowiem tzw. sieci neuronowe
sktadajgce sie z potgczonych ze sobg warstw (wejscio-
wych, wyj$ciowych i ukrytych), ktére przekazujg sobie
informacje wykorzystywane przyktadowo do predykgciji.
W tym typie uczenia maszynowego funkcjonowanie
catego mechanizmu ma w znacznej mierze odtworzy¢
schemat dziatania ludzkiego mézgu. Uczenie gtebokie
jest najczesciej wykorzystywane do przetwarzania je-
zyka naturalnego oraz rozpoznawania obrazéw.

Metody statystyczne sg czesto wyodrebniane z ka-
talogu szeroko rozumianej sztucznej inteligencji
i najczesciej znajdujg zastosowanie w ekonometrii.
Zasadniczo mozna przyjg¢, ze modele statystyczne
sg sposobem uktadu pewnych hipotez wyrazonych
w konkretnej formule matematycznej. Metody i mo-
dele statystyczne pozwalajg wiec na wykrywanie
pewnych korelacji czy dokonywanie predykciji, ale bez
komponentu uczenia, jak ma to miejsce w przypadku
uczenia maszynowego. Mozna wyrozni¢ wiele modeli
z tego obszaru, jak modele regres;ji liniowej.
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Wyzej wskazane techniki i podejscia z szeroko rozu-
mianego obszaru sztucznej inteligencji nie stanowia
wszystkich dostepnych i wykorzystywanych rozwia-
zan. Warto zwroci¢ uwage, ze Europejski Urzad Nad-
zoru Bankowego w jednym ze swoich opracowan
wskazat, ze catoksztatt rozwigzan wykorzystujgcych
dane w sposdéb ,autonomiczny” lub ,pétautonomicz-
ny”, do ktérych zaliczajg sie wskazane wyzej rozwig-
zania, stanowig wiekszy podzbiér zaawansowanej
analityki'® (advanced analytics) wykorzystujgcej cze-
sto tzw. duze zbiory danych (Big Data). Poza ucze-
niem maszynowym EUNB wyrdznia tutaj m.in. data
mining, analize sentymentu, analize graficzng czy sta-
tystyki wielowymiarowe.

W sektorze finansowym, w tym bankowym, najcze-
Sciej wykorzystywane sg metody statystyczne oraz
uczenie maszynowe, a takze procesy typu RPA, kto-
re nie nalezg do zbioru sztucznej inteligencji. Warto
w tym miejscu zwrdci¢ uwage, ze utozsamianie po-
wyzszych proceséw zautomatyzowanej robotyzacii
ze ,sztuczng inteligencjg” moze prowadzic¢ do tworze-
nia mylnego obrazu zaawansowania sektora banko-
wego w zakresie wykorzystania nowych technologii.
Wprowadzenie stosownego rozroznienia wydaje sie
wiec w tym kontekscie istotne.

3.1. Zastosowanie sztucznej inteligenciji
w sektorze bankowym

Wykorzystanie rozwigzan okreslanych mianem
sztucznej inteligencji jest w sektorze bankowym na-
dal na relatywnie niskim poziomie', cho¢ wyrazne
przyspieszenie mozna dostrzec na catym sSwiecie,
szczegolnie w zwigzku z pandemig Covid-Sars-19°.
Z raportu Europejskiego Urzedu Nadzoru Bankowego
w zakresie wykorzystania rozwigzan typu RegTech
(Regulatory Technology) wynika, ze wykorzystanie
uczenia maszynowego i gtebokiego, przetwarzania
jezyka naturalnego, a takze analityki predykcyjnej,
stanowi istotng cze$¢ nowoczesnych rozwigzan sto-
sowanych w takich obszarach, jak przeciwdziatanie
praniu pieniedzy, wykrywanie transakcji oszukan-
czych (fraudowych), raportowanie nadzorcze, bez-
pieczenstwo ICT czy ocena zdolnosci kredytowej's,
ale takze w relacji z klientami, zaréwno w kontekscie
personalizacji produktow, jak i obstugi bezposredniej,
np. chatboty.

'3 https://www.eba.europa.eu/sites/default/documents/files/docu-
ment_library/Final%20Report%200n%20Big%20Data%20and%20Ad-
vanced%20Analytics.pdf, s. 13 (dostep: 21.03.2022r.).

4 https://alebank.pl/wp-content/uploads/2020/06/Raport
-SZTUCZNA-INTELIGENCJA pdf (dostep: 22.03.20221.).

S Financial Stability Board, FinTech and Market Structure in the Covid-19
Pandemic. Implications for financial stability, 21 March 2022, s. 4.

e European Banking Authority, Analysis of RegTech in the EU Finan-
cial Sector, June 2021, EBA/REP/2021/17, s. 20.

Warto podkresli¢, ze w jednym z badan przeprowa-
dzonych w 2021 r."” wykazano, ze w Polsce nadal nie-
wiele firm zajmuje sie rozwojem sztucznej inteligenc;ji
(102), a firm z obszaru Fintech-Al jest jeszcze mnigj
— zaledwie 11. Dane obejmujg 2020 r.

Wedtug niektérych szacunkow, do 2023 r. potencjal-
ne oszczednosci dla globalnego sektora bankowego
zwigzane ze stosowaniem sztucznej inteligencji moga
osiggnac¢ blisko 450 mid dolaréw', przy czy realne
oszczednosci w duzej mierze mogg wymagac istotnych
Zzmian po stronie bankdw, réowniez w zakresie wewnetrz-
nej organizacji oraz procesow, a takze kultury organi-
zacyjnej'. Jezeli dodatkowo uwzgledni¢ potencjalne
oszczednosci zwigzane z uproszczeniem obowigzkéw
raportowania, ktore sg przewidywane przez EUNB?, to
korzysci dla sektora bankowego zwigzane z ogranicze-
niem kosztéw operacyjnych moga by¢ znaczace.

Zasadniczo wykorzystanie sztucznej inteligencji w sektorze
bankowym mozna podzieli¢ na trzy gtéwne obszary, ;.

1. Relacje bankéw z ich klientami, zarowno detalicz-
nymi, jak i korporacyjnymi.

2. Relacje bankdw z innymi bankami, jak rowniez nieban-
kowymi dostawcami ustug ptatniczych i szerzej - fi-
nansowych, np. w zakresie relacji korespondenckich.

3. Zastosowania wewnetrzne niebedgce dziatalno-
$cig regulowang bankow.

W praktyce mozna takze wyodrebni¢ dodatkowg katego-
rie, 1j. relacje pomiedzy bankami a organami regulacyjny-
mi oraz nadzorczymi, np. z wykorzystaniem tzw. SupTech
(Supervisory Technology), jednakze obszar ten jest jesz-
cze bardzo stabo rozwiniety?!, w szczegdlnosci w Polsce,
co jestem efektem niedostatecznego rozwoju technolo-
gii wspierajgcych, w tym interfejséw dostepowych — API
(Application Programming Interfaces) oraz braku standa-
ryzacji w zakresie oczekiwan nadzorczych?2.

7 B. G. Buchanan, D. Wright, The impact of machine learning on UK
financial services, Oxford Review of Economic Policy, Volume 37,
Number 3, 2021, s. 542.

8V, Mahalakshmi, N. Kulkarni K.V. Pradeep Kumar et. al., The Role
of implementing Artificial Intelligence and Machine Learning Tech-
nologies in the financial services Industry for creating Competitive
Intelligence, Elsevier 2021, s. 2.

" L. Kruse, N. Wunderlich, R. Beck, Artificial Intelligence for the Fi-
nancial Services Industry: What Challenges Organizations to Succeed,
Proceedings of the 52nd Hawaii International Conference on System
Sciences, 2019, s. 6409.

20 European Banking Authority, Study of the cost of compliance with su-
pervisory reporting requirements. Report EBA/Rep/2021/15, July 2021.
21 Financial Stability Board, The Use of Supervisory and Regulatory
Technology by Authorities and Regulated Institutions: Market devel-
opments and financial stability implications, 9 October 2020.

22 Warto jednoczesnie, ze Urzad Komisji Nadzoru podejmuje pew-
ne dziatania — bedace konsekwencja realizacji Cyfrowej Agendy
Nadzoru — w zakresie stworzenia warunkéw dla rozwoju SupTech:
https://us.edu.pl/porozumienie-o-wspolpracy-urzedu-knf-z-uczel-
niami-ze-slaska/ (dostep: 22.03.2022 r.).
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Rysunek 1. Wykorzystanie wybranych nowoczesnych technologii z podziatem na konkretne segmenty?.

W jednym z opracowan?* Organizacji Wspotpracy Gospo-
darczej i Rozwoju (OECD) zaproponowano liste przykta-
dowych zastosowan tzw. sztucznej inteligencji w sekto-
rze finansowym, przy czym nie jest to lista wyczerpujaca
wszystkie dostepne kierunki rozwoju. Lista ta zawiera
nastepujgce przyktady:

1. Obszary wspierania tzw. back office:
a. Procesowanie potransakcyjne
b. Analiza zyskow i strat, rekoncyliacja
c. Raportowanie i zarzadzanie dokumentacja
d. Analityka danych
e. Ocena punktowa

f. Infrastruktura i rozwigzania IT

% https://www.eba.europa.eu/sites/default/documents/files/
document_library/Publications/Reports/2021/1015484/EBA%20
analysis%200f%20RegTech%20in%20the%20EU%20financial %20
sector.pdf (dostep: 04.06.2022r.).

24 https://www.oecd.org/competition/ai-in-business-and-finance.
htm (dostep: 29.03.2022r.).

2. Obszary wspierania tzw. middle office:
a. Zarzadzanie ryzykiem
b. Procesy KYC (Know-Your-Customer)
c. Obszar zgodnosci (compliance)
d. Funkcje kontrolne i procesy

e. Przeciwdziatanie praniu pieniedzy
i finansowaniu terroryzmu

f. Przeciwdziatanie oszustwom
3. Obszary wspierania tzw. front office:

a. Alokacja aktywow

b. Robo-doradztwo, chatboty

c. Uwierzytelnienia z uzyciem biometrii.

d. Realizacja transakcji

e. Spersonalizowane rekomendacje <:><:>
O

f. Ustugi dla klientow
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Dodatkowo OECD wyrdznia tutaj cztery ogolne
kategorie:

1. Zarzadzanie aktywami

2. Handel algorytmiczny

3. Posrednictwo kredytowe

4. Finanse oparte o technologie faricucha blokéw

Zauwazy¢ nalezy, ze klasyfikacja do jednej z kate-
gorii, tj. wsparcia proceséw back, middle oraz front
office jest ptynna, bowiem systemy sztucznej inteli-
gencji moga wspierac rozne etapy realizacji ustug czy
procesow.

Jednoczesnie rozwigzania oparte o tzw. sztucznag
inteligencje moga w tych relacjach generowac zréz-
nicowane ryzyka, ktére mogg mie¢ wptyw zaréwno
na bank, jak i jego klientéw oraz kontrahentow. Czesc¢
z tych ryzyk moze by¢ trudna do uchwycenia, bowiem
ramy prawno-regulacyjne dla systeméw sztuczne;j in-
teligencji, w tym w sektorze finansowym, sg jeszcze
na wczesnym etapie projektowania, co utrudnia jed-
noznaczng klasyfikacje jako dziatan potencjalnie ge-
nerujgcych np. ryzyko braku zgodnosci.

3.2. Zastosowanie sztucznej inteligenciji
w relacji bank-klient

Na wstepie nalezy zaznaczy¢, ze niektére zastosowa-
nia systemow sztucznej inteligencji w relacji pomie-
dzy bankiem a klientem moga mie¢ charakter zaréw-
no bezposredni, jak i posredni. Przyktadowo modele
uczenia maszynowego stosowane na potrzeby oceny
zdolnosci kredytowej (w tym zautomatyzowane roz-
wigzania, o ktérych mowa w art. 105a ust. 1 Prawa
bankowego) mogg mie¢ znaczenie zaréwno dla ,wy-
ceny” ryzyka kredytowego po stronie instytucji finanso-
wej, jak i samego klienta, np. gdy takie narzedzie jest
niejako ,wystawiane” klientowi w ramach interaktyw-
nego interfejsu. Odrebng kategorig sg tez te rozwia-
zania, ktére niejako ,towarzyszg” realizacji ustug na
rzecz klienta. Nalezg do nich m.in. systemy rekomen-
dacyjne dla obszaru przeciwdziatania praniu pieniedzy
i finansowania terroryzmu, systemy wykrywania trans-
akcji potencjalnie nieautoryzowanych czy rozwigzania
wspierajgce procesy uwierzytelniania uzytkownika,
np. wykorzystujgce biometrie behawioralna.

Obecnie mozna wymieni¢ nastepujgce zastosowa-
nia szeroko rozumianej sztucznej inteligenciji, ktére
majg zastosowanie w relacji bank-klient, ktére zosta-
ng omoéwione bardziej szczegdtowo w dalszej czesci
podrozdziatu:

—_

. Chatboty oraz wirtualni asystenci, w tym rozwigza-
nia wykorzystujgce rozpoznawanie mowy

2. Aplikacje mobilne i desktopowe do zarzgdzania
budzetem i pokrewne

3. Weryfikacja danych identyfikacyjnych uzytkownikéw

4. Rozwigzania usprawniajgce procesy rozpatrywa-
nia reklamacji

5. Rozwigzania wspierajgce dziatania o charakterze
marketingowym

6. Rozwigzania umozliwiajgce personalizacje pro-
duktéw oraz wydawanie rekomendacji produktowe

7. Zautomatyzowane systemy doradztwa, w szcze-
gdlnosci inwestycyjnego (robo-advisory)

8. Systemy oceny zdolnosci kredytowej oraz ryzyka
kredytowego

Nalezy przy tym podkresli¢, ze nie jest to lista wszyst-
kich mozliwych zastosowan sztucznej inteligencji,
bowiem - przynajmniej teoretycznie — mozna wy-
obrazi¢ sobie takze zastosowania tgczace rozwigza-
nia oparte o tzw. internet rzeczy (Internet of Things),
np. generujacy wirtualng rzeczywistos¢ oraz systemy
sztucznej inteligencji.

Systemy sztucznej inteligencji, ktére znajdujg zasto-
sowanie w relacjach z klientami, zaréwno osobami
fizycznymi, jak i prawnymi, moga generowaé znacz-
ne ryzyka dla bankéw, a takze powinny by¢ projek-
towane z dotozeniem najwyzszej starannosci oraz
poszanowaniem zasady privacy and data protection
by design oraz privacy and data protection by default,
czyli zasad, w mysl ktérych ochrona prywatnosci oraz
danych osobowych powinna by¢ stosowana na kaz-
dym etapie projektowania jako obowigzkowy aspekt
tworzenia nowych rozwigzan?® oraz jako ,ustawienie”
domysine w kazdym procesie lub systemie. Systemy
sztucznej inteligencji powinny takze spetnia¢ wymogi
w zakresie przejrzysto$ci (transparency) oraz wyja-
$nialnosci (explainability), na co wskazujg projekto-
wane przepisy AlA, m.in.:

— art. 13, ktory stanowi w ust. 1: ,Systemy sztucznej
inteligencji wysokiego ryzyka projektuje sie i opra-
cowuje sie w sposob zapewniajgcy wystarczajgca
przejrzystosé¢ ich dziatania, umozliwiajacg uzyt-
kownikom interpretacje wynikow dziatania sys-
temu i ich wtasciwe wykorzystanie. Zapewnia sie

25 Zasade te przywotuje m.in. ENISA, Good Practices for Security of
loT - Secure Software Development Lifecycle, November 19, 2019.
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odpowiedni rodzaj i stopien przejrzystosci w celu
osiggniecia zgodnosci z odpowiednimi obowigz-
kami uzytkownika i dostawcy, okreslonymi w roz-
dziale 3 niniejszego tytutu” oraz w ust. 2: ,Do
systemow sztucznej inteligencji wysokiego ryzyka
dotacza sie instrukcje obstugi w odpowiednim for-
macie cyfrowym lub innym formacie zawierajgca
zwiezte, kompletne, poprawne i jasne informacje,
ktore sg istotne, dostepne i zrozumiate dla uzyt-
kownikow”.

- art. 52 ust. 1, zgodnie z ktérym ,[d]ostawcy zapew-
niajg, aby systemy sztucznej inteligencji przezna-
czone do wchodzenia w interakcje z osobami fizycz-
nymi projektowano i opracowywano w taki sposob,
aby osoby fizyczne byty informowane o tym, Ze pro-
wadzg interakcje z systemem sztucznej inteligencji,
chyba zZe okolicznosci i kontekst korzystania z sys-
temu jednoznacznie na to wskazujg”.

Podobnie, stanowisko UKNF w sprawie $wiadczenia
ustugi robo-doradztwa?® podkresla znaczenie zasady
przejrzystosci wzgledem klientéw.

Nie bez znaczenia pozostajg takze przepisy prawa
oraz regulacje, ktére moga odnosi¢ sie do reklamo-
wania i sprzedazy produktéw oraz ustug finanso-
wych, np. o charakterze inwestycyjnym, ktére moga
wprowadzaé specyficzne wymagania wzgledem
instytucji je stosujgcych, co moze byc¢ niekiedy pro-
blematyczne w odniesieniu do zautomatyzowanych
systeméw sztucznej inteligencji, np. chatbotow
o funkcji sprzedazowej. Z tego wzgledu przy pro-
jektowaniu tego typu rozwigzan szczegolnie istotny
jest udziat pracownikdw komoérek ds. zgodnosci,
ktorzy posiadajg przynajmniej podstawowa wiedze
w zakresie dziatania algorytméw i modeli sztucz-
nej inteligencji, np. wzorem wymogow okreslonych
w Rozporzgdzeniu 2017/589 w sprawie handlu
algorytmicznego?.

Ponizej zaprezentowane zostang wybrane roz-
wigzania oparte o systemy sztucznej inteligencji,
ktore sg lub moga by¢é wykorzystywane w relacji
bank-klient.

26 https://www.knf.gov.pl/knf/pl/komponenty/img/Stanowisko_
UKNF_ws_swiadczenia_uslugi_robo_doradztwa_71303.pdf  (do-
step: 23.03.2022r.).

27 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2017/589
z dnia 19 lipca 2016 r. uzupetniajgce dyrektywe Parlamentu Euro-
pejskiego i Rady 2014/65/UE w odniesieniu do regulacyjnych stan-
dardéw technicznych okreslajgcych wymogi organizacyjne dla firm
inwestycyjnych prowadzacych handel algorytmiczny, Dz. Urz. UE
22017, L-87/417.
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3.3. Chatboty oraz wirtualni asystenci

Chatboty sg programami komputerowymi, ktore po-
trafig komunikowaé sie ,jak cztowiek” z uzyciem je-
zyka naturalnego® i wykorzystujg rézne techniki i po-
dejscia z szeroko rozumianego obszaru sztucznej
inteligencji, w tym przede wszystkim uczenie maszy-
nowe i gtebokie oraz przetwarzanie jezyka naturalne-
go. Bardziej zaawansowane rozwigzania mogg tak-
ze wykorzystywac analize obrazu oraz sentymenty,
a takze — w szczegolnych przypadkach — doradzac¢
uzytkownikom, ze zrozumieniem kontekstu wypo-
wiedzi. Majg one zréznicowane zastosowanie, a jed-
nym z celow ich wykorzystania — poza obnizeniem
kosztow dziatalnosci operacyjnej — jest poprawa do-
Swiadczen uzytkownikéw (klientow) bankéw, ktorzy
dzieki takim narzedziom sg w stanie szybciej dotrze¢
do niezbednych informacji. Implementacja chatbo-
tow w sektorze finansowym moze wigzaé sie jednak
z konkretnymi ograniczeniami oraz wyzwaniami?®, co
jest pochodng faktu, ze jest to sektor regulowany pod-
dany szczego6lnym wymogom, np. w zakresie tajemni-
cy bankowej czy sprzedazy produktow i ustug.

Z tego wzgledu wykorzystanie chatbotow oraz wirtu-
alnych asystentow moze wymagac nie tylko szczeg6-
towej analizy pod katem ochrony danych osobowych
oraz ryzyk ICT i cyberbezpieczenstwa (w szczegol-
nosci, jezeli za pomoca takiego kanatu komunikacji
przekazywane sg informacje wrazliwe), ale takze
szczegoétowych wymogdow i ograniczen zwigzanych
z marketingiem oraz dystrybucjg produktow i ustug
finansowych.

Przyktadowo, Rozporzadzenie Ministra Finanséw z dnia
30 maja 2018 r. w sprawie trybu i warunkdw postepowa-
nia firm inwestycyjnych, bankéw, o ktérych mowa w art.
70 ust. 2 ustawy o obrocie instrumentami finansowy-
mi, oraz bankéw powierniczych®® oraz Rozporzadzenie
delegowane Komisji (UE) 2017/565 z dnia 25 kwietnia
2016 r. uzupetniajgce dyrektywe Parlamentu Europej-
skiego i Rady 2014/65/UE w odniesieniu do wymogdéw
organizacyjnych i warunkdw prowadzenia dziatalnosci
przez firmy inwestycyjne oraz poje¢ zdefiniowanych
na potrzeby tej dyrektywy®' okreslajg pewne specyficz-
ne wymogi w zakresie reklamy i sprzedazy wybranych
produktow inwestycyjnych, w tym takze wymogi wzgle-
dem osdb odpowiedzialnych za takie dziatania. Wydaje
sie, ze — pomimo braku wyraznego odniesienia w tych

28 J. Ortiz, Chatbots and Finance, June 15, 2020, s. 5. Opraco-
wanie dostepne pod adresem: https://escholarship.org/uc/
item/0dw3h6h1 (dostep: 23.03.2022 r.).

29 M. Sugumar, S. Chandra, Do | Desire Chatbots to be like Humans?
Exploring Factors for Adoption of Chatbots for Financial Services,
Journal of International Technology and Information Management,
Volume 30, Issue 3, 2021, s. 40.

30Dz . U.z2018r., poz. 1112.

$1Dz.Urz. UEZz 2017 r,, L-87/1.
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przepisach — wymogi te nalezy (odpowiednio) stoso-
wacé takze do rozwigzan wykorzystujgcych systemy
sztucznej inteligencji, takze w zakresie nadzoru nad
nimi, ktéry powinien by¢ sprawowany przez wykwali-
fikowang kadre, m.in. z obszaru zgodnosci z prawem
(compliance). Jednoczesnie podkresli¢ nalezy, ze obec-
nie w niewielkim stopniu wida¢ zainteresowanie ban-
kow stosowaniem bardziej rozbudowanych rozwigzan,
np. o funkcjonalnosci sprzedazowej, a znaczna czes$¢
chatbotoéw i wirtualnych asystentdw jest ,delegowana”
do doradzania przy mniej skomplikowanych sprawach,
w tym do przekazywania dokumentéw informacyjnych
czy odnosnikéw do odpowiednich sekcji na stronie in-
ternetowej banku czy w aplikaciji.

Odrebnym zagadnieniem, ktéremu poswiecony be-
dzie takze oddzielny rozdziat, jest kwestia przejrzy-
stosci w odniesieniu do tych systeméw. Pozostaje
pytaniem otwartym — przynajmniej do czasu uchwa-
lenia stosownych rozwigzan prawnych — na ile i w ja-
kim zakresie chatboty oraz wirtualni asystenci (w tym
te, ktéore wykorzystujg metody gtosowe) powinny
spetnia¢ wymogi w zakresie przejrzystosci rozumia-
nej jako obowigzek informowania o fakcie, ze kontakt
klienta odbywa sie z udziatem ,robota”, a nie czto-
wieka. Choc¢ brak w tym zakresie jasnych i wigzgcych
wytycznych®2, to przyja¢ nalezy, ze takie dziatanie jest
pozadane i rekomendowane, w szczegolnosci, jezeli
rozwigzania te nie podlegajg szczegdlnemu nadzoro-
wi ze strony pracownikéw banku.

Nalezy w tym miejscu takze wskaza¢, ze nie kazdy
chatbot oraz wirtualny asystent musi wykorzysty-
wac bardziej zaawansowane podejscia i techniki jak
np. uczenie maszynowe czy gtebokie, co moze deter-
minowa¢ konieczno$¢ zastosowania (lub nie) spe-
cyficznych wymagan dla tzw. sztucznej inteligenciji.
Z tego wzgledu nalezy dokona¢ weryfikacji rozwig-
zania réwniez pod katem wymagan z szeroko rozu-
mianego obszaru compliance, w szczegdlnosci pod
katem nadzoru i kontroli dziatalnosci tego typu roz-
wigzan ze wskazanymi wyzej wymogami prawnymi
i regulacyjnymi.

Na marginesie nalezy wskazac¢, ze modele sztucznej
inteligencji, ktére wykorzystujg techniki samouczenia,
jak np. uczenie maszynowe i gtebokie, podatne sg na
zagrozenia zwigzane z wptywaniem przez ich uzyt-
kownikéw na ich ,zachowania”, poprzez stosowanie
wyrazen obrazliwych czy krzywdzacych, ktére — jezeli
nie zostang w odpowiedni sposob wyeliminowane —
moga stanowi¢ dla banku istotne ryzyko reputacyjne.

32 Wyjatek stanowig tutaj wytyczne ekspertéw Komisji Europejskiej
w sprawie sztucznej inteligencji godnej zaufania: https://ec.eu-
ropa.eu/newsroom/dae/document.cfm?doc_id=60436  (dostep:
27.06.2022r.).

Na marginesie mozna wskazac, ze Europejska Rada
Ochrony Danych wydata w 2021 r. Wytyczne 02/2021
w sprawie wirtualnych asystentow gtosowych®, kté-
re majg istotne znaczenie dla rozwigzan opisanych
w niniejszym podrozdziale, gdyz odnosza sie przede
wszystkim do wykorzystywania takich rozwigzan,
jak przetwarzanie jezyka naturalnego (natural langu-
ange processing) oraz rozpoznawanie gtosu (voice
recognition).

Nalezy takze zwrdéci¢ uwage na art. 52 projektowane-
go rozporzadzenia w sprawie sztucznej inteligencji,
ktéry wskazuje, ze dostawcy zapewniajg, aby syste-
my sztucznej inteligencji przeznaczone do wchodze-
nia w interakcje z osobami fizycznymi projektowano
i opracowywano w taki sposéb, aby osoby fizyczne
byty informowane o tym, ze prowadzg interakcje z sys-
temem sztucznej inteligencji, chyba ze okolicznosci
i kontekst korzystania z systemu jednoznacznie na to
wskazujag. Wirtualni asystenci i chatboty niewatpliwie
moga byc¢ zaliczone do tej kategorii, a wiec rowniez
banki bedg obowigzane do informowania, np. w for-
mie stosownych komunikatéw gtosowych, ze rozmo-
wa odbywac sie bedzie bez udziatu cztowieka.

3.4. Aplikacje mobilne do zarzadzania
budzetem

Ten obszar dziatalnosci bankow jest Scisle powia-
zany z rozwojem szeroko rozumianej otwartej ban-
kowosci, ktéra zostata wprowadzona do porzadku
prawnego w Unii Europejskiej poprzez pakiet PSD2,
do ktérego nalezg dyrektywa3* oraz rozporzadze-
nie delegowane Komisji (UE)®%, a w Polsce ustawa
o ustugach ptatniczych®. Wspomniany pakiet wpro-
wadzit dla dostawcow ustug ptatniczych mozliwos¢
$wiadczenia ustugi dostepu do informacji o rachun-
ku ptatniczym, ktéra w duzym uproszczeniu polega
na pozyskiwaniu zagregowanych informac;ji z takich
rachunkéw (np. z innych bankdéw) i prezentowaniu
ich uzytkownikowi, ktéry wyrazit na to zgode. Obec-
nie na poziomie Unii Europejskiej w ramach realizacji

3 https://edpb.europa.eu/system/files/2022-02/edpb_guideli-
nes_202102_on_vva_v2.0_adopted_pl.pdf (dostep: 12.05.2022 r.).

34 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366
z dnia 25 listopada 2015 r. w sprawie ustug ptatniczych w ra-
mach rynku wewnetrznego, zmieniajgca dyrektywy 2002/65/WE,
2009/110/WE, 2013/36/UE i rozporzadzenie (UE) nr 1093/2010
oraz uchylajgca dyrektywe 2007/64/WE, Dz. Urz. UE z 2015 r,,
L 337/35.

35 Rozporzadzenie delegowane Komisji (UE) 2018/389 z dnia 27 li-
stopada 2017 r. uzupetniajgce dyrektywe Parlamentu Europejskie-
go i Rady (UE) 2015/2366 w odniesieniu do regulacyjnych standar-
dow technicznych dotyczacych silnego uwierzytelniania klienta
i wspolnych i bezpiecznych otwartych standardéw komunikacji,
Dz.Urz. UEZz 2017, L 69/23.

36 Ustawa z dnia 19 sierpnia 2011 r. o ustugach ptatniczych, Dz. U.
2011, Nr 199 poz. 1175 (z pézn. zm.).
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Strategii dla UE w sprawie cyfrowych finanséw?’ roz-
wazana jest mozliwos¢ wprowadzenia szerszej kon-
cepcji — otwartych finanséw - ktéra ma stanowié
kolejny krok w mozliwosci tworzenia bardziej sperso-
nalizowanych i dostosowanych do potrzeb klientow
rozwigzan pozwalajgcych na agregacje szeregu infor-
mac;ji nie tylko z rachunku ptatniczego, ale np. rachun-
ku inwestycyjnego.

Wspomniana ustuga dostepu do informacji o ra-
chunku ptfatniczym otworzyta szereg mozliwosci
w zakresie nowych produktéw oferowanych zaréwno
klientom detalicznym, jak i korporacyjnym, w szcze-
golnosci utatwiajgcych zarzgdzanie budzetem czy
posiadanymi srodkami zgromadzonymi na wielu ra-
chunkach w réznych instytucjach. Wartos¢ dodana
takich rozwigzan jest widoczna dla uzytkownika jedy-
nie wtedy, gdy wykracza poza wytgcznie prezentacje
salda rachunku, a wiec np. z pozyskanych informacji
transakcyjnych generowane sg informacje nt. rzeczy-
wistego stanu finanséw, w tym wydatkéw, a nawet
rekomendaciji, ktére umozliwig optymalizacje budze-
tu. Tworzenie tego typu prezentacji i rekomendaciji
wymaga jednak zastosowania bardziej zaawansowa-
nych narzedzi analitycznych, w szczegdlnosci wyko-
rzystujgcych uczenie maszynowe. Takie rozwigzania
czesto sg kwaliflkowane jako aplikacje do zarzadza-
nia budzetem/stanem finansoéw.

W tym kontekscie pojawiajg sie wiec wyzwania oraz
ryzyka nie tylko w konteks$cie bezpieczenstwa (w tym
zabezpieczenia indywidualnych danych uwierzytel-
niajgcych i danych wrazliwych), ale takze zwigzane
ze stosowaniem wspomnianych rozwigzan opartych
o0 szeroko rozumiang sztuczng inteligencje. Wyko-
rzystanie danych wrazliwych, jak dane transakcyjne,
moze prowadzi¢ w pewnych sytuacjach do wygenero-
wania danych o charakterze danych osobowych pod-
legajacych szczegdlnej ochronie. Juz w wytycznych
Europejskiej Rady Ochrony Danych w zakresie zalez-
nosci pomiedzy pakietem PSD2 a Rozporzgdzeniem
2016/679% wskazano, ze pewne dane pochodzace
z transakcji moga postuzy¢ do identyfikacji pewnych
cech, jak np. przynaleznos¢ do grupy religijnej, prefe-
rencji seksualnych czy politycznych i innych danych,
ktére objete sg zakazem przetwarzania okreslonym
w art. 9 ust. 1 Rozporzadzenia 2016/679 (RODO).
Oznacza to, ze ich przetwarzanie réwniez z uzyciem
uczenia maszynowego moze podlega¢ warunkom
okreslonym w art. 9 RODO dla danych szczegdlnych
kategorii.

37 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CE-
LEX:52020DC0591 (dostep: 27.03.2022 r.).

3¢ https://edpb.europa.eu/system/files/2021-06/edpb_guide-
lines_202006_psd2_afterpublicconsultation_pl.pdf (dostep:
27.03.2022r.).
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O ile nie jest to ryzyko inherentnie zwigzane ze sto-
sowaniem systemoéw sztucznej inteligencji, to po-
zyskiwanie tych danych i ich przetwarzanie np. na
potrzeby trenowania modeli moze by¢ zrédtem kon-
kretnych zagrozen, bowiem dane te — wykorzystane
w nieodpowiedni sposéb, w tym jako element Big
Data — mogg by¢ zrédtem algorytmicznego bias’y,
czyli skrzywienia (przechytu) algorytmicznego, ktory
moze skutkowa¢ dyskryminacjg okreslonych grup.
Z tego wzgledu niezwykle istotne jest, aby zapewnig,
ze dane te — o ile w ogole sg wykorzystywane np. do
trenowania modeli sztucznej inteligencji — podlega-
ty szczegdélnemu nadzorowi i kontroli. W tym zakre-
sie rowniez projektowane rozporzgdzenie w sprawie
sztucznej inteligencji w art. 10 wskazuje na konkret-
ne wymagania wzgledem danych wykorzystywanych
w modelach Al, np. w kontekscie jakosci, doktadnosci
etc. Przedmiotowy przepis bedzie wymagat rowniez
stosowania odpowiednich rozwigzan w zakresie tre-
nowania, walidacji i testowania modeli*.

W kontekscie stosowania tych rozwigzan moga
rowniez pojawi¢ sie wyzwania zwigzane z ko-
niecznoscig wyjasnienia dziatania algorytmu -
cho¢ na dzien sporzadzania dokumentu nie funk-
cjonowaty ramy prawne nakazujgce ujawnienie
takich danych, to obowigzek wykazania podstaw,
np. kategoryzacji czy rekomendacji w ramach udo-
stepnionej aplikacji, powinien by¢ elementem sze-
roko pojetej przejrzystosci, rowniez w kontekscie
profilowania i zautomatyzowanego przetwarzania
danych, o ktérych mowa w art. 22 Rozporzadzenia
2016/679 (o ile dotyczy).

W pozostatym zakresie stosowanie rozwigzan opar-
tych o uczenie maszynowe i techniki pokrewne w ra-
mach ustugi dostepu do informacji o rachunku po-
winno podlegac¢ ,klasycznym” wymogom prawnym
i regulacyjnym dla swiadczenia ustug ptatniczych
i przetwarzania danych, w tym takze Rekomendaciji D
KNF40.

%% Na marginesie warto zauwazy¢, ze projekt AIA w art. 10 ust. 5
przewiduje nowa podstawe prawng do przetwarzania danych oso-
bowych szczegdlnych kategorii, wskazujac, iz ,w zakresie, w jakim
jest to scisle niezbedne do celéw zapewnienia monitorowania, wy-
krywania i korygowania tendencyjnosci systemow sztucznej inte-
ligencji wysokiego ryzyka, dostawcy takich systeméw moga prze-
twarzac szczegélne kategorie danych osobowych, o ktérych mowa
w art. 9 ust. 1 rozporzadzenia (UE) 2016/679, art. 10 dyrektywy (UE)
2016/680 i art. 10 ust. 1 rozporzadzenia (UE) 2018/1725, pod wa-
runkiem stosowania odpowiednich zabezpieczen gwarantujgcych
ochrone podstawowych praw i wolnosci oséb fizycznych, w tym
sSrodkéw technicznych ograniczajgcych ponowne wykorzystanie
tych danych i najnowoczesniejszych srodkow stuzacych zapewnie-
niu bezpieczenstwa i ochrony prywatnosci, takich jak pseudonimiza-
cja lub — w przypadku gdy anonimizacja moze znaczgco wptyngc na
mozliwosé realizacji zaktadanego celu — szyfrowanie”.

40 https://www.knf.gov.pl/knf/pl/komponenty/img/Rekomenda-
cja_D_8_01_13_uchwala_7_33016.pdf (dostep: 27.03.2022 1.).
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3.5. Weryfikacja danych identyfikacyjnych
uzytkownikow

Systemy sztucznej inteligencji potagczone z pozyski-
waniem i przetwarzaniem danych biometrycznych
mogg znacznie usprawni¢ i zabezpieczy¢ procesy
uwierzytelniania uzytkownikéw korzystajacych z ka-
natéw cyfrowych. Znaczna czes¢ analiz wykazuije, ze
stosowanie rozwigzan opartych o biometrig, takze be-
hawioralng, przyczynia sie do znacznej poprawy bez-
pieczenstwa i z powodzeniem moga one zastepowac
dotad najbardziej rozpowszechnione metody ochrony
danych*' czy srodkéw finansowych, jak np. hasta czy
kody PIN*2, Zastosowanie biometrii wymaga jednak
stosowania tez réwnolegle odpowiednich rozwigzan
wykorzystujagcych szeroko rozumiang sztuczng inteli-
gencje, ktéra umozliwia efektywne i natychmiastowe
potwierdzenie okreslonych cech uzytkownika. Z tego
wzgledu zagadnienie wykorzystania biometrii w ban-
kowosci nie powinno by¢ analizowane w oderwaniu
od kwestii wykorzystania sztucznej inteligencji, tym
bardziej, ze potaczenie tych dwdch obszaréw moze
znacznie przyczyni¢ sie do poprawy bezpieczen-
stwa®. Cho¢ nie jest to przedmiotem niniejszego
opracowania, to warto w tym miejscu zwréci¢ uwa-
ge, ze na poziomie Unii Europejskiej prowadzone sg
obecnie prace legislacyjne zmierzajgce do stworze-
nia uniwersalnej metody potwierdzania tozsamosci
w ramach tzw. Europejskich Portfeli Identyfikaciji
Cyfrowej*.

Wykorzystanie biometrii moze mie¢ zastosowanie
przyktadowo w systemach dokonujgcych uwierzytel-
nienia uzytkownika, w szczegdlnosci z uzyciem tzw.
silnego uwierzytelniania uzytkownika (Strong Custo-
mer Authentication — SCA), ktére zostato ,wprowa-
dzone” w ramach pakietu PSD2. Cechy biometryczne
moga stanowi¢ jeden z elementéw SCA pod warun-
kiem spetnienia wymogéw okreslonych w Rozpo-
rzadzeniu 2018/389. Jednoczesnie wspomniane
rozporzadzenie dopuszcza mozliwosé stosowania
licznych wytgczen, np. w oparciu o niski poziom
oszustw zwigzanych z realizowanymi transakcjami
ptatniczymi. Systemy sztucznej inteligencji moga
wiec — w czasie rzeczywistym — dokonywac analizy
okreslonych cech biometrycznych w celu dokonania
uwierzytelnienia uzytkownika. Sposéb, w jaki doko-
nywana jest wspomniana analiza, jest uzalezniony
od dostepnosci samych danych biometrycznych,

41 A. Botana Lopez, Deep Learning in Biometrics: A Survey, Advanc-
es in Distributed Computing and Artificial Intelligence Journal,
vol. 8, no. 4,2019, s. 31.

42 J. S. Wang, Exploring biometric identification in FinTech applications
based on the modified TAM, Financial Innovation 7:42. 2021, s. 2.

43 B. Purgason, D. Hibler, Security Through Behavioral Biometrics and
Artificial Intelligence, Procedia Computer Science 12,2012, s. 403.
4 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CE-
LEX%3A52021PC0281 (dostep: 29.03.20221.).

bowiem w znaczacej wiekszosci przypadkéw banki
nie wchodzg w ,posiadanie” wzorca biometryczne-
go, a catos¢ analizy dokonywana jest na urzadzeniu
uzytkownika, za$ bank otrzymuje jedynie informa-
cje o poprawnosci pordwnania pierwotnego wzorca
z konkretnymi dziataniem.

W przypadku, gdy to bank dokonuje jednak analizy
cech biometrycznych, np. w kontekscie analizy trans-
akcji potencjalnie nieautoryzowanych, to na banku
cigzy¢ bedag obowigzki zwigzane ze stosowaniem
tego typu rozwigzan, w tym w szczegdlnosci w kon-
tekScie Rozporzadzenia 2016/679 i ograniczen zwiga-
zanych z przetwarzaniem danych wrazliwych, o czym
mowa w art. 9 RODO. Stawia to przed bankiem licz-
ne wyzwania, w szczegolnosci, jezeli przedmiotem
analizy sg dane zaliczane do kategorii biometrii
behawioralne;.

Jest to o tyle istotne, ze dane wykorzystywane przez
systemy samouczgce sie dla danego uzytkownika
moga by¢ wykorzystywane jako dane do trenowania
algorytmow i modeli sztucznej inteligenciji. Jezeli ja-
kos¢ tych danych nie bedzie na odpowiednio wyso-
kim poziomie, to istnieje ryzyko, ze réwniez docelowy
model nie bedzie efektywny i skuteczny. Podobng
uwage nalezy poczyni¢ w kontekscie wykorzystania
tych danych — pod warunkiem wyrazenia zgody przez
uzytkownika — na potrzeby trenowania modeli stoso-
wanych w innych obszarach niz wskazane powyze;.

W kontekscie wykorzystania biometrii mozna wiec
wskazac na szereg ryzyk zwigzanych zaréwno z sa-
mym faktem wykorzystania danych wrazliwych, jak
i ryzyk charakterystycznych dla stosowania syste-
mow sztucznej inteligenciji, przy czym nalezy zwrdcic
uwage, ze obecnie proponowane zmiany do AlA zmie-
rzajg w niektorych miejscach do catkowitego zakazu
stosowania identyfikacji biometrycznej. Wydaje sie
jednak, ze sg to propozycje, ktore nie majg szansy sie
ziscic®.

Nalezy tutaj podkresli¢, ze obszar identyfikacji z uzy-
ciem danych biometrycznych jest jednym z obszardw,
ktéremu poswiecono wiele miejsca w projektowanym
rozporzadzeniu w sprawie sztucznej inteligenc;ji, po-
czynajgc od samej definicji, poprzez praktyki zakaza-
ne, jak i wymagania wzgledem systemow sztucznej
inteligencji wysokiego ryzyka.

4 EROD i EIOD wzywajg do wprowadzenia zakazu wykorzystywa-
nia sztucznej inteligencji do automatycznego rozpoznawania cech
ludzkich w przestrzeniach dostepnych publicznie oraz niektérych
innych zastosowan sztucznej inteligencji, ktére moga prowadzi¢
do niesprawiedliwej dyskryminaciji: https://edpb.europa.eu/news/
news/2021/edpb-edps-call-ban-use-ai-automated-recognition-hu-
man-features-publicly-accessible_pl (dostep: 20.06.2022 r.).
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Rozwazania w tym zakresie nalezy rozpoczgc¢ od pro-
by zdefiniowania samych danych biometrycznych.
Definicja taka zostata przewidziana art. 3 pkt 33)
projektowanego rozporzadzenia, zgodnie z ktérym
sg to dane osobowe bedgce wynikiem specjalnego
przetwarzania technicznego, ktére dotycza cech fi-
zycznych, fizjologicznych lub behawioralnych osoby
fizycznej oraz umozliwiajg lub potwierdzajg jedno-
znaczng identyfikacje tej osoby, takie jak wizerunek
twarzy lub dane daktyloskopijne. Takie dane moga
by¢ tez wykorzystywane do kategoryzaciji biometrycz-
nej, ktorg zdefiniowano jako (art. 3 pkt 35) systemy
sztucznej inteligencji stuzgce do przypisywania osob
fizycznych do okreslonych kategorii, takich jak ptec,
wiek, kolor wtosow, kolor oczu, tatuaze, pochodzenie
etniczne lub orientacja seksualna badz polityczna, na
podstawie ich danych biometrycznych. Takie systemy
moga by¢ wykorzystywane takze w systemach ban-
kowych, np. na etapie wideoweryfikacji klienta.

Jednoczesnie art. 3 pkt 36-38 projektu AIA wprowa-
dzajg kolejne pojecia dotyczace systemow zdalnej
identyfikacji biometrycznej (w czasie rzeczywistym
i post factum). Takim systemem jest system sztucz-
nej inteligencji stuzacy do identyfikacji osob fizycz-
nych na odlegtos¢ poprzez poréwnanie danych bio-
metrycznych danej osoby z danymi biometrycznymi
zawartymi w referencyjnej bazie danych, bez uprzed-
niej wiedzy uzytkownika systemu sztucznej inteli-
genciji, czy dana osoba bedzie w nimi figurowac i czy
moze zostaé zidentyfikowana. Kwalifikacja okreslo-
nego rozwigzania moze mie¢ donioste konsekwencje
na gruncie projektowanego rozporzgdzenia w spra-
wie sztucznej inteligencji, bowiem w zatgczniku Il
wskazano, ze systemy przeznaczone w celu zdalnej
identyfikacji biometrycznej osoéb fizycznych w czasie
rzeczywistym i post factum beda mogty by¢ trakto-
wane jako systemy sztucznej inteligencji wysokiego
ryzyka.

Na dzien sporzadzania niniejszego raportu nie byto
do konica jasne czy systemy stosowane np. w celu
dokonania wideoweryfikacji klienta bedg traktowane
jako takie systemy, jednakze takiej mozliwosci nie
mozna wykluczyc¢.

3.6. Procesy rozpatrywania reklamacji

Jednym z obszaréw, ktory stosunkowo tatwo pod-
daje sie automatyzacji w sektorze finansowym, jest
proces rozpatrywania (prostszych) reklamacji skta-
danych przez klientow bankéw. W znacznej wiekszo-
Sci przypadkéw reklamacje sktadane przez klientow
dotyczg nieskomplikowanych spraw obejmujgcych
takie zagadnienia, jak nieautoryzowane transakcje
czy nieuprawniony dostep do konta, cho¢ oczywiscie
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zdarzajg sie tez przypadki bardziej skomplikowanych
zagadnien.

W odniesieniu do tematyki nieautoryzowanych trans-
akcji mozna wyodrebni¢ pewne elementy, ktérych
spetnienie lub niespetnienie bedzie warunkowato (nie-
zasadnos$c¢) okreslonego roszczenia. Innymi stowy sg
to przestanki, ktére mozna tatwo skwantyfikowa¢,
bazujgc na obowigzujgcych przepisach prawa (vide
ustawa o ustugach ptatniczych). Pozwala to wiec na
przynajmniej czesciowg automatyzacje procesow re-
klamacyjnych, ktére stanowig kosztowe obcigzenie
operacyjne dla bankoéw.

W celu usprawnienia i zautomatyzowania takich pro-
ces6éw mozna wykorzystywac zaréwno wskazane juz
powyzej chatboty oraz wirtualnych asystentow, ktérzy
przeprowadzajg przez proces reklamacyjny, w tym
przyjmujg zgtoszenie, jak réwniez implementowac
rozwigzania oparte o uczenie maszynowe i przetwa-
rzanie jezyka naturalnego w celu dokonania analizy
zgtoszenia reklamacyjnego i ewentualnego przygo-
towania odpowiedzi lub skierowania go do procesu
manualnego sprawowanego przez cztowieka. Za-
awansowane rozwigzania wykorzystujgce wspomnia-
ne wyzej techniki stajg sie coraz bardziej efektywne
i sg w stanie analizowac rowniez kontekst okreslonej
wypowiedzi czy tekstu z powodzeniem zastepujac
cztowieka przy mniej skomplikowanych przypadkach.
Jednoczesnie nie mozna zapominag, ze rekomendo-
wanym rozwigzaniem przy interakcji z uzytkownikami
korncowymi jest udziat cztowieka (analityka) na kaz-
dym etapie dziatania systemu sztucznej inteligenc;ji.

Wykorzystanie tego typu rozwigzan dla rozpatrywa-
nia reklamacji wymaga jednak aktywnego dziatania
ze strony na banku, zaréwno na etapie koncepcyj-
nym, testowania, jak i wdrozenia, bowiem trenowa-
nie wykorzystywanych rozwigzan wymaga m.in. we-
ryfikacji tresci i pozyskiwania tzw. feedbacku. Nawet
czesciowa automatyzacja procesu wymaga¢ moze
takze istotnych zmian organizacyjnych i procedural-
nych, a takze ustalenia procesu nadzoru w ramach
kontroli wewnetrznej. Podobnie jak w przypadku
innych rozwigzan komunikujgcych sie z uzytkowni-
kiem koncowym, niezbedne jest zapewnienie odpo-
wiedniego poziomu przejrzystosci, aby uzytkownik
ten miat Swiadomosc¢ w jaki sposéb realizowane sg
jego prawa zwigzane z procesem reklamacji. Jed-
noczesnie bank moze rozwazy¢ proces pétautoma-
tyczny, tj. system rekomendacyjny dla osoby odpo-
wiedzialnej za udzielanie odpowiedzi na reklamacje,
natomiast sama decyzja co do kierunku pozostaje
w gestii tej osoby.

Pamieta¢ jednoczesnie nalezy, ze rozwigzania auto-
matyczne podatne sg nie tylko na btedy niewtasciwej
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interpretacji zgtoszenia, ale takze ewentualnego
skrzywienia, ktére moze by¢ skutkiem zastosowania
danych treningowych o niskiej jakosci. W konsekwen-
cji system odpowiedzialny za rozpatrywanie reklama-
cji moze narazi¢ bank na ryzyko zaréwno prawne, jak
i regulacyjne.

3.7. Dziatania o charakterze
marketingowym

Dziatalnos¢ marketingowa bankéw podlega szcze-
go6lnym wymogom prawnym i regulacyjnym, a takze
etycznym. Jednoczesnie jest to obszar, ktéry tatwo
poddaje sie automatyzacji z wykorzystaniem syste-
mow sztucznej inteligencji. Jednym z obszardéw jest
takze personalizacja produktéw i ustug, takze z per-
spektywy cenowej, co jednoczesnie moze by¢ przed-
miotem tzw. dyskryminacji cenowej, ktéra w przy-
padku wykorzystania Al moze wystepowac znacznie
czesciej.

Banki znajdujg sie w posiadaniu znacznej ilosci da-
nych (finansowych i niefinansowych) dotyczacych
obecnych, jak i potencjalnych klientdw, co moze
stanowi¢ zrédto znacznej przewagi konkurencyjnej,
jezeli dane te zostang zastosowane w odpowiedni
sposob. Moze to by¢ jednoczesnie zrodto rozlicznych
ryzyk zwigzanych z wykorzystaniem danych, w tym
biometrii behawioralnej i manipulacji, a takze naru-
szeniem ,tradycyjnych” przepisow w zakresie sprze-
dazy produktow.

Dane dotyczgce oczekiwan, potrzeb (takze tych
nieuswiadomionych) oraz mozliwosci klientéw
potaczone ze stosowaniem systemow sztucznej
inteligencji oraz Big Data, pozwalajg na dostosowy-
wanie oferty do poszczegdlnych grup klientéw lub
tworzenia spersonalizowanych tresci oraz ofert.
Dane sprzedazowe mogg z kolei by¢ wykorzysty-
wane do przewidywania okreslonych zachowan
klientéw i prawdopodobnego wzrostu lub obnize-
nia sprzedazy poszczegolnych produktow i ustug
finansowych*. Pozwala to na tworzenie bardziej
efektywnych kampanii marketingowych i uzyskiwa-
nie lepszych (bardziej optymalnych) wynikow sprze-
dazowych. Praktycznych zastosowan systemow
sztucznej inteligencji w marketingu jest jednak
znacznie wiecej, na co wskazuje m.in. E. Hermann:

1. Zbieranie danych marketingowych, segmentacja
i standaryzacja,

2. Analiza rynkowa i personalizacja,

4 R. Tiwari, S. Srivastava, R. Gera, Investigation of Artificial Intel-
ligence Techniques in Finance and Marketing, Procedia Computer
Science 173, 2020, s. 155.

3. Lepsze zrozumienie klienta, pozycjonowanie oraz
egzekucja strategii®’.

Podobnie jak w przypadku pozostatych zastoso-
wan systemow sztucznej inteligencji, w ktérych
duzg role odgrywajg dane (osobowe), réowniez
w przypadku wykorzystania Al dla dziatan marke-
tingowych bankdw istotne bedg wiec odpowiednie
rozwigzania organizacyjno-techniczne zapewnia-
jace wysoki poziom prywatnosci oraz etyczne*
dziatanie zaréwno ,ze strony” algorytmow i modeli
sztucznej inteligenciji, jak i oséb odpowiedzialnych
za dziatanie tych rozwigzan. W tym kontekscie
na bankach cigzy szczegolna odpowiedzialnosc,
a niewtasciwe zarzadzanie procesami zwigzany-
mi z takg forma dziatan marketingowych moze
skutkowac nie tylko ryzykami prawnymi, w tym na
gruncie przepiséw o ochronie danych osobowych
czy regulacyjnymi, ale takze reputacyjnymi.

3.8. Personalizacja produktow
i rekomendacje produktowe

Obszar ten mozna zasadniczo tgczy¢ z podroz-
dziatem 3.1.5, bowiem sg to niewatpliwie obszary
ze sobg wspodtistniejgce. Zaawansowana analiza
danych, w tym Big Data, pozwala na dokonywanie
podziatu klientow oraz rynkéw na segmenty czy ob-
szary, a pozyskane w ten sposdéb klasyfikacje moga
postuzy¢ nastepnie do bardziej spersonalizowane-
go doboru produktéw i ustug pod te konkretne ka-
tegorie. Zakres danych pozyskiwanych od klientow
jest szeroki i obejmuje nie tylko dane transakcyjne,
ale takze inne informacje pozyskiwane w trakcie
interakcji z klientem*, co dotyczy nie tylko klienta
indywidualnego, ale takze korporacyjnego®®. Warto
w tym miejscu zaznaczy¢, ze cho¢ jednym z gtow-
nych motywdéw personalizacji produktow i ustug
finansowych zazwyczaj bedzie maksymalizacja

47 E. Hermann, Leveraging Artifcial Intelligence in Marketing for So-
cial Good—An Ethical Perspective, Journal of Business Ethics, s. 3.
Artykut dostepny pod adresem: https://link.springer.com/content/
pdf/10.1007/s10551-021-04843-y.pdf (dostep: 01.04.2022 1.).

4 P K. Kopalle, M. Gangwar, A. Kaplan et. al., Examining artifi-
cial intelligence (Al) technologies in marketing via a global lens:
Current trends and future research opportunities, International
Journal of Research in Marketing [w opracowaniu], 2021, s. 5.
Artykut dostepny pod adresem: https://reader.elsevier.com/
reader/sd/pii/S016781162100094X?token=806330FB098B-
824585F497DE85C05B23BAEO071411D2AD0F1965394805CACD3
A41F343931E2C9F729E342440F1EB56E17&originRegion=eu-we-
st-1&originCreation=20220401170250 (dostep: 01.04.2022 r.).

49 M. Nowakowski, K. Waliszewski, Artificial intelligence and algo-
rithms assisting personal finance. A legal and economic perspec-
tive, Przeglad Ustawodawstwa Gospodarczego nr 8, 2021.

0. Cao, Alin Finance: A Review, July 2020, s. 25. Opracowanie do-
stepne pod adresem: https://papers.ssrn.com/sol3/Delivery.cfm/
SSRN_ID3969480_code3810363.pdf?abstractid=3647625&mi-
rid=1 (dostep: 02.04.2022 1.).
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zyskow, to obszar ten moze takze istotnie przyczy-
nia¢ sie do zwiekszenia wtgczenia finansowego®’,
a wiec wprowadzenie tego typu rozwigzan nalezy
takze rozwazac¢ z perspektywy spotecznej, gdyz
nieodpowiednie zarzadzanie personalizacjg moze
takze przynies¢ odwrotny skutek.

Przyktadowo, produkty o pewnych cechach, jak i ce-
nie, dostosowanych do okreslonych kategorii klientow
mogg zwiekszy¢ ich dostepnos¢ i umozliwi¢ korzy-
stanie z produktéw bankowych osobom, ktdre dotad
nie mogty sobie na to pozwoli¢, chociazby ze wzgle-
du na bariere kosztéw. Jednoczesnie mozliwos¢ do-
stosowywania produktéw i ich indywidualizacji moze
by¢ zrédtem ryzyk, ktore zostaly juz przedstawione
w podrozdziale 3.1.5. Ryzyka te majg zaréwno cha-
rakter prawny, jak i etyczny, w tym odnoszg sie do sto-
sowania nieuczciwych praktyk cenowych?®2,

Zauwazy¢ nalezy, ze w tym kontekscie zastosowa-
nie majg takze przepisy Rozporzadzenia 2016/679
odnoszgce sie m.in. do zautomatyzowanego podej-
mowania decyzji w indywidualnych przypadkach,
w tym profilowania (art. 22 RODO), ktére przewidu-
ja liczne obowigzki po stronie administratoréw da-
nych osobowych. W szczego6lnosci ma to znaczenie
w kontekscie systemow sztucznej inteligencjii obo-
wigzku wdrazania srodkéw ochrony praw, wolnosci
i prawnie uzasadnionych interesow osoby, ktorej
dane dotycza. Przyktadowo, art. 22 ust. 3 RODO
wskazuje na koniecznos¢ zapewnienia prawa do
uzyskania interwencji ludzkiej, co zobowigzuje ad-
ministratora do wprowadzenia stosownych rozwig-
zan organizacyjno-technicznych, ktére zapewnia
realizacje tego prawa, takze w przypadku niewta-
$ciwego dziatania systemu sztucznej inteligenciji.

3.9. Zautomatyzowane systemy doradztwa,
w szczegolnosci inwestycyjnego

Ze wzgledu na znaczenie zagadnienia robo-doradz-
twa dla niniejszego opracowania, zostanie mu po-
Swiecony odrebny rozdziat. W tym miejscu nalezy
jedynie wskaza¢, ze zautomatyzowane systemy
doradztwa mogg mie¢ zastosowanie nie tylko w ob-
szarze doradztwa inwestycyjnego, ale takze w innych
obszarach zwigzanych ze $wiadczeniem ustug finan-
sowych, np. w obszarze tzw. wealth management,
czyli zarzadzania majatkiem.

1 D. Mhlanga, Industry 4.0 in Finance: The Impact of Artificial Intelli-
gence (Al) on Digital Financial Inclusion, Int. J. Financial Stud. 2020,
8,45,s. 3.

%2 J. A. Gerlick, S. M. Liozu, Ethical and legal considerations of ar-
tifcial intelligence and algorithmic decision-making in personalized
pricing, Journal of Revenue and Pricing Management, 19/2020,
s. 88 i nastepne.

3.10. Zastosowanie sztucznej inteligenciji
w relacji bank-bank
oraz bank-infrastruktura
rynku finansowego

Systemy sztucznej inteligencji mogg mie¢ zastoso-
wanie takze w relacjach pomiedzy bankami, np. w ob-
szarze bankowosci korespodenckiej, ale takze na linii
bank - podmioty nalezace do szeroko rozumianej
infrastruktury rynkowej. Jest to jednak obszar, ktéry
dopiero sie rozwija i w praktyce najczesciej znajdu-
je odzwierciedlenie w wewnetrznych systemach po-
szczegoblnych bankdw, a nie sg to rozwigzania o cha-
rakterze systemowym.

Przyktadowo, banki swiadczgce ustugi bankowo-
Sci korespodenckiej mogg wykorzystywac systemy
sztucznej inteligencji do dokonywania bardziej do-
ktadnych i efektywnych proceséw KYC (Know Your
Customer®), a takze wykrywa¢ ewentualne niepra-
widtowosci w zlecanych przelewach, w tym identyfi-
kowa¢ beneficjentéw rzeczywistych tych przelewow.
W praktyce oznacza to wykorzystywanie tego typu
rozwigzan w systemach przeciwdziatania praniu
pieniedzy i finansowania terroryzmu i systemach
transakcyjnych. Podobne instrumenty moga znalez¢
zastosowanie w przypadku interakcji bankéw z insty-
tucjami $wiadczacymi ustug w zakresie infrastruk-
tury rynkowej, w tym takze systemami ptatnosci czy
rozliczen.

Oczywistymi przyktadami zagrozen i ryzyk dla pod-
miotow wykorzystujgcych takie rozwigzania sa:

1. Niewtasciwe funkcjonowanie systeméw;

2. Btedy dokonane w trakcie trenowania modelu
sztucznej inteligencji, w tym w zwigzku z wykorzy-
staniem niewtasciwych danych, i nieszczelnos¢
systemu;

3. Nieodpowiedni nadzor cztowieka nad systemami
i przekazanie procesu decyzyjnego w znacznej
mierze na rzecz takiego systemu Al.

Decyzja o wprowadzeniu takiego rozwigzania powin-
na by¢ wiec poprzedzona analizg korzysci, mozliwosci
i zagrozen dla instytucji, bowiem materializacja wspo-
mnianych ryzyk moze skutkowa¢ odpowiedzialnoscia
regulacyjng, prawng i odszkodowawczg banku.

% J. Han, Y. Huang, S. Liu, K. Towey, Artifcial intelligence for an-
ti-money laundering: a review and extension, Digital Finance, 2/2020,
s.214.
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3.11. Zastosowania wewnetrzne niebedace
dziatalnoscig regulowana bankow

Instytucje finansowe, w tym banki, moga z powo-
dzeniem wykorzystywac¢ systemy sztucznej inteli-
genciji nie tylko w prowadzeniu dziatalnosci regulo-
wanej, ale takze stosowac je do poprawy wtasnych
procesow niezwigzanych z gtdwnym obszarem, ale
istotnym dla funkcjonowania instytucji. Przyktadem
moga tutaj by¢ obszary wsparcia dziatalnosci opera-
cyjnej, systemy wykorzystywane w szeroko rozumia-
nym obszarze zatrudnienia czy rozwigzania wspiera-
jace zarzadzanie dokumentacjg lub zakupami. Cho¢
w tych obszarach — co do zasady — nie wystepuje ry-
zyko regulacyjne, to nadal mogg one generowac dla
banku ryzyka prawne czy ryzyka charakterystyczne
dla systemow sztucznej inteligencji. W tym miejscu
nalezy odnotowac, ze AlA zaktada poddanie stosun-
kowo szerokiego katalogu systeméw Al szczegol-
nym wymaganiom dla tzw. systemow wysokiego
ryzyka. Do takiego katalogu — prawdopodobnie -
zalicza¢ sie beda przyktadowo systemy odpowie-
dzialne za zatrudnienie, zarzadzanie pracownikami
i dostep do samozatrudnienia®.

Wskazaé nalezy takze, ze nieodpowiednie stosowa-
nie tego typu rozwigzan moze mie¢ negatywny wptyw
na stabilne zarzadzanie instytucjg, w szczegdlnosci,
jezeli proces nie jest poddany odpowiedniemu pro-
cesowi nadzoru i monitorowania. Stosowanie takich
rozwigzan powinno sie rowniez ocenia¢ z perspekty-
wy wymogdéw w zakresie outsourcingu, w tym outso-
urcingu bankowego przewidzianego w ustawie Prawo
bankowe.

Typowymi ryzykami, na ktére moze by¢ narazony bank
wykorzystujacy ,niebankowe” systemy sztucznej inte-
ligencji, sg te odnoszace sie do przetwarzania danych
osobowych, ryzyk w zakresie cyberbezpieczenstwa
i bezpieczenstwa IT oraz ryzyka operacyjne. Zwrdcic
uwage nalezy, ze jedng z technik manipulacji syste-
mami sztucznej inteligenciji jest tzw. data poisoning,
czyli zatruwanie danych sprowadzajace sie do takie-
go ,pokierowania” danymi, aby wytrenowany model
uczenia maszynowego lub gtebokiego wygenerowat
inny rezultat niz ten zatozony przez jego tworce®.
Niewykrycie stosowania przez osobe trzecig takich
technik moze mie¢ negatywne konsekwencje dla in-
stytucji oraz oséb tam zatrudnionych. Poniewaz ka-
tegoria ta jest jednak bardzo szeroka i obejmuje wiele
zastosowan o charakterze ,0gélnym”, tematyka ta nie
bedzie przedmiotem dalszej analizy.

54 Zatacznik Ill do projektu AlA.

55 Wiecej [w:] L. Verde, F. Marulli, S. Marrone, Exploring the Impact
of Data Poisoning Attacks on Machine Learning Model Reliability,
Procedia Computer Science 192, 2021, s. 2625.

3.12. Zastosowania wewnetrzne zaliczane
do dziatalnos$ci regulowane;j

Kolejna kategoria zastosowan systemoéw sztucznej
inteligencji to wszelkie obszary wykorzystywane we-
wnetrznie przez banki do realizacji szeroko rozumia-
nej dziatalnosci regulowanej, w tym:

1. Obszary zarzadzania ryzykiem i modele wewnetrzne,

2. Rozwigzania w zakresie zapewnienia zgodnosci
(compliance),

3. Systemy przeciwdziatania oszustwom,

4. Systemy przeciwdziatania praniu pieniedzy i finan-
sowania terroryzmu,

5. Rozwigzania wspierajgce procesy decyzyjne,
w tym zarzadu.

Nalezy przy tym zauwazy¢, ze obszaréw zastoso-
wania mozna wskaza¢ wiecej, w tym w szczegol-
nosci w obszarze szeroko rozumianej dziatalnosci
inwestycyjnej bankéw czy skarbowosci bankow,
m.in. z uzyciem tzw. HFT (High-frequency trading)
i handlu algorytmicznego. Zagadnienia te byty i sg
sygnalizowane w catym opracowaniu, jednakze
ze wzgledu na ograniczone ramy, jak i tematy-
ke, zostaty one opisane jedynie w podstawowym
zakresie.

Zwroci¢ uwage nalezy tutaj, ze zastosowanie syste-
mow sztucznej inteligencji w wewnetrznych obsza-
rach poddanych regulacji moze wigza¢ sie z pod-
wyzszonym ryzykiem dla instytucji — a takze ze
zwiekszonymi kosztami zaréwno implementacji, jak
i utrzymania — a planowane zmiany prawne moga
to pogtebi¢. Wymagac to bedzie po stronie instytu-
cji wprowadzenia szeregu zmian zarowno w istnie-
jacych procesach, jak i stworzenia nowych, a takze
modyfikacji wielu obszaréw organizacyjno-technicz-
nych czy edukacji pracownikow oraz — z duzg doza
prawdopodobienstwa — zmiany kulturowej, o czym
w dalszej czesci opracowania.

Ponizej zaprezentowane zostang wybrane rozwigza-
nia, ktorych znaczenie dla sektora bankowego wydaje
sie — przynajmniej na dzien sporzgdzania raportu —
najwieksze. Nie oznacza to, ze wraz z rozwojem me-
tod i podejs¢ opartych o tzw. sztuczng inteligencje
(np. przetwarzanie jezyka naturalnego) inne obszary
nie stang sie kluczowe z perspektywy instytucji finan-
sowych. Trudno jednak przewidzie¢ dalszy kierunek
tych ewentualnych zmian w zwigzku z niepewnoscig
technologiczng, ale takze ewoluujgcymi potrzebami
bankow i ich klientow.
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W niniejszym podrozdziale zaprezentowane zostang
takze dwa zagadnienia z pogranicza dziatalnosci ban-
kéw oraz firm inwestycyjnych, tj. handel algorytmicz-
ny oraz zautomatyzowane doradztwo (robo-advisory).

3.13. Obszar zarzadzania ryzykiem
i modele wewnetrzne

Systemy sztucznej inteligencji, a takze modele sta-
tystyczne, na potrzeby zarzadzania ryzykiem®¢, sta-
nowig jeden z kluczowych obszaréw wykorzystania
przez instytucje finansowe, w tym banki, cho¢ wyko-
rzystywane sg nie tylko do predykcji®’. Istotnos¢ sa-
mego obszaru zarzgdzania ryzykiem dla bankéw nie
wymaga dodatkowego wyjasnienia®®, dlatego w dal-
szej czesci akcent zostanie potozony na obszar wy-
korzystania systemow sztucznej inteligencji w tym
obszarze®, tym bardziej ze niektére dane wskazuja
wyraznie na przewage modeli uczenia maszynowego
nad dotychczas stosowanymi rozwigzaniami®. Warto
podkresli¢, ze skutecznos¢ modeli uczenia maszyno-
wego w obszarze oceny zdolnosci kredytowej w rela-
cji do np. modeli regresiji liniowej, moze by¢ znaczna®'.

Na wstepie nalezy wskaza¢, ze obecnie na pozio-
mie Unii Europejskiej, jak i krajowym nie funkcjonu-
ja regulacje, ktére specyficznie (i wprost) odnosza
sie do kwestii zastosowania np. uczenia maszyno-
wego do obszaru zarzgdzania ryzykiem czy modeli
wewnetrznych, cho¢ Europejski Urzad Nadzoru Ban-
kowego opublikowat pod koniec 2021 r. dokument
,EBA Discussion Paper on Machine Learning for IRB
Models"2, ktéry ma stanowi¢ punkt wyjscia do stwo-
rzenia ewentualnych wytycznych sektorowych w tym
obszarze. Warto w tym miejscu nadmienic, ze takze
wspomniany juz w niniejszym opracowaniu niemiecki

% Ch. L. Dunis, P. W. Middleton et. al., Artificial Intelligence in Fi-
nancial Markets. Cutting-edge Applications for Risk Management,
Portfolio Optimization and Economics, Palgrave/MacMillan 2016.
57 B. V. Liebergen, Machine Learning: A Revolution in Risk Manage-
ment and Compliance?, The Capco Institute Journal of Financial
Transformation, April 27,2017, s. 64.

% M. Hellwig, Systemic Aspects of Risk Management in Banking and
Finance, Swiss Journal of Economics and Statistics, 1995, Vol. 131
(4/2),s.724.

% M. Nowakowski, K. Waliszewski, Sztuczna inteligencja w proble-
matyce modeli oceny ryzyka w instytucjach finansowych z perspek-
tywy prawno-regulacyjnej, Finanse i Prawo Finansowe, 7(33), 2022.
80 L. Gambacorta, Y. Huang, H. Qiu, J. Wang, How do machine learn-
ing and non-traditional data affect credit scoring? New evidence
from a Chinese fintech firm, BIS Working Papers No. 834, December
2019, s. 20.

81 M. C. Aniceto, F. Barboza, H. Kimura, Machine learning predictiv-
ity applied to consumer creditworthiness, Future Business Journal,
6(1):37,2020, s. 13.

2 https://www.eba.europa.eu/sites/default/documents/files/do-
cument_library/Publications/Discussions/2022/Discussion%20
on%20machine%20learning%20for%20IRB%20models/1023883/
Discussion%20paper%20on%20machine%20learning%20for%20
IRB%20models.pdf (dostep: 05.04.2022r.).

organ nadzoru nad rynkiem finansowym BaFin przy-
gotowat ogdlne wytyczne w zakresie wykorzystania
Al w sektorze finansowym®s,

W prawie krajowym oraz unijnym (art. 22 Rozporza-
dzenia 2016/679) mozna znalez¢ wprawdzie posred-
nie odniesienia do takich zastosowan, jak chociazby
w art. 105a ust. Ta Prawa bankowego, ktdry stanowi,
ze:

,Banki, inne instytucje ustawowo upowaznione do
udzielania kredytow, instytucje pozyczkowe oraz pod-
mioty, o ktérych mowa w art. 59d ustawy z dnia 12
maja 2011 r. o kredycie konsumenckim, a takze insty-
tucje utworzone na podstawie art. 105 ust. 4, moga
w celu oceny zdolnosci kredytowej i analizy ryzyka
kredytowego podejmowac decyzje, opierajgc sie wy-
tacznie na zautomatyzowanym przetwarzaniu, w tym
profilowaniu, danych osobowych - réwniez stanowia-
cych tajemnice bankowg — pod warunkiem zapew-
nienia osobie, ktorej dotyczy decyzja podejmowana
w sposob zautomatyzowany, prawa do otrzymania
stosownych wyjasnien co do podstaw podijetej de-
cyzji, do uzyskania interwencji ludzkiej w celu pod-
jecia ponownej decyzji oraz do wyrazenia wtasnego
stanowiska”.

Bez watpienia mozna przyjgé, ze wspominane tutaj
,Zautomatyzowane przetwarzanie” odnosi sie takze
do szerokiego zastosowania systemow sztucznej in-
teligenciji, nawet jezeli nie zostato to wypowiedziane
wprost. W takim przypadku systemy stosowane sg
w dwéch przypadkach:

1. do oceny zdolnosci kredytowej oraz
2. analizy ryzyka kredytowego.

Wykorzystanie tego typu rozwigzan wigze sie dla ban-
kow nie tylko z wyzwaniami zwigzanymi z implemen-
tacjg nowego rozwigzania z szeroko rozumianego
ICT, ale takze koniecznoscig spetnienia dodatkowych
wymogow okreslonych we wspomnianym art. 105a
ust. 1a, tj. obowigzkowemu zapewnieniu osobie, kto-
rej dotyczy decyzja, prawa:

1. do otrzymania stosownych wyjasnien co do pod-
staw podjetej decyzji,

2. do uzyskania interwencji ludzkiej w celu podjecia
ponownej decyzji,

3. do wyrazenia wtasnego stanowiska.
53 https://www.bafin.de/SharedDocs/Downloads/EN/Aufsicht-

srecht/dI_Prinzipienpapier_BDAI_en.pdf?__blob=publicationFi-
le&v=2 (dostep: 05.04.2022 r.).
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Jednoczesnie decyzje takie nie mogg — zgodnie z art.
105a ust. 1¢c Prawo bankowego — by¢ podejmowane
w oparciu o dane szczegdlnych kategorii, ktére zosta-
ty okreslone w art. 9 Rozporzadzenia 2016/679. Po-
wyzsze obowigzki nie byly jako dotad przedmiotem
wyjasnien ze strony Urzedu Komisji Nadzoru Finan-
sowego, cho¢ w lipcu 2020 r. zostat opublikowany
sKomunikat Urzedu Komisji Nadzoru Finansowego
w sprawie realizacji przez banki i inne instytucje usta-
wowo upowaznione do udzielania kredytow prawa
wnioskujgcego o kredyt do uzyskania wyjasnien na
temat dokonanej oceny zdolnosci kredytowej"®, ktory
mozna stosowac positkowo do zautomatyzowanych
systemow w powyzszym zakresie. Sam UKNF wska-
zuje, ze celem udzielenia odpowiedzi jest przekaza-
nie klientowi (lub innej osobie) zindywidualizowanej
i szczegotowej informaciji, w tym informaciji na temat
srodkow, ktére powinna taka osoba przedsiewzigé
w celu usuniecia negatywnych skutkdw determinuja-
cych decyzje kredytodawcy o nieprzyznaniu kredytu.

Oznacza, to ze przyktadowo realizacja prawa do otrzy-
mania stosownych wyjasnien co do podstaw decyzji
kredytowej nie jest tozsama z koniecznoscig wska-
zania doktadnych informacji na temat dziatania algo-
rytmu (modelu), ale wskazania czynnikéw, ktére taki
algorytm wykorzystywat przy opracowywaniu wyniku.
Nie ma watpliwosci takze, ze powyzszy obowigzek
nie jest tozsamy z koniecznoscig ujawniania jakich-
kolwiek informacji stanowigcych tajemnice przed-
siebiorstwa, tym bardziej, ze znajomos¢ doktadnego
mechanizmu funkcjonowania modelu moze postuzy¢
do jego obejscia. Innymi stowy, w takiej sytuacji bank
powinien przekaza¢ takie informacje, ktére pozwolg
konkretnej osobie na zrozumienie podstaw decyzji,
np. relacji do grupy, do ktérej zostata ona przypisana,
oraz ewentualne usuniecie przeszkadd.

Problem, na ktéry moga napotka¢ banki korzystaja-
ce ze zautomatyzowanych systemoéw przetwarzania
to niewatpliwie (nie)mozliwos¢ ewentualnego wyja-
$nienia, w jaki sposob dziata okreslony model sztucz-
nej inteligenc;ji. Czesto wskazywang zaleznoscig jest
ta, zgodnie z ktdrg im bardziej zaawansowany model
sztucznej inteligencji (i zasadniczo bardziej skutecz-
ny), tym wieksze trudnosci w mozliwosci dokonania
wyjasnienia jego dziatania. Jednoczesnie organy
regulacyjne i nadzorcze zasadniczo zawsze beda
dazyty do zapewnienia, aby model podlegat wyja-
$nieniu, zardbwno na potrzeby wewnetrzne instytuciji,
jak i w ramach Badania i Oceny Nadzorczej czy in-
spekcji ad hoc. Pomocne w tym zakresie sg przepisy
art. 174-177 Rozporzadzenia Parlamentu Europej-
skiego i rady (UE) nr 575/2013 z dnia 26 czerwca

% https://www.knf.gov.pl/knf/pl/komponenty/img/Komunikat_
UKNF_ws_prawa_do_uzyskania_wyjasnien_nt_oceny_zdolnosci_
kredytowej_wersja_szczegolowa_70332.pdf (dostep: 06.04.2022 r.).

2013 r. w sprawie wymogoéw ostroznosciowych dla
instytucji kredytowych i firm inwestycyjnych, zmie-
niajgce rozporzadzenie (UE) nr 648/2012% (,CRR"),
jak i rekomendacji Komisji Nadzoru Finansowego
dotyczgcej zarzadzania ryzykiem modeli w ban-
kach®, m.in. rekomendacja nr 11,

Oczywistymi zagrozeniami zwigzanymi ze stosowa-
niem modeli automatycznych, zarbwno w obszarze
zarzagdzania ryzykiem, jak i oceng zdolnosci kredyto-
wej, sg te dotyczace jakosci danych wykorzystywa-
nych zaréwno do trenowania modeluy, jak i jego bie-
zgcego zasilania. Nieodpowiedni dobér tych danych
moze skutkowaé nieefektywnosciag modelu i skut-
kowa¢ negatywnymi skutkami dla instytucji, w tym
w zakresie pokrycia ekspozycji odpowiednim kapita-
tem. Wymaga to, aby w przypadku stosowania takich
rozwigzan w instytucji funkcjonowaty specyficzne
rozwigzania dotyczace szeroko rozumianego data
governance, rozumianego jako catoksztatt rozwigzan
organizacyjno-technicznych w obszarze zarzgdzania
danymi. Jednoczesnie moga one by¢ czescig roz-
wigzan okreslonych w art. 176 CRR, a takze spetnia¢
wymogi okreslone w Wytycznych EUNB w sprawie
zarzgdzania ryzykiem zwigzanym z technologiami
i bezpieczenstwem ICT®. Nieodpowiednie utozenie
proceséw w tym zakresie, a takze brak stosowania
odpowiednich procedur wewnetrznych moze genero-
wacé znaczne ryzyka dla instytucji, zaréwno w sferze
finansowej, jak i odpowiedzialno$ci administracyjnej.

Nadmieni¢ nalezy, ze réowniez projektowane roz-
porzadzenie w sprawie sztucznej inteligencji prze-
widuje specyficzne wymogi dla obszaru zarzadza-
nia danym art. 10), cho¢ jednoczesnie nie zawiera
konkretnych rozwigzan w odniesieniu do samych
instytucji finansowych. W przypadku przyjecia aktu
— zaktadajac jednak dalsze zmiany na etapie legi-
slacyjnym — zastosowanie tych wymagan powinno
stanowi¢ punkt wyjscia dla bankéw. Na marginesie
nalezy wskazac¢ - gdyz jest to etap dyskusiji na po-
ziomie Unii Europejskiej i ostateczny ksztatt jest
trudny do przewidzenia — ze zgodnie z trescia za-
tacznika Ill do wspomnianego rozporzadzenia, sys-
temy sztucznej inteligencji przeznaczone do wyko-
rzystania w celu oceny zdolnosci kredytowej osob
fizycznych lub ustalenia ich punktowej oceny kre-
dytowej, z wyjatkiem systemow sztucznej inteligen-
cji oddawanych do uzytku przez drobnych dostaw-
cow na ich wtasny uzytek, majg stanowi¢ systemy

8 Dz. Urz. UEz 2013, L.176/1, z p6zZn. zm.

% https://www.knf.gov.pl/knf/pl/komponenty/img/knf_137749_
Rekomendacja_W_42219.pdf (dostep: 09.04.2022r.).

57 Wiecej w M. Nowakowski, K. Waliszewski, Sztuczna inteligencja
w problematyce modeli oceny ryzyka w instytucjach finansowych
z perspektywy prawno-regulacyjnej, Finanse i Prawo Finansowe,
Tom 1/2022.

% EBA/GL/2019/04.
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wysokiego ryzyka, ktére podlega¢ bedg specyficz-
nym wymogom, m.in. w zakresie zarzadzania ryzy-
kiem. Nie mozna wykluczyé, ze na etapie dalszych
prac rowniez systemy zarzgdzania ryzykiem zosta-
ng poddane takiej kwalifikacji.

Poza obszarem zarzadzania danymi, w przypadku sto-
sowania przez bank zautomatyzowanych systemow
oceny ryzyka (a takze oceny zdolnosci kredytowe;j)
powinny funkcjonowaé¢ odpowiednie rozwigzania or-
ganizacyjno-techniczne pozwalajgce na biezacg we-
ryfikacje dziatania modelu, takze w obszarze walidacji
i testowania, jak réwniez sprawowanie efektywnego
nadzoru nad ich dziataniem, co obejmuje takze obo-
wigzek wykrywania i reagowania na incydenty wyste-
pujgce w zwigzku z niewtasciwym funkcjonowaniem
modelu, a takze odpowiednie rozwigzania infrastruk-
turalne®®. Poniewaz jest to obszar podlegajacy ryzy-
kom charakterystycznym dla rozwigzan cyfrowych,
nalezy pamieta¢ takze o obowigzkach zwigzanych
z ryzykami typu ICT oraz bezpieczenstwa.

Rekomendowanym rozwigzaniem jest wyznaczenie
cztonka zarzadu oraz oséb z wyzszego szczebla za-
rzagdzajgcego instytucji, ktérzy bedg odpowiedzialni
za ten specyficzny obszar dziatania instytucji, a takze
gromadzenie i systematyzowanie wiedzy w tym za-
kresie, takze w kontekscie stosowanych metodologii.
Utozenie rozwigzan organizacyjnych, w tym kwestii
odpowiedzialnosci oraz raportowania stanowi bar-
dzo istotny element funkcjonowania tego obszaru
w banku.

Tematyka ta jest przynajmniej czesciowo adreso-
wana w projektowanym rozporzadzeniu w sprawie
sztucznej inteligencji w zakresie, w jakim odnosi sie
do systemoéw sztucznej inteligencji przeznaczonych
do wykorzystania w celu oceny zdolnosci kredyto-
wej o0s6b fizycznych lub ustalenia ich punktowej
oceny kredytowej, z wyjgtkiem systemow sztucznej
inteligencji oddawanych do uzytku przez drobnych
dostawcédw na ich wiasny uzytek, czyli tych okre-
Slonych w zatgczniku Il do projektowanego roz-
porzadzenia. Takie systemy bedg traktowane jako
systemy wysokiego ryzyka, a wiec podlega¢ beda
wymogom okreslonym w projektowanym rozporza-
dzeniu, cho¢ pamietac nalezy, ze w wielu miejscach
zawiera ono odestanie do odpowiednich przepisow
CRD, a w praktyce aktéw je implementujgcych, jak
prawo bankowe.

%9 EUNB w dokumencie dot. stosowania uczenia maszynowego na
potrzeby modeli wewnetrznych wskazuje na cztery podstawowe
zasady, ktére powinny znalez¢ zastosowanie w bankach: (i) za-
rzadzanie danymi; (ii) infrastruktura techniczna; (iii) tad korpora-
cyjny oraz organizacja (iv) odpowiednia metodologia analityczna.
EBA, Discussion Paper on Machine Learning for IRB Models, EBA/
DP/2021/04, 11 November 2021, s. 23.
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Po stronie bankéw zasadnym wydaje sie przepro-
wadzenie mapowania procesdw, ktére odnoszag
sie do oceny zdolnosci kredytowej i weryfikacji po-
trzeby przeprowadzenia stosowanych dostosowan,
w szczegolnosci w kontekscie danych (art. 10 pro-
jektowanego rozporzadzenia) i nadzoru cztowieka
nad funkcjonowaniem modeli (art. 14). Jednoczesnie
nie mozna wykluczy¢, ze rowniez ,klasyczne” modele
oceny ryzyka wystepujace w bankach poddane zosta-
ng przedmiotowej regulacji ze wzgledu na istotnosc¢
predykciji dla stabilnosci systemu finansowego.

Podobnie, art. 9 projektu AlA odnosi sie do systemow
zarzgdzania ryzykiem, ktore bedg miaty obligatoryjny
charakter dla systemow wysokiego ryzyka. Przepis
ten jednoczesnie dopuszcza mozliwos¢ ,wykorzy-
stania” istniejgcych systemdéw zarzadzania ryzykiem
w instytucjach kredytowych do zapewnienia zgodno-
$ci z przepisami projektowanego rozporzadzenia.

3.14. Rozwiazania w zakresie zapewnienia
zgodnosci (compliance)

Obszar zapewnienia zgodnosci z wymogami prawa
i regulacjami jest obszarem, ktory powinien podle-
ga¢ dynamicznemu rozwojowi ze wzgledu na ro-
snacy liczbe obowigzkéw regulacyjnych, w tym ra-
portowych, naktadanych na banki. Na koniecznosc¢
obnizenia tych kosztéw, przynajmniej w odniesieniu
do wybranych typéw instytucji finansowych, wskazuje
m.in. Europejski Urzad Nadzoru Bankowego w swoim
opracowaniu z drugiej potowy 2021 r.”? i jednoczesnie
w innym raporcie na temat rozwoju obszaru Regula-
tory Technology (,RegTech”) podkresla znaczenie wy-
korzystania zaawansowanej analityki danych w tym
obszarze”'. Rozwoj narzedzi wspierajgcych organiza-
cje w zarzadzaniu ryzykiem zgodnosci zalezy w duzej
mierze od réownolegtego rozwoju instrumentow nad-
zorczych wykorzystujgcych nowe technologie — Su-
pervisiory Technology’? (,SupTech”) — ktére majg sta-
nowic¢ ,punkt odbioru” danych przekazywanych przez
instytucje nadzorowane.

Szeroko rozumiana sztuczna inteligencja moze zna-
lez¢ szerokie zastosowanie w obszarze zapewnienia
zgodnosci, cho¢ dalszy rozwoj uzalezniony jest od
spetnienia kilku warunkow, ktdre zostang poruszone
w dalszej czesci opracowania. Mozna wskaza¢ na-
stepujgce przyktady:

70 EBA, Study of the cost of compliance with supervisory reporting
requirements, EBA/Rep/2021/15, 2021.

71 EBA, Analysis of RegTech in the EU Financial Sector, EBA/
REP/2021/17, June 2021.

2 Financial Stability Board, The Use of Supervisory and Regulatory
Technology by Authorities and Regulated Institutions Market devel-
opments and financial stability implications, 9 October 2020.
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1. Wsparcie analityki danych raportowych przekazy-
wanych organom nadzorczym i regulacyjnym, jak
réwniez realizacja tych obowigzkdw.

2. Wykorzystanie technik przetwarzania jezyka na-
turalnego na potrzeby gromadzenia i aktualizacji
wiedzy w zakresie prawa i regulacji, a takze obo-
wigzkow o takim charakterze.

3. Wspieranie procesow regulacyjnych, np. w za-
kresie zarzgdzania ryzykiem, o czym byta mowa
w rozdziale 3.4.1.

4. Wspieranie proceséw z zakresu bezpieczenstwa
i ryzyk operacyjnych.

5. Wspieranie procesow z zakresu przeciwdziatania
oszustwom oraz praniu pieniedzy i finansowania
terroryzmu (te obszary zostang opisane w dalszej
czesci opracowania).

6. Wspieranie oséb zatrudnionych w instytucji finan-
sowej w zakresie spetniania wymogow prawnych
i regulacyjnych, w tym z udziatem tzw. chatbotow.

7. Kontrola korespondencji, np. w zakresie dziatalno-
$ci inwestycyjnej banku.

Nie sa to oczywiscie wszystkie przyktady zastosowania
szeroko rozumianej sztucznej inteligencji w obszarze
compliance, jednak wskazane powyzej zastosowania
znajdujg najczesciej zastosowanie w instytucjach. Nale-
zy jednoczesnie zwroci¢ uwage, ze pojecie RegTech jest
stosunkowo szerokie, co powoduje, ze jednoznaczna
kwalifikacja okreslonych poje¢ jako stuzacych zapew-
nieniu zgodnosci moze by¢ nieco utrudniona.

Za przyktad moze postuzy¢ obszar tzw. handlu al-
gorytmicznego, ktéry podlega Rozporzadzeniu (UE)
2017/589, gdzie art. 3 ust. 4 wskazuje, ze ,[flirma inwe-
stycyjna zapewnia, by pracownicy odpowiedzialni za za-
rzadzanie ryzykiem i zgodnos¢ z przepisami w zakresie
handlu algorytmicznego posiadali:

a) wystarczajaca wiedze na temat handlu algorytmicz-
nego i strategii handlowych;

b) wystarczajagce umiejetnosci w zakresie reagowa-
nia na informacje pochodzace z automatycznych
ostrzezern;

c) wystarczajgce uprawnienia, aby zastosowac srod-
ki dyscyplinarne wobec pracownikéw odpowie-
dzialnych za handel algorytmiczny w przypadkach,
w ktorych taki handel powoduje zaktdcenie obrotu
lub prowadzi do podejrzenia wystapienia naduzycia
na rynku”.

Pojawia sie wiec pytanie, czy rozwigzania techno-
logiczne/techniczne zapewniajgce spetnienie tych
wymogow bedg kwaliflkowane jako RegTech czy tez
sproduktowe” odnoszace sie do samego handlu algo-
rytmicznego. Wydaje sie jednak, ze wszelkie rozwia-
zania techniczne wspierajgce spetnienie obowigzkow
prawnych i regulacyjnych nalezy traktowac jako beda-
ce czescig szeroko rozumianego obszaru zgodnosci
Z przepisami.

Ryzyka zwigzane ze stosowaniem szeroko rozumia-
nej sztucznej inteligencji w obszarze zarzadzania
ryzykiem zgodnosci moga mieé zréznicowany cha-
rakter i mogg by¢ powigzane zaréwno z kwestiami
dotyczacymi outsourcingu (w tym braku mozliwosci
outsourcingu niektorych czynnosci, w tym zarzgdza-
nia ryzykiem), jak i IT oraz bezpieczenstwa, czy tez ry-
zykami zwigzanymi ze stosowaniem samej sztucznej
inteligencji.

Te szczegolne ryzyka polega¢ moga przyktadowo na:

1. Niedoskonatosci modeli i systeméw sztucznej in-
teligenciji, np. w zakresie przetwarzania jezyka na-
turalnego.

2. Nadmiernym poleganiu na tych systemach przez
inspektorow compliance i innych oséb korzystaja-
cych z tych rozwigzan i zatraceniem ludzkiego osga-
du czy podejmowaniu decyzji wytgcznie w oparciu
o wyniki systemu.

3. Braku dostatecznego nadzoru na funkcjonowa-
niem systeméw i niedostatecznym udziale czto-
wieka w catym procesie.

Efektem zmaterializowania sie takich ryzyk moze
by¢ m.in. odpowiedzialnos¢ regulacyjna, prawna, jak
i reputacyjna wzgledem np. klientéw, totez zaréwno
decyzja o stosowaniu tego typu rozwigzan, jak i jego
stosowanie powinno podlega¢ specyficznym zasa-
dom i podejsciu opartym na analizie ryzyk wewnatrz
organizacji.

Warto nadmieni¢, ze rozwdj RegTech i SupTech z wy-
korzystaniem roznych podejs¢ i technik z obszaru
sztucznej inteligencji w znacznej mierze uzalezniony
jest od rownolegtego rozwoju m.in. aktow prawnych
i regulacji tworzonych w formie do odczytu maszy-
nowego, dostepu do baz danych i rejestrow z uzy-
ciem interfejséow dostepowych (API), jak réwniez
jasnego okreslenia wymogow dla dostawcoéw tego
typu rozwigzan z perspektywy organéw nadzoru oraz
regulaciji.
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3.15. Systemy przeciwdziataniu
transakcjom oszukanczym
(fraudowym)

Banki majg szczegdlne obowigzki w zakresie prze-
ciwdziatania transakcjom nieautoryzowanym, co
obejmuje nie tylko obowigzki o charakterze informa-
cyjnym czy edukacyjnym, ale takze technologicznym
i operacyjnym. Wysoki poziom transakcji nieautory-
zowanych w rozumieniu ustawy o ustugach ptatni-
czych moze by¢ zrédtem zaréowno odpowiedzialnosci
odszkodowawczej (i tym samym stabszych wynikéw
finansowych), ale takze regulacyjnej, jezeli bank nie
dotozyt staran w celu mitygaciji ryzyk w tym obszarze.
Niski poziom transakcji oszukanczych moze warun-
kowac takze (nie)stosowanie tzw. silnego uwierzytel-
niania klienta zgodnie z art. 18 i nastepne Rozporza-
dzenia (UE) 2018/389.

W bankach stosowane sg rozne rozwigzania majgce
na celu przeciwdziatanie transakcjom oszukarnczym,
przy czym nie wszystkie korzystajg z bardziej za-
awansowanych rozwigzan opartych np. na uczeniu
maszynowym lub gtebokim i przyktadowo biometrii
behawioralnej, ale wykorzystujg mniej skomplikowa-
ne rozwigzania oparte np. biezagcym monitorowaniu
okreslonych wskaznikéw, np. potozenia geograficzne-
go ptatnika.

Niewatpliwie jednak systemy przeciwdziatania oszu-
stwom pfatniczym, takze z wykorzystaniem mniej
standardowych kanatéw, jak np. IVR (Interactive
Voice Response), sg obszarem, w ktérym szeroko
rozumiana sztuczna inteligencja ma spory poten-
cjat rozwoju i zwiekszenia efektywnosci systeméw
antyfraudowych.

Systemy sztucznej inteligencji mogag przyktadowo
,uczyc¢ sie” pewnych okreslonych zachowan czy przy-
zwyczajen lub nawykéw (np. zakupowych) i poréwny-
wac w czasie rzeczywistym te elementy z dang trans-
akcja. Jezeli model dostrzeze istotne (okreslenie tego
poziomu bedzie uzaleznione od wielu czynnikéw)
réznice moze albo automatycznie zablokowacé prébe
realizacji transakcji, albo przekaza¢ uzytkownikowi
informacje o podejrzeniu. Moze to istotnie przyczynic¢
sie do obnizenia wskaznika transakcji nieautoryzowa-
nych, a wiec uchroni¢ uzytkownikéw, jak i same insty-
tucje przed wskazanymi wyzej ryzykami.

Powyzszy przyktad stanowi dos¢ zaawansowany
spos6b przeciwdziatania transakcjom oszukanczym,
jednakze mniej skomplikowane rozwigzania oparte
o biezaca analityke danych rowniez mogg okazac sie
skuteczne. Dodatkowo systemy oparte o tzw. voice
recognition (rozpoznawanie gtosu) oraz image reco-
gnition (rozpoznawanie obrazu) potgczone z modelami

PROGRAM
ANALITYCZNO

BADAWCZY

sztucznej inteligencji mogg wspiera¢ analitykow oraz
decydentéw w tym zakresie (np. na etapie onboardin-
gu klienta z uzyciem zdalnej weryfikacji klienta, o czym
szerzej w podrozdziale dotyczacym przeciwdziatania
praniu pieniedzy i finansowania terroryzmu).

Ryzyka zwigzane ze stosowaniem tych rozwigzan
sg zasadniczo zbiezne z tymi, ktére zostaty opisane
w podrozdziale 3.4.2, przy czym w tym miejscu nalezy
zwrdéci¢ uwage, ze szczegolnego znaczenia nabiera
kwestia monitoringu cztowieka i prawidtowego okre-
Slenia wskaznikéw referencyjnych (a takze weryfika-
cja m.in. false-positive), jak rowniez walidacji modeli.

3.16. Systemy przeciwdziatania praniu
pieniedzy i finansowania terroryzmu

Postepujaca cyfryzacja finanséw powoduje, ze ryzy-
ka zwigzane z praniem pieniedzy i finansowaniem
terroryzmu (LAML' — Anti-money laundering) rosna,
podobnie jak koszt obstugi tych proceséw w instytu-
cjach finansowych’s. Zwiekszone zapotrzebowanie
na automatyzacje proceséw AML bedzie z pewno-
$cig widoczne w zwigzku z dynamicznym rozwojem
rynku kryptoaktywow, ktére za sprawg planowanych
i juz obowigzujgcych rozwigzan prawnych’ i regula-
cyjnych’s, podlega¢ bedg znacznie wyzszym standar-
dom w zakresie przeciwdziatania praniu pieniedzy
i finansowania terroryzmu.

Jednoczesnie zastosowanie tzw. sztucznej inteligen-
cji w obszarze AML jest wskazywane jako majgce
najwiekszy potencjat w zakresie zwiekszenia efektyw-
nosci, w tym kosztowej, jak rowniez skutecznosci wy-
krywania transakcji podejrzanych. Hong Kong Mone-
tary Authority — organ odpowiedzialny za nadzér nad
sektorem finansowym w Hong Kongu - opracowat
nawet swoisty poradnik w zakresie wdrazania takich
rozwigzan’s. Jednoczesnie jednak — ze wzgledu na
swojg specyfike, jak i wysoki poziom ryzyka regulacyj-
nego — obszar AML z uzyciem cyfrowych rozwigzan
moze by¢ poddany pewnym ograniczeniom wynika-
jacym chociazby z zasad dotyczacych outsourcingu
(powierzenia).

Szeroko rozumiana sztuczna inteligencja w kontek-
Scie AML moze znalez¢ zastosowanie m.in. w naste-
pujacych obszarach:

73 FATF, Opportunities and Challenges of New Technologies for
AML/CFT, July 2021, s. 36.

74 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CE-
LEX%3A52021PC0422 (dostep: 19.04.2022 r.).

s https://www.fatf-gafi.org/media/fatf/documents/recommenda-
tions/Updated-Guidance-VA-VASP.pdf (dostep: 19.04.2022 r.).

76 https://www.hkma.gov.hk/media/eng/doc/key-information/guide-
lines-and-circular/2021/20210121e1a1.pdf (dostep: 19.04.2022r.).
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1. Systemy wykorzystujgce przetwarzanie jezyka na-
turalnego oraz uczenia maszynowego w celu opra-
cowania rekomendaciji dla analityka co do statusu
transakgiji.

2. Systemy analityczne dokonujgce analizy duzych
zbiorow danych oraz danych niestandardowych
w celu wykrycia transakcji podejrzane;.

3. Modele oceny ryzyka klienta lub transakcji.

4. Wykorzystanie biometrii behawioralnej do oceny
ryzyka transakcji.

W praktyce powyzsze rozwigzania mogg byc¢ rozsze-
rzane lub zawezane w zakresie funkcjonalnosci w za-
leznosci od indywidualnych potrzeb instytucji finanso-
wej (instytucji obowigzanej). Zakres tych rozwigzan
mozna takze rozszerzy¢ o obszar wideoweryfikacji,
czyli weryfikacji klienta z uzyciem kanatéw zdalnych,
gdzie zastosowanie mogg mie¢ przyktadowo syste-
my analizujgce zachowanie uzytkownika, poréwnu-
jace obraz twarzy z dokumentami identyfikacyjnymi
i podobne.

Zastosowanie uczenia maszynowego czy gtebokiego
w obszarze AML wymaga jednak zapewnienia odpo-
wiednich rozwigzan organizacyjnych i technicznych,
jak rowniez dobrego zarzadzania danymi, ktére stu-
zg zaréwno do trenowania modelu, jak i zastosowan
produkcyjnych. Niewtasciwe wykonywanie obowigz-
koéw w zakresie przeciwdziatania praniu pieniedzy i fi-
nansowania terroryzmu moze by¢ zrodtem zaréwno
odpowiedzialnosci prawnej, jak i regulacyjnej, a tak-
ze kryzysu wizerunkowego, jezeli system okaze sie
nieszczelny.

Zwrdci¢ nalezy tutaj takze uwage na projektowane
przez Europejski Urzad Nadzoru Bankowego wytyczne
w sprawie roli inspektorow AML, jak réwniez szeroko
rozumianej zgodnosci z wymogami w zakresie AML”’.
W punkcie 74 wytycznych EUNB znajdziemy wyrazne
wskazanie, ze strategiczne decyzje w zakresie prze-
ciwdziatania praniu pieniedzy i finansowaniu terrory-
zmu nie powinny by¢ powierzane podmiotom trzecim
(w tym dokumencie znajduje sie takze niewyczerpu-
jacy katalog czynnosci operacyjnych, ktére réwniez
nie powinny podlega¢ powierzeniu). Istotne jest wiec
wyrazne okreslenie, jaki jest zakres czynnosci genero-
wanych przez systemy oparte o sztuczng inteligencje,
jezeli sg one dostarczane przez podmioty trzecie.

77 https://www.eba.europa.eu/sites/default/documents/files/
document_library/Publications/Consultations/2021/Consulta-
tion%200n%20draft%20Guidelines%200n%20the%20role%2C%20
tasks%20and%20responsibilities%20AML-CFT%20complian-
ce%200fficers/1018277/CP%20GLs%200n%20AMLCFT%20com-
pliance%200officer.pdf (dostep: 19.04.2022 r.).

W tym kontekscie rowniez nalezy zwréci¢ uwage na
szczegolng wage obowigzkdw ludzi w kontekscie tych
systeméw. Dotyczy to nie tylko sprawowania efektyw-
nego i skutecznego nadzoru nad funkcjonowaniem
systemow, ale takze ryzyko tzw. overreliance, czyli nad-
miernego polegania przez analitykow na systemach
sztucznej inteligencji (lub automatyzaciji) w zakresie
podejmowania decyzji. Podkresli¢ nalezy, ze to czio-
wiek ostatecznie powinien podejmowac decyzje co
do zaklasyfikowania okreslonej transakcji lub relacji
jako podejrzanej, a takze podjg¢ stosowne dziatania
w zakresie ewentualnego zgtoszenia. Nie wyklucza
to jednoczesnie mozliwosci stosowania systemow
rekomendacyjnych w tym zakresie. Jednoczesnie ze
wzgledu na liczne obowigzki bankéw (ale i ogranicze-
nia) w zakresie dopuszczalnos$ci mozliwosci blokowa-
nia srodkéw czy transakcji, konieczne jest zwrdcenie
uwagi na efektywnos¢ stosowanych modeli.

3.17. Rozwiagzania wspierajgce procesy
decyzyjne, w tym zarzadu

Kolejnym obszarem, w ktérym rozwigzania oparte
0 sztuczng inteligencje znajda zastosowanie, jest wspar-
cie procesow decyzyjnych w instytucji. Systemy rekomen-
dacyjne czy predykcyjne moga tworzy¢ zardwno konkret-
ne rekomendacje co do dziatan, kt6re powinien podja¢ jej
adresat, np. w zakresie pokrycia dodatkowego kapitatu
lub zmniejszenia skali sprzedazy okreslonych produktow,
jak i wskazywac na przewidywane skutki okreslonych de-
¢yzji, np. wptyw decyzji na model biznesowy instytucji.

Obszar ten jest jeszcze w stosunkowo wczesnej fazie
rozwoju, co w znacznej mierze jest tez konsekwencja
niedostatecznego rozpowszechnia tego typu rozwia-
zan, ich nie zawsze zadowalajgcej skutecznosci, jak
i obaw co do stosowania tzw. sztucznej inteligencji
w obszarze zarzadczym. Niewatpliwie jednak jest to
obszar, ktéry ma szanse dynamicznie sie rozwijac i po-
dejmowac bardziej efektywne decyzje zarzadcze, m.in.
w takich obszarach, jak ryzyko operacyjne, sprzedaz
produktéw i ustug czy inwestyciji.

Jednoczesnie umozliwienie osobom decyzyjnym
podejmowania decyzji przy wsparciu systemu re-
komendacyjnych czy predykcyjnych moze wigzac
sie z okreslonymi ryzykami o zréznicowanym cha-
rakterze. Poza oczywistymi ryzykami zwigzanymi
z nieefektywnoscig lub nieskutecznos$cig modeli, na-
lezy wskazac¢ tutaj na ryzyko nadmiernego polega-
nia na takich systemach przez osoby podejmujace
decyzje’®. Jest to o tyle istotne, ze decyzje podejmo-

78 Na koniecznos¢ stosowania srodkdw przeciwdziatajagcych tzw.
overreliance wskazuje m.in. dokument ekspertéw Komisji Euro-
pejskiej w sprawie sztucznej inteligencji godnej zaufania. https:/
ec.europa.eu/newsroom/dae/document.cfm?doc_id=60419, s. 26.
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wane przez te osoby sg tez scisle powigzane z ich
kompetencjami, wiedzg i doswiadczeniem, a takze
bezposrednig odpowiedzialnoscig. Zapewnienie, ze
tego typu systemy sg jedynie swoistymi dopetnie-
niem, jest wiec w tym przypadku kluczowe.

3.19. Handel algorytmiczny

Zagadnienie handlu algorytmicznego nie zostato tu-
taj przedstawione w sposob wyczerpujacy, a jedynie
w odniesieniu do kluczowych obszaréw powigzanych
ze stosowaniem tzw. systemow sztucznej inteligenciji.

Handel algorytmiczny zostat zdefiniowany zasad-
niczo w dwoch aktach prawnych na poziomie Unii
Europejskiej, tj.:

1. W dyrektywie Parlamentu Europejskiego i Rady (UE)
2014/65/UE z dnia 15 maja 2014 r. w sprawie rynkow
instrumentéw finansowych oraz zmieniajgca dyrek-
tywe 2002/92/WE i dyrektywe 2011/61/UE oraz

2. Rozporzadzeniu delegowanym Komisji (UE)
2017/565 z dnia 25 kwietnia 2016 r. uzupetniaja-
ce dyrektywe Parlamentu Europejskiego i Rady
2014/65/UE w odniesieniu do wymogdéw organi-
zacyjnych i warunkow prowadzenia dziatalnosci
przez firmy inwestycyjne oraz pojeé¢ zdefiniowa-
nych na potrzeby tej dyrektywy.

Z kolei warunki dla prowadzenia handlu algorytmicz-
nego dla firm inwestycyjnych okresla Rozporzadzenie
2017/589 z dnia 19 lipca 2016 r. uzupetniajgce dyrekty-
we Parlamentu Europejskiego i Rady 2014/65/UE w od-
niesieniu do regulacyjnych standardéw technicznych
okreslajagcych wymogi organizacyjne dla firm inwesty-
cyjnych prowadzacych handel algorytmiczny majgce
kluczowe znaczenie z perspektywy zagadnienia stoso-
wania tzw. sztucznej inteligencji w tym obszarze”®.

Sama definicja handlu algorytmicznego jest dos¢ roz-
budowana. Zgodnie z przywotanymi aktami prawnymi
handel algorytmiczny oznacza obrét na instrumentach
finansowych, w ktérym algorytm komputerowy auto-
matycznie ustala indywidualne parametry zlecen, takie
jak warunki uruchomienia zlecenia, moment jego re-
alizacji, cene lub ilos¢ instrumentow bedacych przed-
miotem zlecenia lub sposéb zarzadzania zleceniem po
jego ztozeniu, przy ograniczonym lub zerowym udziale
cztowieka i nie obejmuje jakichkolwiek systeméw wy-
korzystywanych wytagcznie do celu przekierowywania
zlecen z jednego systemu obrotu do innego lub do celu

7 Warto jednoczesnie podkresli¢, ze zagadnienie handlu algo-
rytmicznego jest réwniez poruszane w opracowaniach ESMA,
m.in.: https://www.esma.europa.eu/file/121044/download?to-
ken=3CWH3QwW (dostep: 21.04.2022 r.).

przetwarzania zlecen nieobejmujgcego okreslania ja-
kichkolwiek parametrow transakcji lub potwierdzania
zlecen lub przetwarzania potransakcyjnego zawartych
transakcji. Dodatkowo system uznaje sie za dziataja-
cy przy ograniczonym lub zerowym udziale cztowieka,
jezeli w odniesieniu do kazdego procesu zlecenia lub
opracowania wyceny lub kazdego procesu stuzgcego
optymalizacji wykonywania zlecen zautomatyzowany
system podejmuje decyzje na dowolnym z etapéw ge-
nerowania, tworzenia, przekierowywania lub wykonywa-
nia zlecen lub wycen, zgodnie z wczesniej okreslonymi
parametrami.

Kluczowym elementem jest tutaj wiec zautomatyzo-
wany proces, ktory odbywa sie z niewielkim lub zad-
nym udziatem cziowieka. Nie oznacza to jednak, ze
jest on pozbawiony stosownej kontroli, a przepisy
wspomnianego rozporzadzenia 2017/589 sg w tym
zakresie wrecz restrykcyjne, szczegolnie w kontekscie
kwalifikacji pracownikéw odpowiedzialnych za ten ob-
szar dziatalnosci firmy inwestycyjnej. Zauwazy¢ jedno-
czesnie nalezy, ze kluczowymi obszarami wskazanymi
m.in. w art. 1 przedmiotowego rozporzadzenia sa:

1. Wyraznie sprecyzowane zakresy odpowiedzial-
nosci, w tym procedury zatwierdzania w zakresie
tworzenia, wdrazania i pdzniejszego aktualizowa-
nia algorytméw handlowych oraz procedury roz-
wigzywania problemow wykrytych podczas moni-
torowania algorytméw handlowych.

2. Skuteczne procedury przekazywania informacji
wewnatrz firmy inwestycyjnej — tak, aby instrukcje
byty opracowywane i wdrazane w sposéb wydajny
i terminowy.

3. Rozdzielenie zadan i obowigzkéw jednostek od-
powiadajgcych za handel oraz funkcji wsparcia,
w tym funkcji kontroli ryzyka i komorki ds. nad-
zoru zgodnosci z prawem w celu zapewnienia, by
nie mozna byto zatai¢ nieuprawnionej dziatalnosci
handlowe;.

Innymi stowy, kluczowe w wykorzystywaniu algo-
rytmow handlowych oraz ich monitorowaniu jest
odpowiednie utozenie proceséw, ktdre w samym
rozporzadzeniu zostaty doprecyzowane w kolejnych
artykutach. Wyrazny akcent jest w tym przypadku po-
tozony na szeroko rozumiang odpornos¢ systemoéw
transakcyjnych, w tym poprzez stosowanie zautoma-
tyzowanych systemow nadzoru stuzgcych wykrywa-
niu manipulacji na rynku.

Jak zostato to juz wskazane w niniejszym opracowa-
niu, szczegolna role w kontekscie stosowania handlu
algorytmicznego w firmach inwestycyjnych przypi-
suje sie komorce ds. nadzoru zgodnosci z prawem
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(compliance). Przepisy rozporzadzenia wymagaja
przyktadowo, aby pracownicy tej jednostki, jezeli
odpowiadajg za ten obszar, ,posiadali przynajmniej
ogodlne pojecie na temat dziatania systeméw handlu
algorytmicznego oraz algorytmdéw handlowych”. Mu-
szg oni takze utrzymywac staty kontakt z osobami
wewnatrz firmy, ktére posiadajg bardziej szczegéto-
wa wiedze w tym zakresie oraz tych oséb, ktére posia-
dajg dostep do tzw. funkcji awaryjnej uruchamianej
na wypadek awarii systeméw transakcyjnych. Cho¢
nie wynika to wprost ze wskazanych przepiséw®, to
rekomendowanym kierunkiem jest zapewnienie co
najmniej podstawowego szkolenia w zakresie dzia-
tania systeméw handlu algorytmicznego, jak réwniez
szkolen okresowych. Istotne jest takze zastrzezenie,
ze art. 3 ust. 4 przewiduje takze dodatkowe wymogi
dla pracownikéw zarzadzania ryzykiem i zgodnosci
w zakresie handlu algorytmicznego, ktére mozna
sprowadzi¢ zasadniczo do umiejetnosci sprawnego
reagowania na ewentualne zagrozenia i ryzyka, za-
réwno o charakterze technicznym, jak i osobowym.

Rozporzadzenie 2017/589 wymaga rowniez, aby sam
personel odpowiedzialny za dziatanie tych rozwigzan
posiadat stosowne umiejetnosci oraz wiedze tech-
niczng, a takze aby ilos¢ osob byta adekwatna do
skali zastosowania handlu algorytmicznego. Istotne
jest przy tym to, ze takie osoby — niezaleznie od os6b
zatrudnionych w komdérkach compliance posiadaty
takze kompetencje i wiedze dotyczace:

1. funkcjonowania systeméw handlu algorytmicznego,

2. monitorowania i testowania takich systemow
i algorytmoéw (szczegdtowe warunki okresla tutaj
m.in. art. 6-8 Rozporzadzenia 2017/589),

3. strategii handlowych wykorzystywanych do two-
rzenia algorytmow,

4. zobowigzan prawnych (wynikajgcych nie tylko
z przedmiotowego rozporzadzenia, ale takze Rozpo-
rzadzenia 2017/565 i innych aktéw oraz regulaciji).

Minimalny zakres wiedzy i umiejetnosci powinien by¢
dostosowany do zakresu dziatania firmy inwestycyj-
nej i jej potrzeb, a takze na biezgco monitorowany
i poddawany rozwojowi w formie szkolen.

Pozostate wymogi w zakresie nadzoru i kontroli nad
funkcjonowaniem handlu algorytmicznego odnosza
sie do szerokiego spektrum zagadnien, takich jak do-
step do danych, zarzadzania ryzykami, regularnych

80 Abstrahujac od wymogoéw specyficznych dla komoérek ds. nad-
zoru zgodnosci z prawem dla firm inwestycyjnych i bankéw, ktére
moga wynikac z aktow wykonawczych do ustawy o obrocie instru-
mentami finansowymi.

przegladow czy obowigzkéw w zakresie testowania
i walidacji. Zauwazy¢ nalezy, ze w przypadku przyje-
cia przez Unie Europejskg rozporzadzenia w sprawie
sztucznej inteligencji wiele z dotychczasowych obo-
wigzkéw nalezato bedzie powigzac¢ z tymi okreslonymi
w AlA, m.in. w kontekscie zarzgdzania ryzykiem. Jest
to istotna kwestia, w szczegdlnosci w kontekscie pro-
jektowanego art. 10 AIA dotyczacego danych, w tym
ich jakosci.

3.19. Robo-doradztwo, czyli doradztwo
inwestycyjne z wykorzystaniem
algorytmow i modeli sztucznej
inteligencji

Doradztwo inwestycyjne zostato zdefiniowane w art. 76
ustawy o obrocie instrumentami finansowymi i polega
ono na ,przygotowaniu, z inicjatywy firmy inwestycyjnej
lub na wniosek klienta, oraz przekazywaniu klientowi,
okreslonej w art. 9 rozporzadzenia 2017/565, pisemnej,
ustnej lub w innej formie, w szczegdlnosci elektronicz-
nej, spetniajacej wymag trwatego nosnika, przygotowa-
nej w oparciu o potrzeby i sytuacje klienta rekomenda-
cji, dotyczacej nabycia lub zbycia jednego instrumentu
finansowego lub wigkszej ich liczby, albo dokonania
innej czynnosci wywotujgcej rownowazne skutki, ktorej
przedmiotem sa instrumenty finansowe, albo rekomen-
dacji dotyczacej powstrzymania sie od wykonania takiej
czynnosci”.

Ustuga doradztwa inwestycyjnego wigze sie z liczny-
mi obowigzkami po stronie firmy inwestycyjnej oraz
jej pracownikéw, w szczegodlnosci w kontekscie przej-
rzystosci wzgledem klientéw oraz posiadaniem od-
powiednich rozwigzan organizacyjno-technicznych?®'.
Ze wzgledu na szczegdlng role tej ustugi na rynku
kapitatowym, Urzad Komisji Nadzoru Finansowego
opublikowat w 2020 r. Stanowisko UKNF w sprawie
Swiadczenia ustugi robo-doradztwa®?, ktére okresla
oczekiwania organu nadzoru w zakresie zautomaty-
zowanej (lub czesciowo zautomatyzowanej) ustugi
doradztwa inwestycyjnego. Juz na wstepie nalezy
zauwazy¢, ze stosowanie samego stanowiska nie
oznacza ,fagodniejszego” podejscia do przepisow

8 Aktami ksztattujgcymi te wymogi sg nie tylko Rozporzadzenie
2017/565 czy ustawa o obrocie instrumentami finansowymi, ale
takze Rozporzadzenie Ministra Finanséw z dnia 29 maja 2018 r.
w sprawie szczegétowych warunkéw technicznych i organizacyj-
nych dla firm inwestycyjnych, bankéw, o ktérych mowa w art. 70
ust. 2 ustawy o obrocie instrumentami finansowymi, i bankéw
powierniczych (Dz. U. z 2018 r., poz. 1111) oraz Rozporzadzenie
Ministra Finanséw z dnia 30 maja 2018 r. w sprawie trybu i warun-
kéw postepowania firm inwestycyjnych, bankéw, o ktérych mowa
w art. 70 ust. 2 ustawy o obrocie instrumentami finansowymi, oraz
bankdéw powierniczych (Dz. U. z 2018 r., poz. 1112).

82 https://www.knf.gov.pl/knf/pl/komponenty/img/Stanowisko_
UKNF_ws_swiadczenia_uslugi_robo_doradztwa_71303.pdf  (do-
step: 22.04.2022r.).
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obowigzujacych banki swiadczgce ustugi wspomnia-
ne powyze;.

UKNF definiuje robo-doradztwo (robo-advisory) jako
szczegolng forme wykonywania ustugi doradztwa
inwestycyjnego, ktérg mozna rozumie¢ jako proces,
w ramach ktérego udzielanie i przekazywanie reko-
mendacji odbywa sie z wykorzystaniem algorytmow,
systemow automatycznych i pdétautomatycznych.
Urzad wskazuje tutaj, ze kluczowe jest, aby to algo-
rytm (model) byt wykorzystywany do analizy i przy-
porzadkowania instrumentéw finansowych do profilu
klienta.

Wykorzystanie ustugi robo-doradztwa moze mieé
niewatpliwie duze znaczenie w rozwoju ustug finan-
sowych na rynku kapitatowym®?, a takze zmierza¢ do
ograniczenia niektérych kosztéw operacyjnych po
stronie bankéw oraz firm inwestycyjnych, poprzez
ograniczenie czynnika ludzkiego w swiadczeniu tego
typu ustugi. Jednoczesnie jednak mozna wyodrebnic
zroznicowane modele jej swiadczenia, takze takie,
ktére stuzg jedynie jako system rekomendacyjny dla
ludzkich doradcéw bankéw lub przynajmniej teore-
tycznie — odbywaija sie bez jego udziatu. Kazde z roz-
wigzan moze wigzac sie z okreslonymi ryzykami®,
ktére zostang zarysowane ponize;.

Stanowisko UKNF zwraca uwage, ze robo-doradztwo
sktada sie zasadniczo z trzech etapow:

1. Zebrania informacji od klienta, ktére postuza na-
stepnie do dokonania oceny odpowiedniosci nie-
zbednej do przygotowania rekomendacji (oraz sa-
mej kwalifikacji klienta).

2. Dokonania analizy (zautomatyzowanej) instru-
mentéw finansowych objetych ustugg doradztwa
inwestycyjnego.

3. Zestawienia klienta z konkretnymi rekomendacjami
z uzyciem odpowiedniego algorytmu lub modelu.

Kazdy z etapéw moze wigzac sie dla banku z innymi
wyzwaniami, ktére mogg mie¢ charakter organizacyj-
no-techniczny, jak réwniez osobowy czy regulacyjny.
Z tego wzgledu przed podjeciem decyzji o wdrozeniu
rozwigzania opartego o robo-doradztwo zaleca sie do-
konanie analizy SWOT, ktéra pozwoli na ocene potrzeb,

8 F. D'Acunto, N. Prabhala, A. G. Rossi, The Promises and Pitfalls of
Robo-Advising, The Review of Financial Studies, v. 32, no. 5, 2019,
s.2017-2018.

84 Ryzyka typowe dla samych modeli robo-doradztwa opisuje m.in.
J. W. Lam, Robo-Advisors: A Portfolio Management Perspective,
April 4, 2016, s. 25. Artykut dostepny pod adresem: http://econo-
mics.yale.edu/sites/default/files/files/Undergraduate/Nomina-
ted%20Senior%20Essays/2015-16/Jonathan_Lam_Senior%20
Essay%20Revised.pdf (dostep: 24.04.20221.).

mozliwosci i wyzwan zwigzanych z jej wdrozeniem.
Sam UKNF zwraca uwage, ze przy przygotowywaniu
firmy inwestycyjnej do Swiadczenia takiej ustugi po-
winny bra¢ ,rzeczywisty i czynny udziat” zréznicowa-
ne jednostki, w tym co najmniej te odpowiedzialne za
obszary doradztwa inwestycyjnego, obstugi klienta, IT,
compliance (tutaj UKNF przewiduje szczeg6ine wyma-
gania) oraz zarzadzania ryzykiem. Jednoczesnie jed-
nak w odniesieniu do pewnej specyficznej grupy, tzw.
pracownikéw autoryzowanych, nie wymaga sie wiedzy
i kompetencji w zakresie IT, a jedynie takiego poziomu
zrozumienia, ktory pozwoli na aktywne uczestnictwo
w tym procesie. Jednoczesnie tacy pracownicy nie sg
obowigzani do uczestnictwa w procesie technicznym
zwigzanym ze swiadczeniem ustugi robo-doradztwa.

UKNF wskazuje takze w swoim Stanowisku na szcze-
golna role komarek ds. nadzoru zgodnosci dziatalno-
$ci z prawem (compliance). Zauwazy¢ mozna tutaj
analogie do wymogow okreslonych w Rozporzadze-
niu (UE) 2017/589 odnoszgcym sie do handlu algo-
rytmicznego, gdzie komorka taka ma réwniez istotne
znaczenie w kontekscie catoksztattu procesu dla tej
ustugi. Urzad podkresla tutaj, ze zarzad lub cztonek
zarzadu (przy czym UKNF nie precyzuje obszaru nad-
zorowanego) powinien wigczy¢ komorke compliance
zaréwno w tworzenie, wdrozenie, jak i dziatalnos¢ pro-
dukcyjng (operacyjng) ustugi robo-doradztwa (z tym
zastrzezeniem, ze komadrka compliance nie musi by¢
zaangazowana w caty proces $wiadczenia ustugi).

Oznacza to, ze inspektorzy compliance powinni takze
uczestniczy¢ w pracach nad stosownymi politykami,
procedurami czy dokumentami klientowskimi, w tym
takze o charakterze informacyjnym i marketingowym.
W konsekwencji na zarzadzie banku (firmy inwesty-
cyjnej) cigzy obowigzek zapewnienia rozwigzan orga-
nizacyjnych istotnych dla prawidtowego sprawowa-
nia nadzoru, w tym odpowiedzialnos¢ za wspoétprace
z wiasciwymi jednostkami czy tez weryfikacje popraw-
nosci funkcjonowania algorytmoéw robo-doradztwa.
Sprowadza to na inspektoréw tych jednostek obowig-
zek posiadania stosownych kompetencji oraz wiedzy,
cho¢ UKNF podkresla, ze ,(...) nie jest konieczne posia-
danie przez nich wiedzy i kompetencji na poziomie row-
nowaznym do posiadanego przez pracownikéw komor-
ki zajmujgcej sie doradztwem inwestycyjnym czy stuzb
IT, lecz takim, ktdry pozwoli na zrozumienie istoty pro-
cesu (...) oraz dokonanie jego oceny”. Weryfikacja oraz
podnoszenie kwalifikacji podlega zasadniczo ogélnym
zasadom okreslonym w odrebnych przepisach.

Jednoczesnie w ocenie Urzedu odpowiednie pro-
cedury i rozwigzania organizacyjne, techniczne
i dotyczgce stosunkéw umownych z klientami po-
winny uwzglednia¢ wszystkie etapy (cykle) zwigza-
ne z ustugg robo-doradztwa, co obejmuje zaréwno
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etap koncepcyjny, jak i testowanie (oraz walidacje),
wdrozenie oraz monitorowanie dziatania rozwigzan.
Wszystkie te elementy powinny zosta¢ w odpowiedni
sposob udokumentowany zgodnie z wewnetrznymi
procedurami. Zwrdcic tutaj nalezy szczegélng uwage
na kwestie dokumentacji technicznej, ktéra powinna
obejmowac nie tylko samg instrukcje uzytkowania,
ale wszystkie zmiany techniczne, w tym aktualiza-
cje oprogramowania. Warto nadmieni¢, ze cho¢ nie
jest to (na dzien sporzadzania niniejszej opinii) wy-
maog prawny, to zasadnym jest kierowanie sie w tym
zakresie wymogami okreslonymi w art. 13 projektu
rozporzadzenia w sprawie sztucznej inteligencji oraz
w zatgczniku IV do tego projektu, przy czym nalezy
podkresli¢, ze te przepisy odnoszg sie przede wszyst-
kim do systemow wysokiego ryzyka oraz ze moga
ulec istotnej zmianie w toku prac nad aktem. Nie stoi
to oczywiscie w opozycji do innych wymagan, ktére
moga wynika¢ z aktéw i regulacji specyficznych dla
doradztwa inwestycyjnego.

Nalezy podkresli¢, ze UKNF wymaga, aby ,(...) zostata
przygotowana odpowiednia dokumentacja (...) proce-
séw. Dokumentacja powinna okresla¢ uzasadnienie
projektowania, rozwoju i modyfikacji, a takze struk-
ture, zamierzone wyniki, cele i zakres algorytmow —
s. 10 Stanowiska. Warto takze zaznaczy¢, ze UKNF
zaleca stosowanie rozwigzan automatycznych po-
zwalajgcych na wykrywanie sprzecznosci w udziela-
nych przez uzytkownikéw odpowiedziach.

UKNF stawia pewne specyficzne wymogi w zakre-
sie stosowanych algorytméw robo-doradztwa (vide
pkt 5.9 Stanowiska), jednakze nie sg to wymogi za-
sadniczo odbiegajace od ,standardowych” wymogow
dla stosowania tzw. systemdéw uczenia maszynowe-
go (dokumentacja proceséw testowania, walidac;ji
i wdrazania czy wykrywania btedéw) oraz wymogdw
specyficznych dla doradztwa inwestycyjnego.

Urzad rekomenduje takze, aby algorytmy byty podda-
ne odpowiedniemu testowaniu, ktdre powinno obej-
mowac nie tylko aspekty techniczne, ale réwniez,
czy zaprojektowana przez bank metodologia, takze
w zakresie oceny odpowiedniosci klientow, jest ,(...)
odpowiednia, algorytm jest prawidtowo skonstru-
owany, a wykorzystywane dane sg wiarygodne i rze-
telne”. Nalezy wprowadzi¢ takze srodki bezpieczen-
stwa uniemozliwiajgce np. manipulacje algorytmem
czy wprowadzanie zmian. Istotny bedzie tutaj obszar
zarzadzania ryzykiem, a wiec m.in. odpowiednie sto-
sowanie Rekomendacji D KNF, jak rowniez aktow
wykonawczych do ustawy Prawo bankowe. Przeglad
i weryfikacja rozwigzan powinny odbywac sie z cze-
stotliwoscig dostosowang do poziomu ryzyk, jak i za-
awansowania rozwigzan, a takze by¢ okreslone w sto-
sownych politykach i procedurach.

Wazne jest tutaj takze zastrzezenie dotyczgce outsour-
cingu (cho¢ nie jest to przedmiotem bardziej szczegé-
towej analizy), ktéry moze mie¢ kluczowe znaczenie dla
prawidtowego funkcjonowania ustugi robo-doradztwa,
w szczegodlnosci w kontekscie zasilania modelu od-
powiednimi danymi. Zapewnienie spetnienia wszyst-
kich wymogodw, w tym np. w kontekscie wykorzystania
chmury obliczeniowej oraz ciggtosci dziatania i bezpie-
czenstwa danych jest kluczowe zaréwno w kontekscie
odpowiedzialnosci regulacyjnej, ale takze odszkodo-
wawczej wzgledem klienta za ewentualne szkody.

Istotnym elementem — ktéry jest réwniez adresowany
w przepisach art. 13 i art. 52 projektowanego rozpo-
rzgdzenia w sprawie sztucznej inteligencji — jest kwe-
stia przejrzystosci wzgledem (potencjalnego) klienta.
Oprécz ogolnych wymogow, ktdre sg charakterystycz-
ne dla ustugi doradztwa inwestycyjnego (katalog zo-
stat wskazany w pkt 7.2 Stanowiska), UKNF wskazuje
na pewne istotne z punktu widzenia zautomatyzo-
wanego doradztwa elementy. Przekaz kierowany do
(potencjalnego) klienta tej ustugi powinien by¢ skon-
struowany w taki sposob, aby ,(..) klient mégt w pet-
ni zrozumie¢ charakter ustugi robo-doradztwa, ryzyka
z nim zwiazane (...) oraz podjg¢ swiadoma i przemysla-
ng decyzje co do zawarcia umowy z firma inwestycyj-
ng i korzystania z przekazywanych mu rekomendacji”.
UKNF przywotat takze w swoim Stanowisku elementy
wskazywane przez ESMA (pkt 7.4 ostatni akapit Sta-
nowiska), ktéry wymaga m.in. wyraznego okreslenia
stopnia udziatu cztowieka w catym procesie.

Istotne jest przy tym takie sformutowanie przekazu,
aby byt on zrozumiaty dla osoby, ktéra w zatozeniu nie
posiada ani wiedzy, ani kompetencji w zakresie sze-
roko rozumianej sztucznej inteligencji, a wiec aspekty
techniczne rozwigzania nalezy ograniczy¢ do mini-
mum. Jednoczesnie UKNF wymaga, aby w regulami-
nie i/lub umowie o $wiadczenie ustugi znalazty sie
pewne tresci charakterystyczne dla ustugi robo-do-
radztwa (vide pkt 9.4 Stanowiska), do ktérych nalezy
(ponizej zaprezentowane zostaty gtéwne elementy
istotne z punktu widzenia wykorzystania tzw. syste-
méw sztucznej inteligenciji):

1. charakterystyka ustugi robo-doradztwa ze wska-
zaniem skali zaangazowania cztowieka i algoryt-
mow,

2. informacja o rodzaju doradztwa inwestycyjnego
i czestotliwos¢ udzielania rekomendacji, a takze
wskazanie elementéw immanentnych dla samej
ustugi doradztwa inwestycyjnego, ktdére zostaty
okreslone w pkt 9.4,

3. opis wykorzystywanych algorytmoéw, ograniczenia
i ryzyka zwigzane z algorytmami,
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4. okreslenie zrédet i rodzajow danych wykorzysty-
wanych przez algorytm,

5. wskazanie sposobu postepowania w przypadku
awarii czy btedéw w dziataniu algorytmow.

UKNF nie wskazat jednoczesnie szczegotowych ocze-
kiwan w tym zakresie, pozostawiajgc decyzje co do
zakresu i sposobu prezentacji podmiotowi swiadcza-
cemu ustuge. Nalezy jednak poczyni¢ pewne uwagi
na tym tle.

Wydaje sie zasadnym przyjac, ze w tym przypadku nie
chodzi o ujawnienie informacji stanowigcych tajem-
nice przedsiebiorstwa®®, a jedynie takich informaciji,
ktére majg znaczenie z perspektywy odbiorcy, a wiec
klienta banku (firmy inwestycyjnej). W takiej sytuacji
chodzi wiec o ogdlne okreslenie, ze rozwigzanie opie-
ra sie o zautomatyzowane przetwarzanie danych wy-
korzystujgce przyktadowo uczenie maszynowe oraz
wskazanie w jaki sposob (i z jakich zrédet) pozyski-
wane sg dane i jak ich przetwarzanie przektada sie
na konkretne rekomendacje. Okresli¢ nalezy tez role,
jaka petni cztowiek w tym procesie, a takze jakie moz-
liwosci w zakresie interakcji z cztowiekiem przystugu-
ja w tym kontekscie.

Z powyzszej analizy wynika, ze $wiadczenie ustugi ro-
bo-doradztwo zasadniczo podlega obowigzkom i wy-
mogom dla ,klasycznego” doradztwa inwestycyjnego,

85 S. Chesterman, We, The Robots? Regulating Artificial Intelligence
and the Limits of Law, Cambridge 2021, s. 144 i nastepne.
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cho¢ oczywiscie niektore elementy zostaty rozsze-
rzone o dodatkowe wymogi zwigzane ze zautoma-
tyzowanym swiadczeniem robo-doradztwa, w tym
w zakresie spetnienia wymogow szeroko pojetego IT,
ktérym banki i tak podlegajg na mocy odrebnych prze-
piséw i regulaciji, jak np. Rekomendacja D UKNF.

Jednoczesnie nalezy zwrdci¢ uwage na pewne charak-
terystyczne dla tej ustugi ryzyka, ktore niekoniecznie
muszg pojawic sie w przypadku tradycyjnego Swiad-
czenia ustugi doradztwa inwestycyjnego®®. Przede
wszystkim chodzi tutaj o kwestie dostepu do danych,
jak réwniez wtasciwego tgczenia przez algorytm indy-
widualnych potrzeb klienta (zebranych na podstawie
ankiety odpowiedniosci) z konkretnymi instrumentami
finansowymi. Brak nalezytego nadzoru nad tym ob-
szarem, jak rowniez korygowanie ewentualnych nie-
dopasowan czy tez nawet pewnej stronniczosci moze
skutkowac¢ dotkliwymi stratami po stronie klienta, jak
rowniez by¢ zrédtem odpowiedzialnosci regulacyjne;j,
jezeli nie zostang zastosowane odpowiednie rozwigza-
nia w tym zakresie. Wazna jest tez tutaj analiza tego,
w jaki sposéb algorytm dokonuje oceny odpowiednio-
$ci na bazie posiadanych przez bank informaciji, co ma
szczegolne znaczenie w przypadku algorytméw i mo-
deli uczacych sie w czasie rzeczywistym. Nie mozna
takze zapomina¢ o zastosowaniu odpowiednich roz-
wigzan w zakresie tzw. kill switch, czyli mozliwosci
wytgczenia systemu i przekierowania ustugi na model
manualny.

8 . Riulin, Research on Financial Risks of Robo-Advisor Platforms,
E3S Web of Conferences 218, 01035, 2020, s. 2-3.
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Zagadnienia szczegotowe zwigzane
z wykorzystaniem systemow sztucznej
inteligencji w sektorze bankowym
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4.1. Strategia w zakresie sztucznej
inteligencji lub danych

Jednym z kluczowych dokumentéw majgcych znacze-
nie z perspektywy instytucji zamierzajgcej stosowac
rozwigzania oparte o tzw. sztuczng inteligencje oraz
dane jest odpowiednia strategia®” zawierajgce cele
krétko-, srednio— i dtugoterminowe. Wymdg posia-
dania strategii w zakresie ICT, ktorej czescig niewat-
pliwie sg wskazane rozwigzania, wynika chociazby
z Wytycznych EUNB w sprawie zarzgdzania ryzykiem
zwigzanym z technologiami i bezpieczenstwem ICT®
(vide pkt. 1.2.2). Na potrzebe opracowania takiej stra-
tegii wskazuje takze BaFin (niemiecki organ nadzoru
nad rynkiem finansowym) w swoich zasadach doty-
czacych stosowania wybranych rozwigzan w zakresie
tzw. sztucznej inteligenc;ji®.

Zakres informacji okreslonych w strategii bedzie
uzalezniony zarowno od skali dziatalnosci instytucji
finansowej, jak réwniez swoistego ,apetytu” na wdra-
zanie takich rozwigzan, ale niewatpliwie powinna ona
zawiera¢ wizje, cele oraz instrumenty (sposoby jej
realizacji), a takze zasoby, ktére pozwolg na jej reali-
zacje. Taka strategia powinna by¢ w odpowiedni spo-
s6b komunikowana wewnatrz banku i przyczyniac sie
przez to do tworzenia innowacyjnej kultury opartej
o (bezpieczne) wykorzystywanie danych.

W celu realizacji takiej strategii, w instytucji warto
rozwazyc¢ réwniez powotanie odpowiedniego zespotu
projektowego zgodnie z rekomendacjami EBA okre-
$lonymi w przytoczonych juz wytycznych (pkt 1.6.1).
Rekomendowane jest, aby takie zespoty miaty charak-
ter interdyscyplinarny, a wiec uwzgledniaty zréznico-
wane kompetencje, wiedze i doswiadczenie, a takze
réznorodnosc.

Strategia powinna by¢ dokumentem przyjetym przez
organ zarzadzajgcy banku i poddawana regular-
nej ewaluacji oraz ewentualnej aktualizacji zgodnie
z przyjetymi w banku rozwigzaniami.

87 P. Kirby et. al., Designing Data Strategies: A Playbook for Action,
October 2020, Development Gateway: Washington, DC, s. 11.

88 https://www.eba.europa.eu/sites/default/documents/files/
document_library/Publications/Guidelines/2020/GLs%200n%20
ICT%20and%20security%20risk%20management/Updated%20
Translations/880823/Final%20draft%20Guidelines%200n%20
ICT%20and%20security%20risk%20management_COR_PL.pdf (do-
step: 26.04.2022 1.).

89 BaFin, Big Data and Artificial Intelligence: Principles for the Use of
Algorithms in Decision-Making Processes, 2021, s. 8.
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4.2. Odpowiedzialnos¢ banku
za wykorzystywane rozwigzania
z obszaru sztucznej inteligencji

4.2.1. Odpowiedzialno$¢ wewnetrzna

Jednym z kluczowych zagadnien w kontekscie wyko-
rzystania systeméw sztucznej inteligencji jest kwestia
odpowiedzialnosci (accountability), ktéra ma wymiar
zarobwno zewnetrzny, jak i wewnetrzny, a prawidtowe
utozenie zasad w tym zakresie jest istotne dla prawi-
dtowego funkcjonowania rozwigzan w banku. Odpowie-
dzialnos¢ w tym kontekscie odnosi sie do mozliwosci
ustalenia, czy dana decyzja zostata podjeta zgodnie
z odpowiednimi wymogami oraz do przypisania odpo-
wiedzialnosci, jesli te standardy nie zostaty spetnione®.
Jest 1o o tyle istotne, ze obecnie nie ma przestanek do
tego, aby przypisywa¢ odpowiedzialnos¢ algorytmom
czy modelom sztucznej inteligencji®!, a wiec to cztowiek
odpowiada za naruszenia, ktorych takie rozwigzanie
mogto ,sie dopusci¢”.

Oznacza to, ze w ramach instytucji finansowej wdra-
Zajacej rozwigzania oparte o Al muszg funkcjonowaé
odpowiednie rozwigzania organizacyjne i techniczne,
w tym w zakresie raportowania i komunikacji, ktére
zapewnig, ze ewentualne btedy czy incydenty zosta-
na w efektywny sposoéb rozwigzane, a takze ze bedzie
mozliwe jednoznaczne ustalenie odpowiedzialnosci
za ewentualne naruszenia. Jednoczesnie zasada nie
ma na celu ,wskazywania winnych”, a ma raczej cha-
rakter prewencyjny, zapewniajgcy, ze nawet w przy-
padku do zmaterializowania sie okreslonego ryzyka
mozliwe bedzie skuteczne rozwigzanie napotkane-
go problemu, np. niewtasciwego dziatania systemu
sztucznej inteligencji.

Warto jednoczesnie zwroci¢ uwage, ze projekt rozpo-
rzadzenia w sprawie sztucznej inteligencji w pewnym
stopniu odnosi sie do kwestii odpowiedzialnosci we-
wnetrznej, m.in. w art. 14, ktéry odnosi sie do nadzoru
cztowieka nad dziataniem systemow, np. w kontek-
Scie koniecznosci posiadania tzw. ,stop button”, czyli
rozwigzania pozwalajgcego na zatrzymanie systemu
sztucznej inteligencii, jezeli zajdzie taka potrzeba (nale-
zy przy tym zaznaczy¢, ze konieczne jest tez wdrozenie
odpowiednich srodkéw awaryjnych pozwalajgcych na
przetgczenie sie na procesy manualne lub zapasowe).

Sam wymiar odpowiedzialnosci wewnetrznej jest za-
gadnieniem wielowagtkowym, ktéry mozna podzieli¢
na nastepujace obszary:

% F. Doshi-Velez, M. Kortz, R. Budish et. al., Accountability of Al Un-
der the Law: The Role of Explanation, 2019. Artykut dostepny pod
adresem: https://arxiv.org/pdf/1711.01134 (dostep: 26.04.2022r.).
91 M. Coeckelbergh, Al Ethics, MIT 2020, s. 109 i nastepne.
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1. rozwigzania organizacyjne,
2. rozwigzania techniczne,
3. kultura organizaciji.

Pierwszy punkt odnosi sie do koniecznosci takiego
utozenia struktury banku, aby odzwierciedlata ona
wszystkie aspekty odpowiedzialnosci za obszar sys-
temow sztucznej inteligencji oraz danych, zaréwno
na poziomie zarzadu, jak i pozostatych poziomow
w organizacji. Wymaga to po pierwsze wyznaczenia
cztonka zarzadu odpowiedzialnego, np. CIO, CDO
etc., jak réwniez stworzenia odpowiedniej struktury
departamentalnej, w tym wyznaczenia pracownikow
odpowiedzialnych za specyficzne obszary zwigza-
ne z wykorzystaniem Al. Zauwazy¢ przy tym nalezy,
ze stosowanie tych rozwigzan ma charakter ztozo-
ny, obejmujacy nie tylko scisle techniczne watki, ale
takze obszar etyki, prawa i regulacji, ktére powinny
by¢ uwzglednione w tym kontekscie, takze kontro-
li wewnetrznej. Zmiany te powinny by¢ oczywiscie
w odpowiedni sposéb udokumentowane zaréwno na
poziomie struktury organizacyjnej, jak i regulaminow
(organizacyjnych) oraz polityk i procedur. Wyznacze-
nie wtascicieli poszczegolnych proceséw powinno
stanowi¢ dla instytucji kluczowy element procesu
wdrazania, totez opracowanie stosownej mapy proce-
séw réwniez powinno zosta¢ dokonane. Wazne jest
réwniez utozenie odpowiednich kanatéw komunikacji
i raportowania, w tym do jednostek odpowiedzialnych
za raportowanie zewnetrzne, np. do CSIRT czy UKNF.

Warto zwrdci¢ uwage na jedng istotng kwestie czesto
pomijang w kontekscie aspektu odpowiedzialnosci.
Wykorzystanie systemow sztucznej inteligencji wigze
sie zazwyczaj z wykorzystaniem danych osobowych
oraz zastosowaniem innowacyjnych rozwigzan i moze
wigza¢ sie z koniecznoscig przeprowadzenia oceny
skutkdw dla ochrony danych®, o ktérym mowa w Roz-
porzadzeniu 2016/679. Zaangazowanie jednostek od-
powiedzialnych za obszar ochrony danych i prywatnosci
jest wiec absolutng koniecznoscig po stronie instytuciji.

W aspekcie technicznym nalezy zwr6ci¢ uwage na
dostarczenie osobom odpowiedzialnym — wyznaczo-
nym w ramach punktu 1 — narzedzi, ktére umozliwiag
im realizacje ich zadan, jak np., wdrozenie systemow
automatycznego zbierania informac;ji i przekazywa-
nia alertéw czy tez mozliwosci sktadania raportéw na
wyzszy poziom.

Swoistg klamrg spinajacg powyzsze watki jest kwe-
stia budowania w banku kultury innowacyjnosci oraz

92 https://monitorpolski.gov.pl/M2018000082701.pdf
26.04.2022r.).

(dostep:

odpowiedzialnosci. Jest to watek wykraczajacy da-
leko poza zakres niniejszego opracowania, jednakze
warto podkresli¢, ze zapewnienie ram kulturowych
dla rozwoju i promowania innowacyjnosci oraz zro-
zumienia istoty przetwarzania danych z uzyciem
nowych rozwigzan moze by¢ kluczowe dla realizacji
postulatu odpowiedzialnosci wewnetrznej. Taka kul-
tura powinna by¢ dostosowana do pewnych podsta-
wowych zasad, na ktérych opiera sie dziatanie danej
instytucji i powinna by¢ promowana przez kadre kie-
rowniczg oraz zarzad na nizszych poziomach orga-
nizacji. W tym zakresie pomocna moze by¢ rowniez
wspomniana juz strategia dla danych lub sztucznej
inteligencji, ktéra okresla takze oczekiwania wzgle-
dem pracownikow instytucji.

Na koniec nalezy wskazac, ze odpowiednie utozenie
odpowiedzialnosci wewnetrznej w organizacji bedzie
miato znaczenie takze w aspekcie zewnetrznym, kto-
ry zostat opisany w kolejnym podrozdziale.

4.2.2. Odpowiedzialnos¢ zewnetrzna

Kwestia odpowiedzialnosci zewnetrznej jest zagad-
nieniem wielowagtkowym i nie dos¢ rozstrzygnietym
na poziomie przepiséw prawa. Ramy odpowiedzialno-
$ci specyficzne dla systemoéw sztucznej inteligencji
podlegajg obecnie analizom i dyskusjom na poziomie
Unii Europejskiej, a przyjecie okreslonych rozwigzan
bedzie miato takze znaczenie w kontekscie krajowych
porzadkdw prawnych®. W obecnym stanie prawnym
nie funkcjonujg przepisy, ktére dostatecznie regulo-
waltyby te tematyke.

Piszac o odpowiedzialnosci zewnetrznej za systemy
sztucznej inteligencji mamy na mysli odpowiedzial-
no$¢ (producenta, operatora, uzytkownika) takich
systemoéw wzgledem uzytkownikéw koricowych (oraz
organdw nadzoru), na ktérych moze ono wptywac za-
réwno w pozytywny, jak i negatywny sposob, uaktyw-
niajgc niejako odpowiedzialnos¢ odszkodowawczg,
cho¢ odpowiedzialnos¢ ta moze przyjgc¢ takze inne
formy, jak np. konieczno$¢ dokonania okreslonej
czynnosci czy przedstawienia wyjasnienia. Sprawa
komplikuje sie takze wobec faktu, ze banki poddane
sg szczegoblnym przepisom prawnym i regulacjom,
ktére moga wprowadza¢ zmodyfikowane rezimy od-
powiedzialnosci (zazwyczaj wyzsze), jak rowniez zo-
bowigzywa¢ do wyzszych standardéw starannosci.
Nawet wiec w przypadku braku przepiséw charakte-
rystycznych dla sztucznej inteligencji mozliwe jest
przyjecie odpowiedzialnosci na juz istniejgcych pod-
stawach prawnych.

9% https://ec.europa.eu/growth/news/commission-collects
-views-making-liability-rules-fit-digital-age-artificial-intelligence
-and-2021-10-20_en (dostep: 28.04.2022r.).
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Wspomniane juz prace nad stworzeniem ram praw-
nych specyficznych dla systeméw sztucznej inteli-
gencji nie bedg przedmiotem niniejszej analizy, gdyz
nie jest jasny ostateczny kierunek dziatan. Mozna
w tym miejscu jedynie wskaza¢, ze wskazuje sie na
kilka mozliwych rozwigzan, w tym koniecznos¢ wpro-
wadzenia specyficznej odpowiedzialnosci solidarnej,
odpowiedzialnosci zblizonej jak w przypadku produk-
tu niebezpiecznego czy wprowadzenie zréznicowa-
nych reziméw w zaleznosci od ,ryzykownosci” okre-
Slonego systemu.

Wracajgc jednak na grunt odpowiedzialnosci ze-
wnetrznej za te systemy, nalezy wskaza¢, ze bank
moze wystepowaé w bardzo zréznicowanych rolach
i wzgledem réznych podmiotow. Przyktadowo bank
moze by¢ tworcg algorytmu czy modelu sztucznej
inteligencji, ktory wykorzystuje samodzielnie wzgle-
dem swoich klientéw albo udostepnia, np. za pomo-
ca cyfrowej platformy czy interfejsu dostepowego
APl innym podmiotom. Bank moze by¢ tez uzytkow-
nikiem systemu opracowanego przez inny podmiot.
Takie rozwigzania mogg z oczywistych wzgledéw
generowac zréznicowane ryzyka dla uzytkownikdw,
np. w kontekscie niedozwolonej dyskryminacji czy
zawodnosci systeméw transakcyjnych. Stosowane
przez banki rozwigzania oparte o tzw. sztuczng in-
teligencje moga takze generowac ryzyko wewnatrz
banku, np. w kontekscie modeli wewnetrznych odpo-
wiedzialnych za spetnienie wymogdw ostroznoscio-
wych. Niewtasciwe ich dziatanie moze narazi¢ bank
na odpowiedzialnos¢ wzgledem organu nadzorczego
i to nie tylko KNF, ale takze Prezesa Urzedu Ochrony
Danych Osobowych.

Zakres tej odpowiedzialnosci moze by¢ wiec zréz-
nicowany, cho¢ w przypadku tego typu rozwigzan
czesto postuluje sie odpowiedzialnos¢ na zasadzie
ryzyka. Na ocene samej odpowiedzialnosci, w tym
przyczynienia sie banku do okreslonego niechcia-
nego zdarzenia, wptyw mogg miec takie kwestie jak
nieodpowiednie rozwigzania organizacyjno-tech-
niczne czy tez niezastosowanie sie do instrukcji
stosowania systemu. Wraz z ewentualnym wej-
Sciem w zycie rozporzgdzenia w sprawie sztucznej
inteligencji obowigzki te bedg podlegaty takze do-
datkowym sankcjom administracyjnym, nawet do
30 mlin euro.

Dzis, wobec braku specyficznych rozwigzan dla sys-
temow sztucznej inteligenc;ji, przyja¢ nalezy, ze zasto-
sowanie bedg mialy przede wszystkim przepisy Ko-
deksu cywilnego i ewentualne przepisy specyficzne
dla sektora bankowego.

Ponizej prezentujemy bardziej szczegétowa analize
zagadnienia.
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W pewnym uproszczeniu w ekosystemie Al w prakty-
ce bankéw mozemy rozrézni¢ cztery podmioty, kto-
re ze sobg oddziatujg. Mowa tutaj o banku, kliencie
banku (konsumencie badz przedsiebiorcy), organie
nadzoru oraz dostawcy ustug opartych o sztuczng in-
teligencje (w skrécie dostawcy Al).

Pierwsza relacja, o charakterze cywilnoprawnym, tgczy
bank oraz jego klienta. Nie jest ona jednak regulowana
tylko i wytgcznie przepisami o charakterze cywilnopraw-
nym. Na banku cigzy bowiem obowigzek przestrzegania
szeregu wymagan prawnych o charakterze administra-
cyjnoprawnym, ktérych egzekwowanie jest nadzorowa-
ne przez wtasciwy organ — przede wszystkim Komisje
Nadzoru Finansowego. Nadto istnieje relacja miedzy
bankiem a dostawcg Al, co oznacza w wiekszosci sy-
tuacji typowych korzystanie z wyspecjalizowanego pod-
miotu trzeciego. W ten sposéb powstaje pomiedzy tym
podmiotem a bankiem stosunek cywilnoprawny. Jedno-
czesnie, w obydwu tych relacjach na banku cigzy obo-
wigzek wykazania spetnienia szeregu wymogow praw-
nych jak np. w zakresie outsourcingu bankowego® czy
wykorzystania chmury obliczeniowej®®.

W zakresie wspomnianych relacji bank moze ponosi¢
dwa rodzaje odpowiedzialnosci: cywilnoprawna lub
administracyjnoprawna.

4.3. Obecny stan prawny
4.3.1. Rozwazania kolizyjnoprawne

W pierwszej kolejnosci rozwazania o cywilnoprawnej
odpowiedzialnosci bankéw za stosowanie sztucznej
inteligencji nalezy odnies¢ bezposrednio do norm pra-
wa prywatnego miedzynarodowego obowigzujgcego
w Unii Europejskiej. Relacja pomiedzy bankami a do-
stawcami ustug czy klientami bankéw, nie jest pozba-
wiona tzw. elementu miedzynarodowego, ktéry moze
decydowaé o zastosowaniu prawa innego niz prawa
panstwa, w ktérym bank prowadzi swojg gtéwng dzia-
talnos¢. Najprostszym przyktadem moze by¢ tutaj
sytuacja, w ktorej polski bank korzysta z systemu Al
na podstawie umowy zawartej ze spotkg posiadajaca
swojg siedzibe np. w Niemczech, Chinach czy USA.
0 ile w tym zakresie strony stosunku umownego maja
mozliwo$¢ wyboru prawa wtasciwego, ze wzgledu na
art. 3 Rozporzadzenia Rzym I°, o tyle bedzie to juz

9 Zob. art. 6a i n. PrBank oraz Wytyczne EBA z dnia 25 lutego
2019 r. w sprawie outsourcingu, EBA/GL/2019/02.

9% Zob. Komunikat urzedu Komisji Nadzoru Finansowego z dnia
23 stycznia 2020 r. dotyczacy przetwarzania przez podmioty nadzoro-
wane informacji w chmurze obliczeniowej publicznej lub hybrydowe;.
96 Rozporzadzenie Parlamentu Europejskiego i Rady (WE)
nr 593/2008 z dnia 17 czerwca 2008 r. w sprawie prawa wtasci-
wego dla zobowigzan umownych (Rzym 1) (Dz. U. UE. L. z 2008 r.
Nr 177, str. 6 z pézn. zm.).
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utrudnione w relacjach banku z jego klientem, gdzie
w zwigzku z wykorzystaniem wobec niego systemu
Al poza ponoszeniem odpowiedzialnosci kontrakto-
wej, bank moze odpowiada¢ takze z deliktu (czynow
niedozwolonych).

W pierwszej kolejnosci trzeba zasygnalizowac, ze juz
obecnie, w zasadzie w przededniu ery powszechne-
go wykorzystania Al, to nie zawsze bank ma silnigj-
$zg pozycje negocjacyjng z zagranicznym dostawca
szeroko pojetych ustug informatycznych czy oprogra-
mowania. Nierzadko bowiem okazuje sieg, ze bank, by
dotrzymac kroku konkurencji, nie ma zbyt wielkiego
wyboru w zakresie dostawcow ustug, co w zasa-
dzie pozwala takiemu dostawcy na dos¢ swobodne
ksztattowanie warunkéow umownych, w tym takze
w zakresie prawa wtasciwego. Naraza to zatem bank
na poruszanie sie czesto w mniej przewidywalnych
oraz kosztowniejszych niz prawo polskie systemach
prawa. Wydaje sie, ze w wypadku stosowania syste-
mow Al bedziemy swiadkiem tego samego problemu.

W drugiej kolejnosci nalezy wskazacé, ze w relacji po-
miedzy bankiem a klientem mozliwos¢ umownego
uregulowania prawa wtasciwego nie zawsze bedzie
mozliwa. Szczegodlnie chodzi o sytuacje, w ktorej
moze dojs¢ do zbiegu odpowiedzialnosci deliktowej
i kontraktowej®’. Bedzie to miato miejsce m.in. w przy-
padku naruszenia débr osobistych klienta banku (np.
prawa do prywatnosci). W tym przypadku najczest-
szym tgcznikiem wskazujgcym witasciwos¢ prawa
jest tgcznik prawa ojczystego takiej osoby, ewentu-
alnie z mozliwoscig wyboru prawa wtasciwego pan-
stwa, na ktdrego terytorium doszto do naruszenia®.
Nie mozna jednak wykluczy¢, ze wobec wyjscia Wiel-
kiej Brytanii z UE przepisy te zostang ujednolicone
na poziomie unijnym — prawdopodobnie zmieniony
zostanie wtedy tacznik z prawa ojczystego na prawo
panstwa zwyktego pobytu osoby fizycznej®.

4.3.2. Koncepcje cywilnoprawnej odpowiedzialnosci
za wykorzystanie Al

Na podstawie obecnie obowigzujgcych przepiséw nie
jest mozliwe ustalenie jednego wtasciwego rezimu
odpowiedzialnosci cywilnej za szkody wyrzadzane
przez czy przy uzyciu systemoéw Al. Co wiecej, nie jest
naten moment jasne, ktéry z podmiotow uczestnicza-
cych w projektowaniu, wdrazaniu i wykorzystywaniu

97 Zob. szczegolnie art. 443 KC. Na marginesie nalezy zauwazy¢,
ze czesto rezim deliktowy moze by¢ korzystniejszy ze wzgledu na
mozliwos¢ zgdania zaptaty zados¢uczynienia.

9% Zob. chociazby art. 16 PPM. Warto podkresli¢, ze kwestia narusze-
nia débr osobistych nie jest zharmonizowana na poziomie unijnym.
9 Zob. wiecej: P. Mostowik, E. Figura-Goralczyk, art. 16 PPM [w:]
Prawo prywatne miedzynarodowe. Komentarz, red. M. Pazdan, War-
szawa 2018 r.

systemu Al miatby zosta¢ pociggniety do odpowie-
dzialnosci w przypadku powstania szkody wynikaja-
cej z zastosowania takiego systemu. Pojawia sie za-
tem istotne pytanie, na ile istniejgce regulacje prawne
sg wystarczajace dla normowania odpowiedzialnosci
cywilnoprawnej za sztuczng inteligencje.

Podstawowa zasadg odpowiedzialnosci cywilnej m.in.
w polskim systemie prawnym jest zasada winy. Odno-
si sie to zarowno do rezimu deliktowego, jak i kontrak-
towego'®. Skuteczne dochodzenie roszczen wymaga
w takim wypadku zaréwno wykazania zdarzenia wy-
wolujgcego szkode, szkody, zwigzku przyczynowego
pomiedzy tymi dwoma oraz winy sprawcy — wynikaja-
cej badz z czynu niedozwolonego, badz z nienalezyte-
go wykonania zobowigzan umownych.

Nie ulega watpliwosci, ze Bank jako operator'®' syste-
mu Al moze ponosi¢ odpowiedzialnos¢ zgodnie z po-
wyzszym w razie zawinionego dziatania lub zaniecha-
nia. W rezimie odpowiedzialnosci kontraktowej bedzie
to kwestia niezachowania nalezytej starannosci wyma-
ganej od profesjonalisty.

Koncepcja ponoszenia przez operatora Al odpowie-
dzialnosci na zasadzie winy jest jednak mato popular-
na. Mogtoby to doprowadzi¢ do przesadnego zawe-
zenia odpowiedzialnosci takich podmiotow, mozna
bowiem przypuszczac, ze w wielu przypadkach ope-
ratorzy systeméw Al byliby w stanie wykaza¢ fakt do-
tozenia nalezytej starannosci w zakresie istniejgcych
standardéw technicznych, etycznych lub prawnych,
podczas gdy szkoda wynikataby z nieprzewidzianego
(i niemozliwego do przewidzenia) btedu w dziataniu
systemu Al. W praktyce mogtoby to oznacza¢, ze ope-
ratorzy Al nie ponosiliby odpowiedzialnosci wcale, co
jest trudne do zaakceptowania

Prawo polskie i wiekszos¢ rezimow prawnych w Euro-
pie przewiduje takze odpowiedzialnos¢ na zasadzie
ryzyka. Jest to odpowiedzialno$¢ za niebezpieczen-
stwo wynikajgce z danego typu dziatalnosci. Taki
rezim przewidziany jest chociazby dla podmiotow
prowadzgcych przedsiebiorstwo lub zaktad wpra-
wiany w ruch za pomocg sit przyrody'®. Zwolnienie
z odpowiedzialnosci na zasadzie ryzyka jest mozliwe
jedynie na podstawie konkretnych, sformutowanych
w przepisach przestanek egzoneracyjnych. Wydaje

190 Zob. art. 415 oraz art. 471 KC.

101 Zgodnie z definicjg zawarta w projekcie AIA (art. 3 pkt 8): ope-
rator oznacza dostawce systemu Al, jego uzytkownika, upowaznio-
nego przedstawiciela, importera i dystrybutora.

192 M. Jagielska, Odpowiedzialnos¢ za sztuczna inteligencje [w:]
L. Lai, M. Swierczynski (red.), Prawo sztucznej inteligencji, Warsza-
wa 2020.

103 Zob. art. 435 KC. Przyktadami takich przedsiebiorstw lub zakta-
dow sg gospodarstwo rolne, zaktad gérniczy, lotnisko czy przedsie-
biorstwo budowlane.
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sie stusznym kierunek postulowany w wielu opraco-
waniach tego zagadnienia w ramach UE, aby opera-
torzy Al odpowiadali za szkody spowodowane dziata-
niem tych systemow witasnie na zasadzie ryzyka lub
jak za produkt niebezpieczny. Obecnie jednak brak ku
temu jednoznacznych podstaw.

Odpowiedzialnos¢ za produkt niebezpieczny jest re-
gulowana na poziomie unijnym, zwtaszcza w ramach
dyrektywy 85/374 o odpowiedzialnosci za produkty
niebezpieczne'“. Nalezy mie¢ na uwadze, ze dyrek-
tywa zostata przyjeta jeszcze w latach 80. XX w., co
utrudnia jej stosowanie w sytuacjach obejmujgcych
wykorzystanie Al. Problemem jest m.in. brak objecia
tymi przepisami oprogramowania oraz fakt, ze stan-
dardowo producent traci kontrole nad produktem po
jego wprowadzeniu do obrotu. W przypadku syste-
mow Al sytuacja jest o tyle ztozona, ze z jednej strony
system taki, jako rodzaj oprogramowania moze pod-
lega¢ obowigzkowym aktualizacjom zapewnianym
przez dostawce systemu, ale z drugiej strony — uczac
sie w srodowisku konkretnego uzytkownika (np. ban-
ku) podlega zmianom.

Podkresli¢ jednak trzeba, ze Komisja Europejska
w swoim raporcie w sprawie wptywu Al, Internetu
Rzeczy i robotyki na bezpieczenistwo i odpowiedzial-
nosc¢'%, zwraca uwage na mozliwosé stosowania
przepiséw o produkcie niebezpiecznym do systemow
Al, a nawet zaleca taki sposéb postepowania.

Przyjmujac te koncepcje nalezatoby uznac, ze do od-
powiedzialnosci za Al zastosowanie znajdg przepisy
art. 449" - 449" KC. Podmiotem odpowiedzialnym
jest przede wszystkim producent’®, rozumiany jako
producent produktu gotowego, producent kazdego su-
rowca lub producent czesci sktadowej, jak i kazda oso-
ba, ktéra przedstawia sie jako producent umieszczajgc
swa nazwe, znak handlowy lub inng wyrdzniajgca ce-
che na produkcie'. W odniesieniu do Al trudno mo-
wi¢ o jednym tylko producencie. W procesie tworzenia
sztucznej inteligencji udziat biorg rozne podmioty, jak

104 Dyrektywa Rady z 25.07.1985 r. w sprawie zblizenia przepiséw
ustawowych, wykonawczych i administracyjnych Panstw Czton-
kowskich dotyczacych odpowiedzialnosci za produkty wadliwe,
Dz. Urz. LNr210,s.29-3327.8.1985r.

195 Report on the Safety and Liability Implication of Artificial Intelli-
gence, the Internet of Thing and Robotics. Opracowanie dostepne
pod adresem: https://ec.europa.eu/info/sites/default/files/report-
safety-liability-artificial-intelligence-feb2020_en_1.pdf (dostep:
04.05.2022r.).

196 Kwestie komplikuje fakt, ze w odniesieniu do systemdw Al, pro-
jekt AIA nie uzywa pojecia producenta, postugujac sie w tym kon-
tek$cie wytgcznie pojeciem dostawcy, rozumianego jako osoba
fizyczna lub prawna, organ publiczny, agencja lub inny podmiot,
ktére opracowujg system sztucznej inteligencji lub zlecajg jego
opracowanie w celu wprowadzenia go do obrotu lub oddania go do
uzytku pod wtasng nazwa handlowg lub wtasnym znakiem towaro-
wym — odptatnie lub nieodptatnie,

107 Zob. art. 3 dyrektywy 85/374.

producenci rzeczy, tworcy oprogramowania czy osoby
wdrazajgce system'%. Podmioty te bedg odpowiedzial-
ne, gdy produkt jest wprowadzany do obrotu catoscio-
wo, tj. rzecz i oprogramowanie razem. Problematyczna
jest sytuacja, w ktorej produkt koncowy jest ,sktadany”
z elementow pochodzacych od réznych wytworcéw —
w tym zakresie brak obecnie odpowiednich regulaciji.
Wydaije sie, ze nalezatoby rozwazy¢ wprowadzenie od-
powiedzialnosci solidarnej™®.

Produktem w mys| dyrektywy jest kazda rzecz rucho-
ma, nawet bedgca czescig sktadowg innej rzeczy ru-
chomej lub nieruchomej''®. Problematyczne moze
wydawac sie uznanie oprogramowania (i tym samym
Al) za produkt w rozumieniu tej definicji, ale wydaje
sig, ze istniejg podstawy do rozszerzajgcej interpreta-
cji, cho¢by z uwagi na stanowisko Komisji wyrazonej
w omawianym raporcie. Produkt jest niebezpieczny,
jezeli nie zapewnia bezpieczenstwa, jakiego osoba ma
prawo oczekiwag, biorgc pod uwage wszystkie okolicz-
nosci, w szczegolnosci sposoéb uzycia produktu, kto-
rego mozna rozsadnie oczekiwac czy czas, w ktérym
produkt zostat wprowadzony do obrotu™'. Ze wzgledu
na mozliwos¢ uczenia sie przez Al, trudne jest jedno-
znaczne stwierdzenie, czy mozna jg uznac za produkt
niebezpieczny w kontekscie obecnie obowigzujgcych
przepisow. Podobnie nietatwo wyznaczy¢ odpowiedni
standard oczekiwan odnosnie do bezpieczenstwa.

Producent nie odpowiada za produkt niebezpieczny
m.in., jezeli wada, ktéra spowodowata szkode, nie ist-
niata w momencie wprowadzenia produktu do obrotu
lub jezeli wada powstata pozniej. Zastosowanie tej
przestanki egzoneracyjne w kontekscie sztucznej inte-
ligenciji jest problematyczne, gdyz system Al z definicji
podlega ciggtym zmianom. Problem tatwego zwolnie-
nia sie z odpowiedzialnosci producenta systemu Al po-
jawia sie takze w zwigzku z tym, ze nie on odpowiada,
jezeli stan wiedzy naukowej i technicznej w momencie
wprowadzenia przez niego produktu do obrotu nie po-
zwalat na wykrycie istnienia wady. Wzgledy dla jej nie-
stosowania sg podobne jak w przypadku pierwszej'"2.

Rezim odpowiedzialnosci za produkt niebezpiecz-
ny obejmuje szkody spowodowane przez smier¢ lub
przez uszkodzenie ciata oraz uszkodzenie lub znisz-
czenie kazdej rzeczy innej niz produkt wadliwy o war-
tosci powyzej 500 euro'. Nalezy w zwigzku z tym
mie¢ na uwadze, ze nie bedzie mozliwe dochodzenie

198 M. Jagielska, op. cit.

199 Ibidem.

10 Zob. art. 2 dyrektywy 85/374.

" Zob. art. 6 dyrektywy 85/374.

"2 Zob. art. 7 dyrektywy 85/374 i art. 4493 KC.

3 0 ile rzecz ta jest zwykle przeznaczona do prywatnego uzytku
lub konsumpcji i byta uzywana przez osobe poszkodowang gtow-
nie dla jej prywatnego uzytku lub konsumpcji; zob. art. 9 dyrektywy
85/374 i art. 4497 KC.
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szkod w samym produkcie wyposazonym w sztuczng
inteligencje, a takze szkdd czysto ekonomicznych, ta-
kich jak straty na rynkach finansowych czy utrata lub
naruszenie integralnosci danych'. Wysoce kiopo-
tliwe jest ustalenie zwigzku przyczynowego miedzy
szkodg, a ,zachowaniem” systemu Al. Juz obecnie
w doktrynie prawa wymienia sie przyktadowe proble-
my, ktére moga pojawic¢ sie w procesie ustalania ist-
nienia zwigzku przyczynowego:

- czy dana szkoda zostata spowodowana przez jed-
ng pierwotng przyczyne, czy przez wspotdziatanie
wielu przyczyn?

- czy szkoda jest efektem uczenia maszynowego
bez zmiany oprogramowania?

- czy system Al btednie odczytat poprawne dane,
a moze otrzymat nieprawidtowe dane?

- czy aktualizacja oprogramowania wykonana przez
pierwotnego producenta lub osobe trzecig byta
wadliwa?

- czy uzytkownik nie zainstalowat aktualizacji, ktéra
zapobiegtaby szkodzie?®

Tytutem uzupetnienia kwestii odpowiedzialnosci cy-
wilnej za szkody wyrzadzone przy uzyciu lub przez Al,
warto zauwazy¢, ze podstawe do dochodzenia rosz-
czen zaréwno od administratora danych, jak i podmio-
tu przetwarzajgcego (procesora) przewiduje rowniez
RODO w art. 82 i nast. Odszkodowania moze doma-
gac sie osoba, ktéra poniosta szkode (rozumiang sze-
roko, takze jako krzywde) w wyniku naruszenia prze-
pisdw rozporzagdzenia''. Sztuczna inteligencja opiera
sie na wykorzystaniu danych, takze osobowych, wiec
stosunkowo tatwo wyobrazic¢ sobie sytuacje, w ktorej
dojdzie do naruszenia praw osoby fizycznej. Nie moz-
na rowniez zapomnie¢ o ochronie débr osobistych,
przewidzianej w Kodeksie cywilnym'"’. Katalog débr
osobistych ma charakter otwarty, a do ich narusze-
nia niewatpliwie moze dojs¢ w wyniku zastosowania
systemu Al.

4.3.3. Administracyjnoprawna odpowiedzialnos¢
za wykorzystanie Al

Banki podlegajg nadzorowi Komisji Nadzoru Finan-
sowego, co wigze sie z zagadnieniem odpowiedzial-
nosci administracyjnoprawnej. Jesli wykorzystanie Al
odbywa sie w ramach dziatalnosci bankowej, KNF jest

4 M. Jagielska, op. cit.

5 Ibidem.

116 Zob. art. 82 RODO.

17 Zob. art. 23 i art. 24 KC.

wtadne do podejmowania czynnosci nadzorczych do-
tyczacych Al. Nadzdér odbywa sie na podstawie prze-
piséw ustawy — PB'® oraz ustawy o nadzorze nad
rynkiem finansowym'°. W szczegélnosci KNF moze
zaleci¢ bankowi podjecie srodkéw koniecznych do
przywrécenia ptynnosci ptatniczej lub osiggniecia
i przestrzegania innych norm dopuszczalnego ryzyka
w dziatalnosci banku, a takze opracowanie i stoso-
wanie procedur, ktére zapewnia funkcjonowanie sys-
temu zarzadzania bankiem', Niestosowanie sie do
zalecen i nakazéw KNF moze skutkowac natozeniem
dotkliwych sankcji, takze finansowych'?".

Odpowiedzialno$¢ administracyjng przewiduje takze
RODO, ktére umozliwia Prezesowi Urzedu Ochrony
Danych Osobowych natozenie kar za naruszenie prze-
pisdw rozporzadzenia. Kara pieniezna moze w wypad-
ku naruszenia praw podmiotow danych, m.in. w za-
kresie art. 22 RODO, siega¢ nawet 20 000 000 euro
lub 4% rocznego obrotu przedsiebiorstwa'?. Ten
rezim odpowiedzialnosci administracyjnoprawnej
moze takze znalez¢ zastosowanie do wykorzystania
systemow Al.

4.4. Propozycje przysztych regulacji

Projektodawcy AIA w zasadzie nie pochylajg sie nad
zagadnieniem odpowiedzialnosci cywilnej. Produ-
cent ma byc¢ co prawda odpowiedzialny za zapewnie-
nie zgodnosci systemu Al z wymogami stawianymi
przez rozporzadzenie'®, a dystrybutorzy lub impor-
terzy w okreslonym zakresie (dotyczgcym transportu
lub przechowywania) réwniez majg odpowiadac¢ za
system'?, jednak nie sg to kwestie dotyczgce bezpo-
srednio dochodzenia roszczen.

W projekcie AIA przewidziano utworzenie systemu
nadzoru. Panstwa cztonkowskie bedg musiaty usta-
nowi¢ (wyznaczy¢) wtasciwe organy krajowe na po-
trzeby zapewnienia stosowania i wdrazania rozporza-
dzenia, a sposrdd nich zostanie wybrany co najmniej
jeden krajowy organ nadzorczy'?. Ponadto w odnie-
sieniu do systemow Al zastosowanie znajda przepisy
rozporzadzenia w sprawie nadzoru rynku i zgodnosci

8 Ustawa z dnia 29 sierpnia 1997 r. Prawo bankowe (t.j. Dz. U.
z 2021 r. poz. 2439 z p6zn. zm.).

19 Ustawa z dnia 21 lipca 2006 r. o nadzorze nad rynkiem finanso-
wym (t.j. Dz. U. 2 2022 r. poz. 660 z p6zn. zm.).

120 Zob. art. 138 ust. 1 pkt 1 i pkt 4 PrBank.

21 Zob. szczegdlnie art. 138 ust. 3 pkt 2a i pkt 3a PrBank, gdzie
mowa kolejno o karze pienieznej dla osoby fizycznej do wysoko-
$ci 21 312 000 zt, oraz o karze dla banku w wysokosci do 10%
przychodu.

122 Zob. art. 83 RODO.

123 Zob. art. 24 AlA.

124 Zob. art. 26 ust. 4 oraz art. 27 ust. 3 AlA.

125 Zob. art. 59 AlA.
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produktéw™¢. W mysl tych przepiséw Al bedzie pro-
duktem stwarzajgcym ryzyko, co zwiekszy dodatko-
wo liczbe obowigzkéw i uprawnienia organow nad-
zorczych'?. Nieprzestrzegajgcym przepisow grozi¢
beda kary administracyjne. Majg one mie¢ zréznico-
wany, zalezny od rodzaju naruszonego obowigzku,
charakter. Ich gdérna granica moze wynosi¢ nawet
30 000 000 euro lub 6% catkowitego rocznego obrotu
przedsiebiorstwa'?®. Uzupetniajgco warto wskaza¢ na
projektowane obecnie rozporzadzenie w sprawie pro-
duktéw maszynowych'?. Stawiac bedzie ono kolejne
wymogi, ktoére znajdg zastosowanie do produktéw
maszynowych, w tym takich, ktére zawierajg systemy
sztucznej inteligencji.

Chociaz AIA nie zawiera w sobie (na ten moment) po-
stanowien dotyczacych odpowiedzialnosci cywilnej
za Al to temat ten jest szeroko dyskutowany w UE.

Grupa Ekspercka Komisji Europejskiej w dokumen-
cie Liability For Artificial Intelligence And Other Emer-
ging Digital Technologies z 2019r.'*° wskazata, ze
odpowiedzialno$¢ na zasadzie winy (niezaleznie od
istnienia domniemania winy) powinna wspotistnie¢
z odpowiedzialnoscig na zasadzie ryzyka — poszko-
dowany powinien mie¢ wiecej niz jedng podstawe
do dochodzenia roszczen. Wedle autoréw raportu
producent powinien by¢ $cisle (na zasadzie ryzyka)
odpowiedzialny za wady powstajgcych technologii
cyfrowych, nawet jesli wymienione wady pojawiajg
sie po wprowadzeniu produktu do obrotu, o ile pro-
ducent nadal kontrolowat aktualizacje technologii. Na
producentach powinien spoczywac¢ obowigzek wypo-
sazania technologii w $rodki rejestrowania informacji
o dziataniu technologii (logging by desing) dla celéw
dowodowych. Jezeli w gre wchodzitaby wieksza ilos¢
podmiotéw, ktdre stworzyty dang technologie, a po-
szkodowany moze wykazac, ze co najmniej jeden ele-
ment spowodowat szkode, ale nie ktory element, to
wszyscy potencjalni sprawcy powinni by¢ solidarnie
odpowiedzialni.

W raporcie pt. Safety and Liability Related Aspects
of Software'®', sporzgdzonym na zamodwienie KE,

126 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/1020
z dnia 20 czerwca 2019 r. w sprawie nadzoru rynku i zgodnosci pro-
duktéw oraz zmieniajgce dyrektywe 2004/42/WE oraz rozporzadze-
nia (WE) nr 765/2008 i (UE) nr 305/2011.

127 Zob. art. 63 i art. 65 AlA.

128 Zob. art. 71 AlA.

29 Rozporzadzenie Parlamentu Europejskiego | Rady w sprawie
produktéw maszynowych (https://eur-lex.europa.eu/legal-content/
PL/TXT/HTML/?uri=CELEX:52021PC0202&from=EN), (dostep:
06.05.2022).

30 https://op.europa.eu/en/publication-detail/-/publication/
1c5e30be-1197-11ea-8c1f-01aa75ed71a1/language-en  (dostep:
11.05.2022).

31 Ch. Wendehorst, Y. Duller, Safety and Liability Related Aspects of
Software, European Commission 2021.

autorzy zaproponowali nastepujgce ramy prawne do-
tyczgce odpowiedzialnosci za Al:

— Zaproponowano stworzenie pojecie ,nieuczci-
wych praktyk algorytmicznych” zabronionych dla
wszystkich zastosowan opartych o Al, niezaleznie
od stwarzanego przez nie ryzyka. Do ich kategorii
nalezatoby zaliczy¢ m.in. dyskryminacje, wykorzy-
stywanie stabych punktoéw, czy manipulacje.

— Zaproponowano takze stworzenie listy z prakty-
kami dotyczgcymi danych, ktére bytyby wprost
dozwolone przez uczynienie z nich ustawowej
podstawy przetwarzania danych w rozumieniu
przepiséw RODO.

— Szkody wyrzadzonej przez Al czesto nie mozna
przypisac winie ludzkiej, a ustalenie jej defektu jest
znacznie trudniejsze, poniewaz moze by¢ trudne
odréznienie szkody wyrzadzonej przez wadliwg Al
od szkody, ktéra byta nieunikniona podczas korzy-
stania z okreslonej Al. Odpowiedzialnos$¢ na za-
sadzie ryzyka jest zatem odpowiednia w przypad-
kach zastosowan wysokiego ryzyka. Definicja tego,
co zalicza sie do ,wysokiego ryzyka”, powinna sku-
pia¢ sie nie tylko na zagrozeniach fizycznych, ale
takze na czysto ekonomicznych i spotecznych.

— Niezaleznie uznania zastosowania za nalezgce do
grupy ,wysokiego ryzyka”, osoba wdrazajgca Al
powinna ponosi¢ odpowiedzialno$¢ za nieprawi-
dtowe dziatanie Al w takim samym stopniu, w ja-
kim bytaby odpowiedzialna za dziatania lub zanie-
chania pomocnika.

W sprawozdaniu KE na temat wptywu Al, IoT i robotyki
na bezpieczenstwo i odpowiedzialnos¢™? wskazano, ze
nie ma potrzeby przeprowadzania kompleksowej rewi-
zZji rozwigzan prawnych dotyczacych odpowiedzialno-
$ci Al, ale specyfika Al wymaga pewnych dostosowan
i wyjasnien, aby zapewni¢ w kazdym przypadku wska-
zanie osoby odpowiedzialnej za jej dziatanie. Podkreslo-
no, ze Al nie jest w petni autonomiczna i zawsze za jej
dziatania odpowiada cztowiek. Zasadniczg propozycja
w zakresie uksztattowania odpowiedzialnosci jest za-
stosowanie rezimu odpowiedzialnosci jak dla produktu
niebezpiecznego. Odpowiedzialnos¢ te ponositby tzw.
podmiot wdrazajgcy Al (ang. deployer), ktory:

— podejmuje decyzje o wykorzystaniu Al;
— kontroluje ryzyko zwigzane z Al oraz

— czerpie korzysci z Al

132 Report on the Safety and Liability Implication of Artificial Intelli-
gence, op. cit.



O ROZDZIAL IV

.
PROGRAM
ANALITYCZNO

BADAWCZY

Podmiot taki ponositby odpowiedzialnos¢ za wszel-
kie dziatania Al, niezaleznie od tego, gdzie (fizycz-
nie, wirtualnie) i kiedy miata miejsce szkoda. Przy
wiekszej ilosci wdrazajgcych przewidziano odpowie-
dzialnos¢ solidarng z prawem regresu. Wskazano
jednoczesnie, ze rodzaj systemu Al moze mie¢ zna-
czenie dla zakresu odpowiedzialnosci: w przypadku
rozwigzan generujgcych potencjalnie wysokie ryzy-
ko dla spoteczeristwa (ochrona takich wartosci jak
zdrowie, zycie, integralnosc cielesna czy prawo wta-
snosci) odpowiedzialno$¢ powinna by¢ zaostrzona.
Szczegolnie dla Al wysokiego ryzyka nalezatoby
przewidzie¢ oddzielny rezim odpowiedzialnosci, kt6-
ry powinien uwzgledniac to, ze Al sie uczy i moze wy-
generowac ryzyka, ktorych nie przewidziano w mo-
mencie jej wdrozenia.

Parlament Europejski w swojej rezolucji z 20 paz-
dziernika 2020 r.”*® przedstawit szereg zalecen
odnosnie przysztych ram prawnych dotyczacych
odpowiedzialnosci za Al. Wyrazono w niej przeko-
nanie, ze nie bedzie konieczny catkowity przeglad
obecnie funkcjonujacych systemdéw odpowiedzial-
nosci, a jedynie ich dostosowanie™*. W dotaczo-
nym do rezolucji tekscie proponowanego wnio-
sku™S, zaproponowano, by operator’3¢ systemu Al
wysokiego ryzyka ponosit odpowiedzialnos¢ na
zasadzie ryzyka.

Niezaleznie jednak od tego, jaki ostatecznie rezim
odpowiedzialnosci zostanie przyjety, pojawig sie wat-
pliwosci dotyczace jego rozumienia. Kazde panstwo
cztonkowskie postuguje sie wtasng siatkg pojeciowa
w zakresie odpowiedzialnosci cywilnej. Oznacza to,
ze przyktadowo ,wina” nie jest doktadnie tym samym
pojeciem prawnym w dwoch réznych panstwach UE.
Mozna zatozy¢, ze zasady odpowiedzialnosci cywil-
nej za dziatanie Al bedg autonomicznymi pojeciami
prawa unijnego, ale to z kolei wywota potrzebe dopre-
cyzowania i problemy dotyczace relacji z prawem kra-
jowym. Jednoczesnie warto nadmienic, ze Parlament
Europejski uwaza za konieczne przyjecie jednolitego
ustawodawstwa w zakresie systemow Al. Z pewno-
$cig zatem powstanie na tym tle wiele watpliwosci
prawnych, ktorych rozstrzygniecia bedzie sie wyma-
gato od TSUE.

33 Rezolucja Parlamentu Europejskiego z dnia 20 pazdziernika
2020 . z zaleceniami dla Komisji w sprawie systemu odpowiedzial-
nosci cywilnej za sztuczng inteligencje (2020/2014(INL)).

134 Pkt 6 Rezolucji 2020/2014.

135 Wniosek dotyczacy Rozporzadzenia Parlamentu Europejskiego
i Rady w sprawie odpowiedzialnosci za dziatanie systeméw sztucz-
nej inteligenc;ji.

136 Wedtug propozycji wniosku operator to (w uproszczeniu) osoba
fizyczna lub prawna, ktéra do pewnego stopnia kontroluje ryzyko
zwigzane z dziataniem systemu sztucznej inteligencji i czerpie ko-
rzysci z jego dziatania lub w sposob ciggty okresla cechy technolo-
gii, dostarcza dane i podstawowe ustugi wsparcia.

Banki mogg spodziewac sie wiec, ze ich sytuacja row-
niez w znacznej wiekszosci regulowana bedzie na za-
sadach ogdlnych.

Nie moznatakze wykluczy¢, ze kolejne wersje AIAbeda
jeszcze bardziej restrykcyjne pod wzgledem naktada-
nych obowigzkow'. W swojej propozycji z 20 kwiet-
nia 2022 r., Parlament przedstawit szereg poprawek,
skupiajac sie na kwestii praw podstawowych'3,

Dla regulacyjnego otoczenia sztucznej inteligenciji,
znaczenie bedg mie¢ takze przepisy projektowanego
obecnie General Product Safety Regulation (GPSR)'°.
Rozporzadzenie, zgodnie z zamiarem projektodaw-
céw, zastgpi¢ ma obecnie obowigzujgcg General
Product Safety Directive (GPSD; dyrektywa w sprawie
ogdlnego bezpieczenstwa produktow'#). Nowa regu-
lacja ma za zadanie m. in. dostosowac¢ stan prawny
dotyczacy bezpieczenstwa produktéw zwigzanych
z nowymi technologiami, w tym sztuczng inteligen-
cja. GPSR ma doprecyzowac¢ srodki ochrony prawnej
przystugujgce konsumentom i zharmonizowa¢ mak-
symalne kary za naruszenia przepisow.

Publiczne konsultacje realizowane przez Komisje
Europejska doprowadzity KE do wniosku, ze GPSD nie
przystaje do obecnych realiéw™'. Nie jest jasne, w ja-
kim stopniu GPSD ma zastosowanie do nowych tech-
nologii, takich jak sztuczna inteligencja i Internet of
Things (loT) czy tez do aktualizacji oprogramowania
i samodzielnego oprogramowania, a takze czy zagro-
zenia zwigzane z bezpieczenstwem cybernetycznym
sg uwzglednione w definicji bezpieczenstwa. W bada-
niu GPSD wskazano réwniez na problemy z produkta-
mi wykorzystujgcymi uczenie maszynowe i sztuczng
inteligencje, poniewaz mogg one ewoluowac w czasie,
a tym samym potencjalnie zwiekszac ryzyko zwigzane
z produktem, ktéry poczatkowo magt by¢ bezpieczny.

Istniejgce w tym zakresie mankamenty dyrektywy maja
zostac wyeliminowane w projektowanym rozporzadze-
niu. Wskazano chocby na potrzebe ponownego zdefi-
niowania terminéw ,produkt” i ,bezpieczny produkt’,
tak, aby w przypadku produktow z wbudowang sztucz-
ng inteligencja, samodzielne oprogramowanie i aktu-
alizacje oprogramowania prowadzgce do znacznych
modyfikacji byty wyraznie w definicji uwzglednione.

87 Zob. Ada Lovelace Institute, People, risk and the unique require-
ments of Al. 18 recommendations to strengthen the EU AIA (2022).
138 https://www.europarl.europa.eu/doceo/document/CJ-
40-PR-731563_EN.pdf, (dostep: 06.05.2022).

139 https://ec.europa.eu/info/sites/default/files/proposal_for_a_re-
gulation_on_general_product_safety.pdf (dostep: 18.05.2022).

140 Dyrektywa 2001/95/WE Parlamentu Europejskiego i Rady z dnia
3 grudnia 2001 r. w sprawie ogdlnego bezpieczenstwa produktéw.
47 https://www.europarl.europa.eu/RegData/etudes/
BRIE/2021/698028/EPRS_BRI(2021)698028_EN.pdf (dostep:
18.05.2022).
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Tym samym definicja produktu ma zostaé rozszerzo-
na. Pojecie ,product” ma zosta¢ zastgpione pojeciem
»item” i obejmie takze produkty ,potaczone lub niepo-
tgczone z innymi produktami” (interconnected or not
to other items)'*2. Celem jest tutaj uwzglednienie po-
jawiajacych sie zagrozen bezpieczenstwa zwigzanych
z nowymi technologiami. Znaczenie tych ostatnich
zostanie tez uwzglednione w ramach procedury oceny
bezpieczenstwa produktéw. Na gruncie GPSR, ocena
bedzie obejmowata bezpieczenstwo cybernetyczne'*®
oraz ewoluujace, uczace sie i przewidujace funkcjonal-
nosci produktu (evolving, learning and predictive func-
tionalities of a product)'.

Co do zasady, wymagania dotyczgce bezpieczen-
stwa produktow sg okreslone na gruncie GPSD dla
producentéw, importeréw i dystrybutoréw. Produ-
cenci i importerzy sg zobowigzani do wprowadzania
na rynek wytgcznie produktow bezpiecznych. Dys-
trybutorzy sg zobowigzani do zachowania nalezytej
starannosci, aby nie dostarcza¢ produktow, o kto-
rych wiedzg lub powinni wiedzie¢, ze nie spetniaja
wymagan. Producenci, importerzy i dystrybutorzy sg
zobowigzani do wycofania produktéw wprowadzo-
nych na rynek, jesli okaze sig, ze sg niebezpieczne
lub w ostatecznosci wycofa¢ je od konsumentéw,
ktorzy juz je kupili.

Na gruncie GPSR réwniez przede wszystkim te pod-
mioty beda ponosity odpowiedzialnos¢ za spetnienie
okreslonych przepisami wymagan. Banki, w zasadni-
czej czesci bedg uzytkownikami produktéw (w tym
produktéw z Al). Nie oznacza to jednak, ze rezim
GPSR nie bedzie ich dotyczytl. Na gruncie rozporza-
dzenia pojawi¢ sie ma pojecie ,istotnej modyfikacji”.
Osoba fizyczna lub prawna, ktéra w istotny sposéb
modyfikuje produkt, zostanie uznana za producenta,
co wigze sie ze wszystkimi zwigzanymi z tym obo-
wigzkami. Modyfikacje bedzie uwazac sie za istotna,
jezeli spetnione sg trzy nastepujace kryteria:

a) modyfikacja zmienia zamierzone funkcje, rodzaj
lub dziatanie produktu w sposéb, ktéry nie zostat
przewidziany w pierwotnej ocenie ryzyka produktu;

b) w wyniku modyfikacji zmienit sie charakter zagro-
zenia lub wzrést poziom ryzyka;

c) zmiany nie zostaty wprowadzone przez konsu-
menta na jego wtasny uzytek®.

Wprowadzenie takiego przepisu skutkowaé bedzie
koniecznoscig dopetnienia takze przez niektorych

142 Zob. art. 3 ust. 1 GPSR.
143 Zob. art. 7 lit. h GPSR.
144 Zob. art. 7 lit. i GPSR.
145 Zob. art. 12 GPSR.
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uzytkownikéw (np. banki) obowigzkéw przewidzia-
nych pierwotnie dla producenta’s. Maksymalna wy-
sokosc¢ kary, jaka bedzie mogta zosta¢ natozona za
naruszenie rozporzadzenia, ma wynies¢ 4% rocznego
obrotu naruszyciela’.

4.5. Problematyka udziatu cztowieka
w cyklu zycia systemu sztucznej
inteligencji

Na koniecznos¢ udziatu cztowieka w procesach zwis-
zanych z wykorzystaniem technologii zwracajg uwage
nie tylko regulacje dotyczgce bezposrednio sztucznej
inteligencji, ale szerzej obszaru IT'. Niewatpliwie jed-
nak — ze wzgledu na specyfike systemoéw sztucznej
inteligencji, a takze ograniczenia wynikajgce z przepi-
s6w o ochronie danych osobowych — nadzér ze strony
cztowieka staje sie szczegdlnie istotny™®, cho¢ niepo-
zbawiony trudnosci i wyzwan, ktére organizacje powin-
ny bra¢ pod uwage przy projektowaniu odpowiednich
rozwigzan'?. Zaprojektowanie adekwatnych i skutecz-
nych rozwigzan powinno stanowic istotny element
tworzenia rozwigzan organizacyjnych poswieconych
,Zarzadzaniu” systemami sztucznej inteligencji. War-
to zwréci¢ uwage, ze wspomniane juz wytyczne BaFin
stawiajg nawet na koniecznos¢ wdrozenia koncepciji
human-in-the-loop™®', wymagajgcej udziatu cztowieka
na kazdym etapie funkcjonowania takich rozwigzan.

Projekt rozporzadzenia w sprawie sztucznej inteligen-
cji zaktada w art. 14 szczegdlne wymagania w tym za-
kresie. Kluczowy w tym miejscu jest art. 14 ust. 1, ktory
wskazuje, ze ,[slystemy sztucznej inteligencji wysokie-
go ryzyka projektuje sie i opracowuje w taki sposob,
w tym poprzez uwzglednienie odpowiednich narzedzi
interfejsu cztowiek-maszyna, aby w okresie wykorzy-
stywania systemu sztucznej inteligencji wysokiego ry-
zyka mogty je skutecznie nadzorowac osoby fizyczne”.
Zakres wymagan, ktore bedg stawiane podmiotom
bedzie szeroki, cho¢ zasadniczo zbiezny z juz stawia-
nymi np. instytucjom finansowym w kontekscie wyko-
rzystania systemow IT, np. transakcyjnych czy przeciw-
dziatania praniu pieniedzy i finansowania terroryzmu.
Istotne jest jednak, aby osoby odpowiedzialne za po-
szczegoblne obszary (etapy) dziatania miaty dostep do

146 0dnosza sie do tego przede wszystkim art. 5i art. 8 GPSR.

147 Zob. art. 40 ust. 4 GPSR.

148 Rowniez sama Rekomendacja D dotyczaca zarzadzania obsza-
rami technologii informacyjnej i bezpieczenstwa srodowiska telein-
formatycznego w bankach KNF wskazuje na konieczno$¢ nadzoru
nad procesami IT.

49 A. Simpson Rochwerger, W. Pang, Real World Al. A Practical
Guide for Responsible Machine Learning, Appen 2021, s. 168.

50 B. Green, The flaws of policies requiring human oversight of gov-
ernment algorithms, Computer Law & Security Review, Volume 45,
2022, s. 11 i nastepne.

51 BaFin, Big Data and..., op.cit., s. 12.
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odpowiednich narzedzi zapewniajgcych przyktadowo
mozliwos¢ ,wytgczenia” systemu sztucznej inteligen-
cji wysokiego ryzyka czy tez wprowadzenia odpowied-
nich zmian, a takze raportowania ewentualnych incy-
dentéw (szczegolnie, ze ma to by¢ odrebny wymog).
Szczegolnie istotne bedzie takze ,uczulenie” osob
odpowiedzialnych za te systemy, ze w tym wypadku
moze wystgpi¢ ryzyko automatycznego polegania lub
nadmiernego polegania na wyniku dziatania systemu
sztucznej inteligencji wysokiego ryzyka, czyli tzw. au-
tomation bias™?, co moze mie¢ szczegdlne znaczenie
w przypadku, gdy analityk podejmuje okreslong decy-
zje bazujgc na rekomendacjach systemu.

Kwestie zwigzane z nadzorem cztowieka nad systema-
mi sztucznej inteligencji nalezy jednak rozpatrywac nie
tylko z perspektywy narzedzi, w ktdre jest on wyposazo-
ny, ale takze rozwigzan o charakterze organizacyjnym',
a wiec m.in. utozenia struktury odpowiedzialnosci (za
poszczegodlne komponenty czy etapy dziatania syste-
mu), raportowania i komunikacji, a takze decyzyjnosci,
np. w kontekscie koniecznosci uzycia przycisku ,stop”
lub podobnej procedury, gdy system generuje nadmier-
ne ryzyko. Powoduje to takze, ze projektujgc stosowne
rozwigzania nalezy wzig¢ pod uwage takze ewentual-
ne wymogi prawne lub regulacyjne, ktére przyktadowo
odnosza sie do ptynnego przejscia od proceséw auto-
matycznych do manualnych. Przyktadem takiej sytuac;ji
bedzie ta okreslona w art. 105a ust. 1a Prawa banko-
wego, gdzie osoba poddana zautomatyzowanej ocenie
zdolnosci kredytowej, ma prawo do zadania otrzymania
stosownych wyjasnien co do podstaw decyzji, do uzy-
skania interwencji ludzkiej w celu ponownej decyzji oraz
wyrazenia wiasnego stanowiska.

Warto zwréci¢ uwage, ze niektére akty prawne, jak
wspomniane juz rozporzgdzenie w sprawie handlu al-
gorytmicznego czy stanowisko UKNF w sprawie ustugi
robo-doradztwa moga naktada¢ na banki dodatkowe
wymogi w kontekscie udziatu cztowieka w cyklu zy-
cia systemu Al. Stworzenie uniwersalnych rozwigzan
w zakresie nadzoru nad takimi systemami nie powinno
wiec skutkowac¢ zaniechaniem tworzenia bardziej zin-
dywidualizowanych struktur w przypadku wystepowa-
nia specyficznych wymogéw prawno-regulacyjnych.

Jednoczesnie podkresli¢ nalezy, ze osobom odde-
legowanym do realizacji obowigzkéw w tym zakre-
sie nalezy zapewni¢ takze odpowiednie narzedzia
oraz wiedze i kompetencje, aby byly one w stanie

52 K. Goddard, A. Roudsari, J. C. Wyatt, Automation bias: a system-
atic review of frequency, effect mediators, and mitigators, J Am Med
Inform Assoc, 2012, 19, s. 121.

%8 M. Méantymaéki, M. Minkkinen1, T. Birkstedt et. al., Defining or-
ganizational Al governance, Al and Ethics, Springer 2022. Roz-
dziat dostepny pod adresem: https://link.springer.com/content/
pdf/10.1007/s43681-022-00143-x.pdf, 5.2 (dostep: 12.05.2022 r.).

realizowac¢ te obowigzki bez szkody dla organiza-
cji’®. Powoduje to, ze powinny mie¢ one dostep nie
tylko do rozwigzan technicznych czy mozliwosci uzy-
skania stosownego wsparcia, ale powinny podlegac¢
wstepnym i okresowym szkoleniom, a takze nalezy
komunikowac im zmiany, ktdre moga mie¢ wptyw na
funkcjonowanie systeméw Al.

Nieoczywistym zagadnieniem, ktére jest nierzadko
pomijane zaréwno w praktyce, jak i literaturze, jest tez
kwestia udziatu samych uzytkownikéw w cyklu zycia
produktu, co ma istotne znaczenie w kontekscie tych
rozwigzan, ktére bezposrednio oddziatujg na klientow
instytucji. Warto w tym miejscu zwrdci¢ uwage, ze
projektowane rozporzgdzenie w sprawie Al zaktada
pewne dodatkowe wymogi w zakresie przejrzystosci —
informowania o ewentualnych interakcjach pomiedzy
cztowiekiem a ,maszyng”. Sam wptyw systeméw Al na
cztowieka i odwrotny kierunek — wptyw cztowieka na
algorytmy i modele Al réwniez powinny podlega¢ od-
powiedniemu nadzorowi ze strony osdb zatrudnionych
w banku, w szczegdlnosci w kontekscie ewentualnego
negatywnego wptywu dziatania systemow na cztowieka.
Niezwykle istotna pozostaje takze rola zespotéw odpo-
wiedzialny za szeroko rozumiane data science, ktérego
rolg jest m.in. przygotowywanie danych do wykorzysta-
nia przez algorytmy i modele sztucznej inteligenciji.

Zauwazy¢ tez nalezy, ze zgodnie z trescig Rekomen-
dacji D KNF (s. 25) ,[d]o kazdej zinwentaryzowanej
grupy danych (lub jej podzbioru) powinien zosta¢ przy-
pisany podmiot (jednostka organizacyjna, rola, osoba
itp.), ktéry jest ostatecznie odpowiedzialny za jakos¢
tych danych i nadzor nad nimi, w szczegdlnosci w za-
kresie zarzadzania zwigzanymi z nimi uprawnieniami
i udziatu w rozwoju systemdw informatycznych, w kto-
rych sg one przetwarzane”.

4.6. Zarzadzanie danymi, w tym w zakresie
jakosci danych wykorzystywanych
zaroéwno do trenowania, jak
i stosowania modeli uczenia
maszynowego i pokrewnych

Problematyka zarzgdzania danymi w kontekscie
sektora finansowego jest bardzo ztozona i wielowat-
kowa'®, jak réwniez dotyka zréznicowanych aktow
prawnych i regulacji, totez wskazanie wszystkich

54 A. Simpson Rochwerger, W. Pang, Real World Al. A Practical
Guide for Responsible Machine Learning, Las Vegas 2021, s. 111
i nastepne.

155 Warto przyktadowo zwréci¢ uwage na Wytyczne 6/2020 w sprawie
wzajemnych zaleznosci miedzy dyrektywa PSD2 a RODO opublikowane
przez Europejskg Rade Ochrony Danych Osobowych w 2020 r., https:/
edpb.europa.eu/system/files/2021-06/edpb_guidelines_202006_
psd2_afterpublicconsultation_pl.pdf (dostep: 12.05.2022 r.), ktére przy-
najmniej posrednio odnoszg sie do tej kwestii.



'
<:> Zagadnienia szczeg6towe zwigzane z wykorzystaniem systemow sztucznej inteligencji w sektorze bankowym PROGRAM
ANALITYCZNO
BADAWCZY

zagadnien w tym obszarze nie jest mozliwe w ramach
ograniczonych rozmiaréw niniejszego opracowania.
Wiele z tych kwestii podlega tez obecnie projekto-
waniu na poziomie Unii Europejskiej, a ksztatt aktéw
prawnych i regulacji nie jest do konca rozstrzygniety.

Przyktadem aktu prawnego, ktéry moze mie¢ istotny
wplyw na procesy zarzadzania danymi w instytucjach
finansowych, jest propozycja Dyrektywy Parlamentu
Europejskiego i Rady w sprawie kredytow konsumenc-
kichss, ktéra w wielu miejscach odnosi sie do kwestii
zarzagdzania danymi wykorzystywanymi m.in. do oce-
ny zdolnosci kredytowej czy ryzyka kredytowego'¥.

4.6.1. Stan prawny obecnie

Obecnie w polskim systemie prawnym brak jest regu-
lacji prawnych, ktére odnosityby sie do wykorzystania
systemow sztucznej inteligencji wprost. Problematy-
ka zarzgdzania danymi, takze w zwigzku z Al, miesci
sie jednak w zakresie problematyki zarzgdzania we-
wnetrznego instytucji. Aktualne pozostajg wiec w tym
kontekscie obowigzki naktadane przez Dyrektywe
CRD IV oraz przepisy jg implementujgce’®. Szcze-
golnie istotne sg zasady zarzadzania wewnetrznego,
z naciskiem potozonym na procedury zarzgdzania ry-
zykiem'®. W tym zakresie projektowane rozporzgdze-
nie w sprawie Al odsyta wtasnie do obowigzujgcych
systemow zarzagdzania'®.

Wybiegajgc nieco w przysztos¢, warto zwrécié uwa-
ge, ze planowany na gruncie AlA system zarzgdzania
jakoscig, réwniez ma by¢ zgodny z zasadami i proce-
durami okreslonymi w CRD IV. Jest to o tyle istotne,
ze system ten obejmuje takze systemy i procedury
zarzadzania danymi, w tym gromadzenia danych czy
analizy danych'".

156 https://eur-lex.europa.eu/resource.html?uri=cellar:2df39e27-
da3e-11eb-895a-01aa75ed71a1.0012.02/DOC_1&format=PDF
(dostep: 12.05.2022r.).

57 Warto w tym miejscu zwroci¢ uwage na krytyczng opinie Euro-
pejskiego Inspektora Ochrony Danych, ktéry negatywnie odnidst sie
przyktadowo co do mozliwosci wykorzystania niestandardowych
danych na potrzeby takiej oceny. Opinia dostgpna pod adresem:
https://edps.europa.eu/system/files/2021-08/opinion_consumer-
credit-final_en.pdf (dostep: 12.05.0222r.).

%8 Wdrozenie dokonane przede wszystkim dokonane w formie
nowelizacji ustawy — Prawo bankowe, dokonanej ustawa z dnia 5
sierpnia 2015 r. 0 nadzorze makroostroznosciowym nad systemem
finansowym i zarzgdzaniu kryzysowym w systemie finansowym.
59 Zob. art. 74 dyrektywy CRD IV.

160Zob. szczegolnie art. 9 ust. 9 projektu AlA.

161 Katalog operacji na danych wynika z art. 17 ust. 1 lit. f AIA i obej-
muje takze: etykietowanie danych, przechowywanie danych, filtro-
wanie danych, eksploracje danych, agregacje danych, zatrzymy-
wanie danych i wszelkie inne operacje dotyczacych danych, ktére
przeprowadza sie przed wprowadzeniem do obrotu lub oddaniem
do uzytku systemow sztucznej inteligencji wysokiego ryzyka i do
celéw wprowadzenia ich do obrotu lub oddania ich do uzytku.

Istnieje wiec spore prawdopodobienstwo, ze doku-
mentacja zwigzana z Al, bedzie w przypadku bankow
stanowi¢ cze$¢ szerszej dokumentacji, tworzonej
w ramach systemu zarzadzania wewnetrznego's2.
Stosowanie sie do obowigzujgcych regulacji ,twar-
dych” i ,miekkich” powinno zabezpiecza¢ sytuacje
prawng banku. Projektowanie ewentualnych rozwia-
zan w zakresie Al nalezatoby oprze¢ na Wytycznych
EBA w sprawie zarzgdzania wewnetrznego's®, ktére
jednak nie skupiajg sie na technologii i tym samym
nie wspominajg o samej sztucznej inteligencji.

Prawo bankowe przewiduje obowigzek wprowadzenia
systemu zarzgdzania, tj. co najmniej systemu zarza-
dzania ryzykiem oraz systemu kontroli wewnetrznej.
W ramach tych systemow obecnie nalezy umiejsco-
wi¢ kwestie zwigzane z zarzgdzaniem danymi. W pra-
wie bankowym brak jest innych szczegétowych regu-
lacji zwigzanych z tym zagadnieniem.

Na osobng uwage zastuguje za to tematyka ochro-
ny danych osobowych. Ogdlna uwaga o nieobecno-
Sci regulacji dotyczacych Al znajduje zastosowanie
i tutaj, ale mozliwe jest wyrdznienie kilku przepiséw,
ktére posrednio odnoszg sie do sztucznej inteligen-
cji. RODO jest neutralne technologicznie, wiec nalezy
spojrzec na jego tres¢ z szerszej perspektywy. W od-
niesieniu do Al wazne bedg przede wszystkich poje-
cia zautomatyzowanego przetwarzania danych oraz
profilowania. Pierwsze nie wymaga kompleksowych
wyjasnien — chodzi o takie przetwarzanie danych, kté-
re nie jest wykonywane w catosci w sposéb manualny
przez cztowieka. Z kolei profilowanie, w uproszczeniu,
jest forma zautomatyzowanego przetwarzania i pole-
ga na wykorzystaniu danych do oceny czynnikow oso-
by, np. w celu prognozy jej sytuacji ekonomicznej'®4.
W petni uzasadnione jest przyjecie, ze algorytmy Al
analizujgce dane osobowe moga dokonywaé profi-
lowania. Przy czym moze to prowadzi¢ do podjecia
okreslonej decyzji przez ,maszyne” lub by¢ czescia
procesu, w ktorym bierze udziat cztowiek. Ocena zdol-
nosci kredytowej jest przyktadem procesu, ktory obej-
muje profilowanie i zautomatyzowane podejmowanie
decyzji w rozumieniu RODO.

Zautomatyzowane podejmowanie decyzji sprowa-
dza sie do tego, ze podejmowana jest decyzja, ktora
opiera sie wytgcznie na zautomatyzowanym przetwa-
rzaniu (w tym profilowaniu) i wywotuje wobec osoby,
ktérej dane dotyczg, skutki prawne lub inaczej istotnie
na te osobe wptywa. Przepis art. 22 RODO ustanawia
zakaz podejmowania automatycznych decyzji wobec

162 Projektowany art. 18 AlA stanowi o tym, ze instytucje kredytowe
dokumentacje techniczng Al wysokiego ryzyka prowadzg jako je-
den z elementéw dokumentaciji z art. 74 CRD IV.
1SEBA/GL/2017/11.

164 Zob. art. 4 pkt 4 RODO.
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0s06b, ktorych dane dotyczg. Jednoczesnie wymienia
przypadki, w ktorych jest to dozwolone. Zakaz nie ma
zastosowania, jesli automatyczna decyzja:

- jest niezbedna do zawarcia lub wykonania umowy,
- jest dozwolona prawem,

- opiera sie na wyraznej zgodzie, osoby, ktérej dane
dotyczg'®s.

Ocena zdolnosci kredytowej opiera sie na zautomaty-
zowanym przetwarzaniu i prowadzi do dokonania de-
cyzji na podstawie wyniku dostarczonego przez algo-
rytm. W tym przypadku zachodzi przypadek, o ktérym
mowa w art. 22 ust. 2 lit b) RODO, jako ze kwestie te
normuje Prawo bankowe (PB).

PB umozliwia przetwarzanie informacji dotyczacych
0so6b fizycznych, stanowigcych tajemnice bankowa
(i informacji udostepnianych przez okreslone pod-
mioty) w celu oceny zdolnosci kredytowej i analizy
ryzyka kredytowego'®. W tych samych celach banki
mogg podejmowac decyzje, opierajgc sie w catosci
na zautomatyzowanym przetwarzaniu i profilowaniu
danych osobowych. Skorzystanie z takiej mozliwosci
wymaga jednak dopetnienia odpowiednich obowigz-
kéw informacyjnych. Bank musi zapewni¢ osobie,
ktérej dane dotycza:

— prawo do otrzymania stosownych wyjasnien co do
podstaw podjetej decyzji,

— prawo do uzyskania interwencji ludzkiej w celu
podjecia ponownej decyzji,

— prawo do wyrazenia wtasnego stanowiska'®’.

Do tego, zgodnie z RODO, konieczne jest wczesniej-
sze poinformowanie osoby o samym fakcie zautoma-
tyzowanego podejmowania decyzji oraz informacje
o istotnych zasadach ich podejmowania i przewidy-
wanych konsekwencjach'eé

Watpliwosci moze budzi¢ szczegdlnie kwestia opisu
zasad podejmowania zautomatyzowanych decyzji
i wyjasnienia podstaw podjetej decyzji, choéby pod
katem tajemnicy przedsiebiorstwa. Wydaje sie, ze ta-
kie obawy moga powstawac takze na innych polach
zwigzanych z Al.

Waznym zagadnieniem, ktére zostato juz zaadre-
sowane w niniejszym opracowaniu, jest kwestia

165 Zob. art. 22 ust. 12 RODO.

166 Zob. art. 105a ust. 1 pr. Bank.
167 Zob. art. 105a ust. 1a pr. Bank.
18 Zob. art. 22 ust. 2 lit. f RODO.

zarzgdzania danymi w kontekscie tzw. modeli we-
wnetrznych. Zgodnie z art. 176 CRR instytucje gro-
madzg i przechowujg dane dotyczgce aspektow
przyznawanych wewnetrznych ratingdw zgodnie
z wymogami okreslonymi w czesci ésmej tego aktu.
Przepis okresla doktadne wymogi w zakresie tego, ja-
kie dane instytucje powinny wykorzystywac i przecho-
wywac. Podobnie rekomendacja T'% Komisji Nadzoru
Finansowego przewiduje pewne specyficzne wymogi
w zakresie zarzgdzania danymi, cho¢ w tym przypad-
ku rekomendacje majg raczej charakter ogolny pozo-
stawiajgc nieco wiekszg swobode instytucjom zobo-
wigzanym do jej stosowania.

Rownie istotna jest tez rekomendacja D — wielokrotnie
wskazywana juz w niniejszym opracowaniu — ktéra
w rekomendacji 8 wskazuje, ze ,[bJank powinien posia-
da¢ sformalizowane zasady zarzadzania danymi wy-
korzystywanymi w ramach prowadzonej dziatalnosci,
obejmujace w szczegdlnosci zarzadzanie architektura
oraz jakosciag danych i zapewniajace wfasciwe wsparcie
dziatalnosci banku”. Rekomendacja ta ma bardzo istot-
ne znaczenie dla budowania w organizacji swoistej
Jkultury danych”, ktérej tworzenie jest wazne z punktu
widzenia postepujgcej algorytmizacji i automatyzaciji,
a takze tzw. ,danetyzacji” zycia (rekomendacja 8.11).

W przypadku zarzadzania ryzykiem nalezy réwniez
wskazac, ze Rozporzadzenie Ministra Finansow, Fun-
duszy i Polityki Regionalnej z dnia 8 czerwca 2021 .
w sprawie systemu zarzgdzania ryzykiem i systemu
kontroli wewnetrznej oraz polityki wynagrodzen w ban-
kach'® w par. 19 pkt 4 réwniez przewidziano pewne
wymogi w zakresie zarzgdzania danymi, totez dokonu-
jac catosciowej analizy obszaru, nalezy uwzglednia¢
takze ewentualne zaleznosci z innymi aktami prawny-
mi i regulacjami, ktére nie odnoszg sie wprost do wyko-
rzystywania systemow automatycznych.

Na marginesie nalezy wskazac takze, ze w 2022 r.
Instytut Inzynieréw Elektrykéw i Elektronikéw (IEEE)
opracowata standard ISO/IEC 38507:2022 odnoszacy
sie m.in. do kwestii zarzadzania danymi - Information
Technology — Governance of IT — Governance implica-
tions of the use of artificial intelligence by organizations.

4.6.2. Projektowane regulacje prawne

Bedacy obecnie w fazie projektowania AIA odnosi
sie do kwestii zwigzanych z danymi gtéwnie w Roz-
dziale Il Tytutu lll. Trzeba zaznaczy¢, ze sformutowa-
ne tam propozycje regulacji dotyczg systemow Al
wysokiego ryzyka, tj. m.in. takich, ktére ujete beda

199 https://www.knf.gov.pl/knf/pl/komponenty/img/Rekomenda-
cja_T_%2814_09_2018%29_63160.pdf (dostep: 12.05.2022 r.).
70Dz. U.z2021r., poz. 1045.



<:> Zagadnienia szczeg6towe zwigzane z wykorzystaniem systemow sztucznej inteligencji w sektorze bankowym /—-ﬁ}%

w Zatgczniku 1l do AIA. Zgodnie z tym zatgcznikiem
systemy sztucznej inteligencji przeznaczone do oce-
ny zdolnosci kredytowej oséb fizycznych lub ustala-
nia ich punktacji kredytowej'”", majg by¢ kwalifikowa-
ne jako systemy Al wysokiego ryzyka. Tym samym
znajda do nich zastosowanie wymogi okreslone we
wspomnianym rozdziale.

W projekcie AIA podkresla sie, ze obszarem, w kto6-
rym stosowanie systemow Al zastuguje na szczegdl-
ng uwage, jest dostep do niektérych podstawowych
ustug i swiadczen prywatnych i publicznych nie-
zbednych ludziom do petnego uczestnictwa w zyciu
spotecznym lub do poprawy poziomu zycia oraz ko-
rzystanie z tych ustug i $wiadczen. W szczegdlnosci
systemy Al wykorzystywane do przeprowadzania
punktowej oceny kredytowej lub oceny zdolnosci
kredytowej oséb fizycznych nalezy klasyfikowaé
jako systemy wysokiego ryzyka, poniewaz decyduja
one o dostepie tych oséb do zasobdéw finansowych
lub podstawowych ustug, takich jak mieszkalnictwo,
energia elektryczna i ustugi telekomunikacyjne. Sys-
temy sztucznej inteligencji wykorzystywane w tym
celu mogg prowadzi¢ do dyskryminacji osob lub grup
i utrwala¢ historyczne wzorce dyskryminaciji, na przy-
ktad ze wzgledu na pochodzenie rasowe lub etniczne,
niepetnosprawnos¢, wiek, orientacje seksualng lub
powodowa¢ powstawanie dyskryminujgcych skut-
kéw w nowej postaci (z motywu 37. preambuty AlA).

Regulacja dotyczaca systemu zarzadzania ryzykiem
zawarta w projektowym art. 9 AlA zaktada, ze system
taki sktada sie z ciaggtego, iteracyjnego procesu pro-
wadzonego przez caty cykl zycia Al wysokiego ryzyka,
wymagajgcego regularnej, systematycznej aktualiza-
cji i obejmuje wskazane w projekcie powotanego prze-
pisu etapy. Jednoczesnie w ust. 9 art. 9 AlA znajduje
sie bezposrednie odestanie do przepisow dotycza-
cych instytucji kredytowych'2 W przypadku instytu-
cji kredytowych regulowanych dyrektywa 2013/36/UE
aspekty opisane w ust. 1-8 stanowiag czes¢ procedur
zarzadzania ryzykiem ustanowionych przez te instytu-
cje zgodnie z art. 74 tej dyrektywy.

Jesli chodzi o jakos¢ danych i zarzadzanie danymi,
odpowiednie kryteria bedg musiaty spetni¢ co naj-
mniej zbiory danych treningowych, walidacyjnych
i testowych (art. 10 AIA) z zastrzezeniem, ze w przy-
padku opracowywania systemow Al wysokiego ry-
zyka niewykorzystujgcych technik obejmujgcych

71 Z wyjatkiem systemoéw sztucznej inteligencji wprowadzanych
do uzytku przez ustugodawcoéw dziatajgcych na niewielka skale na
wiasny uzytek; zob. ust. 5 lit. b zatgcznika Il

72 Konkretnie do art. 74 dyrektywy 2013/36/UE w sprawie warun-
kéw dopuszczenia instytucji kredytowych do dziatalnosci oraz nad-
zoru ostroznos$ciowego nad instytucjami kredytowymi i firmami
inwestycyjnymi.
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uczenie modeli ust. 2-5 art. 10 AlA, stosuje sie wy-
tacznie do testowych zbioréw danych. Zbiory takich
danych majg podlega¢ odpowiednim praktykom
w zakresie zarzadzania oraz zarzadzania danymi
(ang. appropriate data governance and management
practices), by¢ adekwatne, reprezentatywne, a takze
- W najszerszym mozliwym zakresie (ang. to the best
extent possible) — wolne od btedéw i kompletne.

Proponuje sie, aby praktyki w zakresie zarza-
dzania, w tym zarzadzania danymi, dotyczyty
w szczegdlnosci:

odpowiednich decyzji projektowych;
— procesow gromadzenia danych;

— odpowiednich operacji przetwarzania zwigzanych
z przygotowywaniem danych, takie jak anotacja,
etykietowanie, czyszczenie, wzbogacanie i agre-
gowanie;

- sformutowania odpowiednich zatozen, w szcze-
golnosci w odniesieniu do informacji, do ktérych
pomiaru i reprezentowania majg stuzy¢ dane;

— uprzedniej oceny dostepnosci, ilosci i przydatno-
$ci potrzebnych zestawéw danych;

— badania pod katem ewentualnych uprzedzen, kt6-
re mogg mie¢ wplyw na zdrowie i bezpieczenstwo
0s6b lub prowadzi¢ do dyskryminacji zakazanej
przez prawo Unii;

- identyfikacji wszelkich mozliwych luk lub niedocia-
gnie¢ w danych oraz sposobu zaradzenia im.

Projektodawca unijny nie poprzestaje jednak na tych
wymogach. Konieczne bedzie, by dane charakteryzo-
waty sie odpowiednimi wtasciwosciami statystycz-
nymi, w tym, w stosownych przypadkach, w odnie-
sieniu do os6b lub grup oséb, wobec ktérych ma by¢
wykorzystywany system Al wysokiego ryzyka'”:.

Zbiory danych zgodnie z projektem AIA bedg musiaty
uwzglednia¢ elementy, ktére sg specyficzne dla okre-
$lonego kontekstu geograficznego, behawioralnego
lub funkcjonalnego lub okolicznosci, w ktérych ma
by¢ wykorzystywany system Al. W zakresie danych
osobowych istotne jest projektowane wprowadzenie
nowej podstawy przetwarzania danych osobowych
szczegolnych kategorii'’4, np. danych biometrycz-
nych. Takie przetwarzanie bedzie mogto odby¢ sie
w celu zapewnienia monitorowania, wykrywania

73 Te kryteria moga zostac¢ spetnione na poziomie pojedynczych
zbioréw danych lub ich kombinacji.
74 Chodzi o kategorie danych osobowych okreslone w art. 9 RODO.
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i korygowania tendencyjnosci systemoéw Al. W za-
kresie przetwarzania tych szczegdlnych kategorii
danych, konieczne bedzie zapewnienie dodatko-
wych zabezpieczen, np. srodkéw ograniczajgcych
ponowne wykorzystanie tych danych oraz stuzgcych
zapewnieniu bezpieczenstwa i ochrony prywatnosci,
takich jak pseudonimizacja.

System zarzadzania danymi bedzie musiat rowniez
uwzglednié przepisy rozporzadzenia w sprawie euro-
pejskiego zarzgdzania danymi (DGA)'’S. Akt ten ma
przede wszystkim za zadanie utatwi¢ udostepnianie
i wymiane danych na terenie UE. Dotyczy to zarow-
no uzyskiwania danych od podmiotéw publicznych,
jak i obiegu danych miedzy podmiotami prywatnymi.
W tym drugim przypadku istotne jest rozwigzanie
w postaci posrednika w udostepnianiu danych. Po-
Sredniczenie miedzy posiadaczami danych, polega-
jace np. na udostepnianiu odpowiedniej infrastruktu-
ry technicznej do wymiany danych, bedzie wymagato
spetnienia szeregu warunkéw'¢, co ma w zamierze-
niu projektodawcéw wzmocni¢ zaufanie do posred-
nikow i usprawnié¢ cyrkulacje danych. Komisja Euro-
pejska bedzie takze prowadzi¢ rejestr posrednikéw,
a odpowiednie organy krajowe bedg zajmowac sie
nadzorem. Banki bedg mogty korzysta¢ z ustug po-
Srednikéw udostepniania danych — zaréwno jako
podmioty udostepniajgce, jak i podmioty, ktorym
dane sg udostepniane. Zwraca sie przy tym uwage,
ze istnienie posrednikdw i regulacja ich obowigzkow
i uprawnien w rozporzgdzeniu nie powinny doprowa-
dzi¢ do sytuacji, w ktérej wymiana danych bezpo-
Srednio miedzy przedsiebiorstwami, tj. bez udziatu
posrednika, okaze sie w praktyce niemozliwa'”.

75 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/868
z dnia 30 maja 2022 r. w sprawie europejskiego zarzadzania dany-
mi i zmieniajgce rozporzadzenie (UE) 2018/1724 (akt w sprawie za-
rzadzania danymi. PE/85/2021/REV/1,Dz.U. L1522 3.6.2022, s. 1.
1-44. Rozporzadzenie zacznie obowigzywac 24 wrzesnia 2023r.

176 Zob. art. 9-11 DGA.

77 Zob. EBF Response to the European Commission’s consulta-
tion on the Data Governance Act, s.2, https://www.ebf.eu/innova-
tion-cybersecurity/european-commissions-consultation-on-the-da-
ta-governance-act-ebf-response/ (dostep: 26.04.2022 r.).

Niewatpliwie jednak bezpieczna platforma wymia-
ny danych moze stanowi¢ cenne zrédto danych do
trenowania modeli sztucznej inteligencji, co powin-
no zosta¢ uwzglednione przy planowaniu rozwoju
systemow Al w bankowosci. Nowe kanaty groma-
dzenia danych wynikajgce z rozwoju technologicz-
nego oznaczajg, ze zrédta danych i metody ich po-
zyskiwania stale sie zmieniajg. Wskazuje sie, ze
moze to prowadzi¢ do zmian w $wiadczeniu niektoé-
rych ustug finansowych, a takze stwarza¢ ryzyko
dla instytucji, stad koniecznos¢ zwrdcenia uwagi
na ocene ryzyka zwigzanego z nowymi rozwigza-
niami'’8. Jednoczesnie zwiekszony zakres danych
zrodtowych moze postuzy¢é do budowania coraz
bardziej zaawansowanych modeli, umozliwiajgcych
precyzyjniejszg ocene ryzyka'’°.

W nieco bardziej odlegtej przysztosci istotne w dzia-
talnosci bankowej mogg okazac sie takze wymogi
dotyczace realizacji praw uzytkownikow w zakre-
sie dostepu do danych wygenerowanych przez ich
urzadzenia i ustugi sieciowe, zaproponowane w pro-
jekcie rozporzadzenia Parlamentu Europejskiego
i Rady w sprawie zharmonizowanych przepiséw do-
tyczacych sprawiedliwego dostepu do danych i ich
wykorzystywania (Akt w sprawie danych)'®°. Projekt
aktu opublikowany zostat przez Komisje Europejska
w dniu 23 lutego 2022r. i wraz z DGA, realizowat be-
dzie zatozenia Europejskiej Strategii Danych'®'. O ile
jednak DGA dotyczy przede wszystkim ram prawnych,
procesow i struktur wspierajacych wymiane danych,
to projekt Aktu w sprawie danych ktadzie wiekszy
nacisk na wyjasnienie, kto i na jakich warunkach ma
prawo korzystaé¢ z danych'@.

78 Zob. EBA Report on Big Data and Advanced Analytics, s. 47 in.,
https://www.eba.europa.eu/sites/default/documents/files/docu-
ment_library/Final%20Report%200n%20Big%20Data%20and%20
Advanced%20Analytics.pdf (dostep: 04.05.2022 r.).

7% Firmy z branzy FinTech juz teraz wykorzystujg szeroki zakres da-
nych Zrédtowych (tzw. Dane alternatywne) do np. oceny zdolnosci
kredytowej; zob. Johnson, Kristin N., Examining the Use of Alterna-
tive Data in Underwriting and Credit Scoring to Expand Access to
Credit, Tulane Public Law Research Paper No. 19-7. Artykut do-
stepny pod adresem: https://ssrn.com/abstract=3481102 (dostep:
26.04.2022r.).

180 Tekst wniosku dostepny na: https://eur-lex.europa.eu/legal-content/
EN/TXT/?uri=COM%3A2022%3A68%3AFIN (dostep: 24.06.2022).

81 Por. https://ec.europa.eu/commission/presscorner/detail/pl/
ip_20_273 (dostep: 24.06.2022).

82 Zob.: https://poland.representation.ec.europa.eu/news/akt-w-spra-
wie-danych-2022-02-23_pl (dostep: 24.06.2022).
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Problematyka przejrzystosci i wyjasnialnosci algo-
rytmow i modeli sztucznej inteligencji stanowi jedno
z kluczowych zagadnien majgcych wptyw zaréwno na
stosowanie, jak i rozwijanie tych rozwigzan'®. Znale-
zienie odpowiednich rozwigzan w tym obszarze dla
systemow sztucznej inteligencji stanowi istotne wy-
zwanie, bowiem mogg one wptywac takze na jakos¢
i skutecznosc¢ algorytmdéw i modeli, o czym w dalszej
czesci opracowania. Sprawiajg takze pewne trud-
nosci interpretacyjne czy nawet pojeciowe, bowiem
nie zawsze sg rozumiane w sposob jednolity. Z tego
wzgledu na wstepie nalezy dokonac rozréznienia tych

pojec.

Przejrzysto$¢ (transparency) moze by¢ rozumiana na
wiele sposobdw, natomiast dos¢ czesto pojawia sie
w szerszym kontekscie jako catoksztatt rozwigzan
zapewniajgcych informacje i przejrzystos¢ uzytkow-
nikom systemoéw sztucznej inteligencji, na co sktadac
sie moze wyjasnialnos¢, identyfikowalnos$é¢ i komuni-
kacja'®. Z kolei F. Hussain, R. Hussain oraz E. Hossa-
in wskazujg na trzy wymiary tzw. explainable artificial
intelligence (XAl), do ktérych zalicza sie: (i) wyjasnial-
nos¢; (i) interpretowalnos¢ oraz (iii) przejrzystosc.
Przy czym ten ostatni element nalezy rozumie¢ jako
mozliwos$¢ zrozumienia dziatania modelu bez uzycia
dodatkowych komponentéw'®. Na potrzeby niniegj-
szego opracowania postuzymy sie jednak propozycja
rozumienia przejrzystosci zaproponowang przez A.
H. Briggsa (i in.), ktory wskazat, ze jest to mozliwos$¢
opisania struktury modelu, réwnan, wartosci parame-
tréw i zatozen w taki sposob, aby umozliwiato to in-
nym osobom zrozumienie tego modelu'®, co obejmu-
je takze rozumienie przejrzystosci w rozumieniu art.
13 i art. 52 projektowanego rozporzadzenia w spra-
wie sztucznej inteligenciji.

Z kolei wyjasnialnos$¢ (explainability) jest pojeciem wez-
szym i bedgcym ,podzbiorem” szerszej przejrzystosci
lub jej czescig. Odnosi sie zasadniczo do mozliwosci wy-
jasnienia podstaw stojgcych za konkretnym rezultatem

8 J. M. Schraagen, S. K. Lopez, C. Schneinder et. al., The Role of
Transparency and Explainability in Automated Systems, Proceed-
ings of the 2021 HFES 65th International Annual Meeting, s. 31.
Artykut dostepny pod adresem: https://journals.sagepub.com/doi/
pdf/10.1177/1071181321651063 (dostep: 12.05.2022 r.).

84 Tak rekomendacje ekspertow Komisji Europejskiej w sprawie
sztucznej inteligencji godnej zaufania, s. 18. Dokument dostepny
pod adresem: https://ec.europa.eu/newsroom/dae/document.
cfm?doc_id=60436 (dostep: 16.05.2022 r.).

85 F. Hussain, R. Hussain, E. Hossain, Explainable Artificial Intelli-
gence (XAl): An Engineering Perspective, arXiv: 2101.03613, 2021,
s. 1-2.

86 A. H. Briggs, M. C. Weinstein, E. A. L. Fenwick et. al., Model Pa-
rameter Estimation and Uncertainty: A Report of the ISPOR-SMDM
Modeling Good Research Practices Task Force-6, Value in Health,
No. 15,2012, s. 835 i nastepne. Za M. A. Clinciu, H. F. Hastie, A Sur-
vey of Explainable Al Terminology, Proceedings of the 1t Workshop
omn Interactive Natural Language Technology for Explainable Arti-
ficial Intelligence, 2019, s. 9.

dziatania modelu', ale w sposob, ktéry jest zrozumiaty
dla konkretnego odbiorcy. Z pojeciem wyjasnialnosci
tacza sie dwa pojecia ,black-box” i ,glass-box"1®, kto-
re dotyczg mozliwosci lub niemozliwosci odtworzenia
sposobu ,rozumowania” modelu sztucznej inteligencji.

Przyktadowo, art. 105a ust. 1a PB przewiduje obowia-
zek zapewnienia osobie, wobec ktdrej stosowane sg
zautomatyzowane systemy oceny zdolnosci kredyto-
wej, stosownych wyjasnien co do podstaw podjetej de-
cyzji. W przypadku systemu Al niezbedne bedzie wiec
okreslenie informaciji, jakie osoba dotknieta takg decy-
Zjg powinna otrzymac. W jednym z komunikatow KNF
odnoszgcym sie do art. 70a PB wskazano, ze przed-
miotem wyjasnienia powinna by¢ zindywidualizowana
i szczego6towa informacja, w tym informacja na temat
srodkéw, ktére powinien przedsiewzigé wnioskujgcy,
aby usung¢ negatywne skutki determinujgce decyzje
kredytodawcy o nieprzyznaniu kredytu'®. Oznacza to,
ze bank powinien mie¢ na tyle szczegétowe informacje
na temat danych i parametréw (oraz ich wagi), ktére
dany model sztucznej inteligencji wziagt pod uwage,
aby przekazac¢ potencjalnemu kredytobiorcy zrozumia-
tg i wartosciowa informacje pozwalajgca na usuniecie
przeszkod do pozyskania kredytu. Moze to by¢ znacza-
cym wyzwaniem w przypadku modeli, ktére nie podda-
ja sie tatwo interpretacji w tym zakresie.

Warto tutaj takze zwrdci¢ uwage na zblizone wymogi
w zakresie udzielania wyjasnien odnoszacych sie do
detalicznych ekspozycji kredytowych, ktére znajdzie-
my w rekomendacji 19.6 Rekomendacji T dotyczgcej
dobrych praktyk w zakresie zarzgdzania ryzykiem de-
talicznych ekspozyciji kredytowych.

W kontekscie wyjasnialnosci warto takze nawigzac¢
do jednego z opracowan Banku Rozrachunkéw Mie-
dzynarodowych, w ktérym wskazano, ze oczekiwa-
nia dotyczgce wyjasniania i mozliwosci kontroli sa
generalnie takie same zaréwno w przypadku modeli
Al, jak i tradycyjnych, i dotyczag ujawniania informac;ji
wewnetrznych, zwtaszcza zarzadowi i kierownictwu
wyzszego szczebla, aby mogli oni lepiej zrozumie¢
ryzyko i konsekwencje stosowania Al. Jednak ocze-
kiwania dotyczgce ujawniania informacji na zewnatrz
wydajg sie by¢ specyficzne dla stosowania Al".

87 U. Ehsan, Q. Vera Liao, M. Muller et. al., Expanding Explainability:
Towards Social Transparency in Al systems, CHI 21: Proceedings
of the 2021 CHI Conference on Human Factors in Computing Sys-
tems, May 2021, s. 2 i nastepne.

'8 A, Rai, Explainable Al: from black box to glass box, Journal of the
Academy of Marketing Science, No. 48, 2020, s. 138.

189 https://www.knf.gov.pl/knf/pl/komponenty/img/Komunikat_
UKNF_ws_prawa_do_uzyskania_wyjasnien_nt_oceny_zdolnosci_
kredytowej_wersja_szczegolowa_70332.pdf (dostep: 17.05.2022r.).
19 J. Prenio, J. Yong, Humans keeping Al in check — emerging
regulatory expectations in the financial sector, FSI Insights on policy
implementation, No 35, August 2021, s. 8.
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Okreslenie wymogow w tym zakresie bedzie uza-
leznione wiec od kilku elementéw, tj. specyficznych
wymogdw prawno-regulacyjnych (ale takze ograni-
czen zwigzanych przyktadowo z tajemnicg przedsie-
biorstwa), wewnetrznych zasad dotyczacych przej-
rzystosci czy tez konkretnych potrzeb i oczekiwan
odbiorcéw. Inny zakres informacji bedzie wymaga-
ny wzgledem klientéw (uzytkownikéw koncowych),
a inny wzgledem inzynieréw odpowiedzialnych za
prawidtowe funkcjonowanie systeméw sztucznej in-
teligencji. Nalezy przy tym pamietac, ze specyficzne
wymagania mogga sie pojawic¢ ze strony organu nad-
zoru, ktéry réwniez moze zagdaé wyjasnien co do funk-
cjonowania okreslonych rozwigzan.

Innymi stowy, poziom zaawansowania i skompliko-
wania, a takze uzytecznosci powinien by¢ dostoso-
wany do poszczegdlnych grup odbiorcow™!. W ide-
alnym scenariuszu bank powinien zwrdci¢ uwage na
koniecznos¢ opracowania stosownej dokumentacji,
w tym technicznej, dotyczgcej kwestii wyjasnialnosci.

Jednym z istotnych watkow jest tez wspomniana juz
przejrzystosc. Projektowany przepis art. 13 ust. 1 AIA
wprost wskazuje, ze ,[s]ystemy sztucznej inteligen-
cji wysokiego ryzyka projektuje sie i opracowuje sie
w Sposdb zapewniajgcy wystarczajgca przejrzystosc
ich dziatania, umozliwiajgca uzytkownikom interpreta-
cje wynikow dziatania systemu i ich wfasciwe wyko-
rzystanie. Zapewnia sie odpowiedni rodzaj i stopien
przejrzystosci w celu osiggniecia zgodnosci z odpo-
wiednimi obowigzkami uzytkownika i dostawcy, okre-
Slonymi w rozdziale 3 niniejszego tytufu.” Rozdziat 3
nosi tytut ,Obowigzki Dostawcow i Uzytkownikow
Systemow Sztucznej Inteligencji Wysokiego Ryzyka”.
Z kolei art. 52 ust. 1 zdanie pierwsze projektowane-
go rozporzadzenia w sprawie sztucznej inteligenc;ji
przewiduje, ze ,[dJostawcy zapewniajg, aby systemy
sztucznej inteligencji przeznaczone do wchodze-
nia w interakcje z osobami fizycznymi projektowano
i opracowywano w taki sposob, aby osoby fizyczne
byty informowane o tym, Ze prowadzg interakcje z sys-
temem sztucznej inteligencji, chyba ze okolicznosci
i kontekst korzystania z systemu jednoznacznie na to
wskazujg”. Oczywistym przyktadem sg tutaj czatboty
oraz ustugi typu IVR (Interactive Voice Response), kt6-
re mogg ,wchodzi¢” w interakcje z klientami banku.
Jednoczesnie art. 52 ust. 2 zdanie pierwsze wskazu-
je, ze ,[ulzytkownicy systemdw rozpoznawania emocji
lub systemow kategoryzacji biometrycznej informuja
osoby fizyczne, wobec ktdrych systemy te sg stosowa-
ne, o fakcie ich stosowania”, co oznacza, ze rowniez
w tym przypadku bank powinien spetni¢ odpowiednie
obowigzki informacyjne. Niektére obowigzki w tym

91 G. Bar, Przejrzystosc, w tym wyjasnialnos¢, jako wymadg prawny
dla systemdéw Sztucznej Inteligencji, Monitor Prawniczy 20/2020
(dodatek specjalny) s. 70.
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zakresie zostaly juz opisane w niniejszym opracowa-
niu, m.in. w kontekscie tzw. robo-doradztwa.

Na koniec warto podkresli¢, ze wymogi w zakresie
wyjasnialnosci, a takze przejrzystosci, podlegaja
znaczacej ewolucji, co jest zwigzane takze z rozwi-
jajacym sie zagadnieniem zaleznosci pomiedzy sku-
tecznoscig algorytmoéw i modeli sztucznej inteligenciji
a poziomem wyjasnialnosci, ktory on przewiduje’?.
Dzi$ przyjmuje sig, ze w przypadku wielu systemow
tzw. sztucznej inteligencji zapewnienie wysokiego po-
ziomu wyjasnialnosci moze wptyng¢ negatywnie na
jego skutecznos¢ i doktadnos¢, co wymaga od pod-
miotow je stosujgcych proporcjonalnego podejscia.

5.1. Specyficzne ryzyka dla systemow
sztucznej inteligencji

Jak wynika z analizy przedstawionej w niniejszym
opracowaniu, systemy sztucznej inteligencji moga
generowac¢ ryzyka charakterystyczne zaréwno dla
szeroko rozumianego obszaru ICT, jak i ryzyka zwig-
zane Scisle z tg konkretng technologig, np. w kontek-
Scie stronniczosci algorytmicznej. Powoduje to, ze
zakres zagadnien, ktore potencjalnie sktadajg sie na
obszar zarzadzania ryzykami dla systemow sztucznej
inteligencji, wykracza znaczgco poza ramy opracowa-
nia. Ponizej zostang wskazane wiec wybrane — su-
biektywnie najistotniejsze — zagadnienia.

Analize warto rozpoczg¢ od podkreslenia, ze sam pro-
jekt rozporzadzenia w sprawie sztucznej inteligencji
przewiduje specyficzne wymagania w zakresie sys-
temow zarzadzania ryzykiem systemami wysokiego
ryzyka, zas wielokrotnie przywotywane wytyczne nie-
mieckiego organu nadzoru nad rynkiem finansowym
wskazujg na koniecznos¢ powigzania ryzyk inherent-
nych dla systeméw Al z juz istniejgcym systemem
zarzadzania ryzykiem obowigzujgcym w instytuciji.
W tym przypadku banki znajdujg sie w stosunkowo
dobrej sytuacji, bowiem obowigzujgce akty prawne
i regulacje niejako narzucajg surowe wymogi w tym
zakresie'.

Jednoczesnie pierwotne brzmienie wspomnianego
projektu rozporzadzenia przewiduje w art. 9 ust. 9, ze
W] przypadku instytucji kredytowych podlegajgcych
przepisom dyrektywy 2013/36/UE aspekty opisane
w ust. 1-8 stanowig czes¢ procedur stuzacych zarza-
dzaniu ryzykiem ustanowionych przez te instytucje

92 M. Kearns, A. Roth, The Ethical Algorithm. The Science of Socially
Aware Algorithm Design, Oxford 2020, s. 169.

19 M. Nowakowski, K. Waliszewski, Sztuczna inteligencja w proble-
matyce modeli oceny ryzyka w instytucjach finansowych z perspek-
tywy prawno-regulacyjnej, Finanse i prawo finansowe, Vol. 1(33),
Marzec 2022, s. 169 i nastepne.
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zgodnie z art. 74 tej dyrektywy”. Jest to znaczne uta-
twienie, bowiem banki moga dokonaé jedynie modyfi-
kaciji istniejgcych rozwigzan w celu dostosowania sie
do przysztych (prawdopodobnych) wymogéw w za-
kresie zarzgdzania ryzykiem.

Nalezy w tym miejscu jednoczesnie podkresli¢, ze
obecnie na poziomie Unii Europejskiej projektowane
sg takze inne akty prawne, ktére bedg wptywaty na za-
kres dokumentow czy rozwigzan organizacyjno-tech-
nicznych, ktére podmioty wykorzystujgce systemy
sztucznej inteligencji bedg musiaty wdrozy¢. Przykta-
dem takich aktow sg przede wszystkim:

1. Projekt Rozporzgdzenia Parlamentu Europejskie-
go i Rady (UE) w sprawie operacyjnej odpornosci
cyfrowej sektora finansowego i zmieniajgce rozpo-
rzadzenia (WE) nr 1060/2009, (UE) nr 648/2012,
(UE) nr 600/2014 oraz (UE) nr 909/2014 (,DORA")
oraz

2. Projekt Dyrektywy Parlamentu Europejskiego
i Rady (UE) w sprawie $rodkéw na rzecz wysokiego
wspoélnego poziomu cyberbezpieczenstwa na tery-
torium Unii, uchylajgca dyrektywe (UE) 2016/1148
tzw. NIS2.

Wymogi okreslone w tych aktach bedg miaty przynaj-
mniej posrednie przetozenie na systemy zarzgdzania
ryzykiem. Nie mozna takze zapomina¢ o wymogach,
ktére moga wynika¢ bezposrednio z takich aktéw jak
RODO czy ustawa o przeciwdziataniu praniu pienie-
dzy i finansowania terroryzmu, ktére moga zawieraé
specyficzne wymogi dla systeméw zarzadzania ry-
zykiem ,na styku” z ryzykami inherentnymi dla syste-
mow sztucznej inteligencji.

W dalszej czesci opracowania przyjmujemy, ze wymo-
gi okreslone w art. 9 projektowanego rozporzadzenia
w sprawie sztucznej inteligenciji (jak réwniez przepisy
uzupetniajgce, w tym okreslone w stosownych zatgcz-
nika'®*) bedg stanowity punkt wyjscia dla bankéw za-
mierzajgcych wykorzystywac systemy sztucznej inte-
ligencji (wysokiego ryzyka), a przedstawione ponizej
rozwigzania stanowig modelowy system zarzgdzania
ryzykiem w tym obszarze. Nie mozna jednoczesnie
wykluczy¢, ze w toku dalszych prac legislacyjnych,
wymogi te ulegng zmianie.

Gtownym wymogiem okreslonym w projektowanym
art. 9 AlA jest obowigzek ustanowienia, wdrozenia,
udokumentowania i utrzymania systemu zarzadza-
nia ryzykiem w odniesieniu do systeméw sztucznej
inteligencji wysokiego ryzyka, przy czym ze wzgledu

194 https://eur-lex.europa.eu/resource.html?uri=cellar:e0649735-a-
372-11eb-9585-01aa75ed71a1.0012.02/DOC_2&format=PDF  (do-
step: 19.05.2022r.).

na ryzyka charakterystyczne dla systemow sztucznej
inteligencji banki powinny rozwazy¢ szersze stoso-
wanie przedmiotowych postanowien, tj. wykraczaja-
cych wytacznie poza systemy wysokiego ryzyka. Sam
system zarzadzania ryzykiem powinien sktadac¢ sie
zZ ciggtego, iteracyjnego procesu realizowanego przez
caty cykl zycia systemu sztucznej inteligencji wyso-
kiego ryzyka'®s, ktdry powinien podlega¢ regularnej
aktualizacji — zasady, w tym okresowos¢ lub wskaza-
nie czynnikow zobowigzujgcych do podjecia dziatan,
powinny by¢ okreslone w stosownych procedurach.

Propozycja Komisji Europejskiej zaktada, ze taki sys-
tem powinien sktadac¢ sie z nastepujgcych etapow:

1. Identyfikacji i analizy znanego i dajgcego sie prze-
widzie¢ ryzyka zwigzanego z kazdym systemem
sztucznej inteligencji wysokiego ryzyka.

2. Oszacowania i oceny ryzyka, jakie moze wystgpi¢
podczas wykorzystywania systemu zgodnie z jego
przeznaczeniem i w warunkach dajgcego sie racjo-
nalnie przewidzie¢ niewtasciwego wykorzystania
(np. niezgodnie z instrukcjg przekazywang uzyt-
kownikowi).

3. Oceny innego mogacego wystgpi¢ ryzyka na pod-
stawie analizy danych zebranych z systemu mo-
nitorowania po wprowadzenia do obrotu (dla do-
stawcdw takich systemow).

4. Przyjecia odpowiednich srodkéw zarzadzania ry-
zykiem zgodnie z przepisami okreslonymi w art. 9.

Warto w tym miejscu nadmieni¢, ze bank moze wy-
stepowac zasadniczo w dwéch rolach — dostawcy
rozwigzania (np. na skutek dziatan zespotéw R&D),
jak i uzytkownika. Moze to wiec ,aktywowac” rézne
obowigzki po stronie instytucji.

Pewne trudnosci moze sprawia¢ proces identyfikacji
ryzyk charakterystycznych dla systeméw sztucznej
inteligencji, bowiem te mogg mie¢ bardzo zréznicowa-
ny charakter, obejmujacy nie tylko kwestie techniczne
czy zwigzane z bezpieczenstwem, ale takze prawne
i regulacyjne dotyczgce dyskryminacji czy biznesowe,
zwigzane z konkretnym komercyjnym wykorzystaniem
systemu. Z tego wzgledu rekomendowanym rozwig-
zaniem jest tworzenie interdyscyplinarnych zespo-
téw, ktére beda odpowiedzialne za zidentyfikowanie

19 Przy czym warto w tym miejscu rozwazy¢ stosowanie wytycz-
nych ENISA w sprawie bezpieczernistwa oprogramowania. Wytycz-
ne te odnosza sie wprawdzie do rozwigzan typu IOT, jednakze maja
wiele uniwersalnych elementéw, ktére z powodzeniem mozna sto-
sowac w odniesieniu do oprogramowania opartego o uczenie ma-
szynowe czy gtebokie. Dokument dostepny pod adresem: https://
www.enisa.europa.eu/publications/good-practices-for-security-of
-iot-1/@@download/fullReport (dostep: 19.05.2022 r.).
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konkretnych ryzyk. Wazng role bedg w tym miejscu
petnity takze jednostki odpowiedzialne za szeroko ro-
zumiany obszar danych, w tym data science, ale tak-
ze ochrony danych osobowych. Stworzenie doktadnej
matrycy ryzyk jest etapem niezwykle istotnym z punk-
tu widzenia instytucji, bowiem ich nieprzewidziana ma-
terializacja moze mie¢ donioste (negatywne) skutki dla
funkcjonowania catej instytucji, takze w sferze admini-
stracyjno-prawnej czy odszkodowawczej, jak rowniez
reputacyjnej. W idealnym scenariuszu bank powinien
przesledzi¢ wszystkie procesy zwigzane z wykorzy-
stywaniem lub planowanym wykorzystywaniem sys-
temoéw sztucznej inteligencji wysokiego ryzyka i ziden-
tyfikowa¢ potencjalne ryzyka, ktére moga wigzaé sie
z tymi procesami.

Warto tutaj zwrdci¢ uwage na wspomniane juz re-
komendacje w ramach normy ISO/IEC 38507:2022,
w ktorych wskazuje sie na potencjalne zrodta ryzyk
zwigzanych z wykorzystaniem systemow Al. Naleza
do nich:

1. nieodpowiednie zrédta danych,

2. wadliwy tancuch dostaw,

3. brak wyjasnialnosci algorytméw i modeli,

4. zagrozenia z zakresu cyberbezpieczenstwa,

5. niejasne specyfikacje (techniczne),

6. brak ekspertyzy w zakresie sztucznej inteligenciji,
7. stronniczos¢ algorytmiczna.

Jednym z istotnych ryzyk jest takze ryzyko nadmier-
nego polegania przez ludzi na systemach sztucznej
inteligencji, w szczegdlnosci w przypadku systemow
decyzyjnych lub rekomendacyjnych i predykcyjnych,
ktére mogg w sposob istotny wptywac¢ na decyzyj-
nos¢ cztowieka.

Materializacja powyzszych ryzyk moze mie¢ nega-
tywne skutki dla catej organizacji i dlatego powinny
by¢ one uwzglednione w analizie ryzyk charaktery-
stycznych dla tego obszaru.

Kolejnym istotnym elementem jest odpowiednie
dopasowanie narzedzi zarzadzania tymi ryzykami.
Art. 9 ust. 3 projektowanego AIA przewiduje, ze sto-
sujac te srodki nalezy uwzglednia¢ skutki i mozliwe
interakcje wynikajgce z tacznego stosowania wy-
mogow okreslonych w catym rozporzadzeniu, ale
w przypadku bankéw katalog mozliwych interakcji
jest zdecydowanie szerszy i obejmuje akty prawne
i regulacje o charakterze sektorowym. Wazne jest

przy tym to, aby stosujgc te rozwigzania uwzgled-
nia¢ powszechnie uznawany stan techniczny i ewen-
tualne normy zharmonizowane czy wspdlne specyfi-
kacje (m.in. wspomniane juz normy wydawane przez
IEEE, ale takze organizacje branzowe). Zwrdci¢ nale-
zy takze uwage na fakt, ze srodki zarzadzania ryzy-
kiem powinny by¢ tak dopasowane, aby wszelkie ry-
zyko szczatkowe zwigzane z kazdym zagrozeniem,
jak réwniez ogdlne ryzyko szczgtkowe systemow
sztucznej inteligencji wysokiego ryzyka, oceniano
jako dopuszczalne, jedynie pod warunkiem, ze te
systemy wykorzystywane sg zgodnie z ich przezna-
czeniem lub w warunkach racjonalnie przewidywal-
nego niewtasciwego wykorzystania (te aspekty po-
winny znalez¢ odzwierciedlenie takze w stosownej
dokumentacji technicznej oraz instrukgcji).

Konstruujac zestaw narzedzi do zarzadzania tymi ry-
zykami nalezy zapewni¢ (art. 9 ust. 4 AlA):

1. eliminacje lub ograniczenie ryzyka w mozliwie
najwiekszym stopniu poprzez odpowiedni projekt
systemu i proces jego opracowywania,

2. wdrozenie odpowiednich srodkéw stuzgcych ogra-
niczeniu i kontroli ryzyka, ktérego nie mozna wyeli-
minowac (np. ryzyko niedoktadnosci, btedéw),

3. dostarczenie odpowiednich informacji, w szcze-
golnosci w odniesieniu do wybranych ryzyk,

4. przeszkolenie uzytkownikow, jezeli wynika to
z charakteru systemu.

Istotnymi elementami sg tutaj takze kwestie o cha-
rakterze organizacyjnym i osobowym, bowiem sys-
tem zarzadzania ryzykiem dla systemoéw Al wymaga,
aby nadzor nad poszczegdinymi jego komponentami
sprawowaty osoby posiadajgce odpowiednig wiedze,
w tym takze techniczng, wyksztatcenie czy doswiad-
czenie oraz stosowne certyfikaty, jezeli jest to wyma-
gane. Wazne jest takze zapewnienie, aby catoksztatt
rozwigzan (instrumentéw) wykorzystywanych w ra-
mach takiego systemu poddany zostat uprzedniemu
testowaniu, jak rowniez testom okresowym, ktére po-
zwolg na oceng, czy spetniajg one swojg role.

Podkresli¢ takze nalezy, ze narzedzia do zarzadza-
nia ryzykami charakterystycznymi dla systemoéw
sztucznej inteligencji majg zréoznicowany charakter
i nie sg wytgcznie instrumentami o technicznym
charakterze, to z pewnoscig badanie ich skutecz-
nosci moze wymagac zastosowania specjalistycz-
nego oprogramowania. Bank powinien podejs¢
indywidualnie i proporcjonalnie do identyfikacji
i oceny ryzyk zgodnie z rekomendacjami wskaza-
nymi powyzej.
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6.1. Technologia blockchain
i rozproszonego rejestru

Rozwigzania w zakresie sztucznej inteligencji bez
watpienia bedg integrowac sie z innymi rozwigza-
niami technologicznymi, ktére obecnie sg rozwijane
lub wykorzystywane w roznych aspektach w bizne-
sie’®. W bankowosci, czy tez w branzy FinTech, row-
niez mozna spodziewac sie w przysztosci dojrzatych
i w petni funkcjonalnych potgczen Al z rozwigzaniami
bazujgcymi na blockchain’. Takie potgczenia sg bo-
wiem technicznie mozliwe'®®. Zainteresowanie nimi
bedzie tym wieksze, im wiecej pojawi sie ustug, w kto-
rych nowoczesne narzedzia bedg pozytywnie wpty-
waé na rozwigzania biznesowe. Blockchain oferuje
w obszarze finanséw nastepujgce usprawnienia™®:

* wieksze bezpieczenstwo i zaufanie do danych;

weryfikacje informacji, ktéra obejmuje mozliwos¢
potwierdzenia autentycznosci dokumentu, dyplomu
lub innych informacji;

rozliczalnos¢ w zakresie uczenia sztucznej inteligen-
cji, wymagane przez AlA,

mniejszg ztozonos¢ i wiekszg niezawodnosc, ponie-
waz wykorzystanie zdecentralizowanej pamieci ma-
sowej zmniejsza prawdopodobienstwo, ze wytgcze-
nie serwera spowoduje niedostepnos¢ danych?%,

Przektada sie to tez na trzy gtowne ptaszczyzny
adopcji technologii blockhain, ktére wedle stanowiska
ekspertow OECD wykorzystuje sie do budowania®:

9% V. E. Balas, R. Kumar, R. Srivastava, Recent Trends and Advances
in Artificial Intelligence and Internet of Things [w:] Intelligent Sys-
tems Reference Library, vol. 172, 2020, s. 358.

97 Nalezy podkresli¢, ze samo wykorzystanie rozwigzan Al do np.
analizowania cen kryptowalut nie jest niczym nowym i jest wyko-
rzystywane np. naukowo. Zob. J. Kyung-Soo Liew, R. Ziyuan, T. Bu-
davari, A. Sharma, Cryptocurrency Investing Examined, The Journal
of The British Blockchain Association, 2019. Artykut dostepny pod
adresem: https://jbba.scholasticahg.com/article/8720 (dostep:
01.05.2022 r.). Tak samo wykorzystywanie Al do analizowanie do-
kumentéw, ktére zostaty zabezpieczone z wykorzystaniem rozwia-
nia blockchain. Zob. LawTechUK, Smarter Contracts, 2022, s. 23.
Opracowanie dostepne pod adresem: https://resources.lawtechuk.
io/files/report_smarter_contracts.pdf (dostep: 04.04.2022 r.).

198 Zob. Ganesh P. Kumble, Practical Artificial Intelligence and Blockhain,
Birmingham 2020; zob. tez: EC, First six Artificial Intelligence and Block-
chain Technology funds backed by InnovFin raise a total of EUR 700m.
Opracowanie dostepne pod adresem: https://digital-strategy.ec.europa.
eu/en/news/first-six-artificial-intelligence-and-blockchain-technology
-funds-backed-innovfin-raise-total-eur (dostep: 01.05.2022.).

9 The European Union Blockchian Observatory and Forum, Block-
chain in trade finance and supply chain, 2018.

200Zob. D. Szostek, Blockchain and law, Baden-Baden 2019, s. 34-36.
Ksigzka dostepna pod adresem: https://www.nomos-shop.de/no-
mos/titel/blockchain-and-the-law-id-95162/ (dostep: 20.04.20221.).
20 Ch. Pike, A. Capobianco, Antitrust and trust machine, 2020. Doku-
ment dostepny pod adresem: https://www.oecd.org/daf/competition/
antitrust-and-the-trust-machine-2020.pdf (dostep: 05.05.2022r.).
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* zaufania w kwestii transakcji;

* zaufania w kwestiach warunkéw, ktére bedg automa-
tycznie wyegzekwowane;

* zaufania, ze co$ pochodzi od kogos lub z jakiego$
miejsca.

Zapotrzebowanie w aspekcie wykorzystania zabez-
pieczonej i zaufanej informacji jest ogromne, a uzy-
skanie tych wartosci w Internecie determinuje rozwoj
takich rozwigzan, jak blockchain?’2, Odpowiednie wy-
korzystanie kryptografii pozwala uzyska¢ odpowied-
nio wartosciowy zapis w wspoétdzielonym rejestrze.
Tak zgromadzone dane majg olbrzymi potencjat in-
formacyjny. W kontekscie Al nalezy podkresli¢ tez, ze
potrzebuje ona danych (informaciji) do dziatania?®.

Istotne jest w tym miejscu zasygnalizowanie, ze cho¢
w biznesie réznica miedzy DLT a blockchain nie jest
wyrazna, o tyle w technice jest ona bardzo mocno
akcentowana. Ma to tez przetozenie na powstajgce
prawo?%4,

Rozréznienie pojec DLT i blockchain jest tez istotne
ze wzgledu na fakt, ze rozwigzania blockchain, jako
otwarte sg czesto krytykowane, ze wzgledu na ich
istotng ceche, jakg jest mozliwos¢ przystgpienia
kazdego cztowieka do pewnego systemu. Otwarty
blockchain to taki, gdzie kazdy moze przystgpic¢ do
partycypowania w projekcie, zaréwno jako posia-
dacz tokendw, osoba udostepniajgca moc oblicze-
niowg, czy tez programista, ktory jako cztonek spo-
tecznosci proponuje poprawki do oprogramowania
stojgcego za pewnym rozwigzaniem blockchain2%s.
Otwarte rozwigzania bazujg tez na specyficznym
sposobie uzyskiwania konsensusu, tj. zgodnosci
danych w rejestrze. Osoby przytgczajgce sie do
systemu, chcace autoryzowaé transakcje, musza
odda¢ moc obliczeniowag swojego urzadzenia. Po-
woduje to znaczne zuzycie energii elektrycznej,
i w zwigzku z tym jest mocno krytykowane, a tworcy
tego typu rozwigzan blockchain starajg sie przejsc
na nowe metody uzyskiwania konsensusu, bardziej
zrownowazone pod kagtem energetycznym?°®,

202 K. Werbach, The Blockchain and the New Architecture of Trust,
London/Cambridge 2018, s. 2-7.

203\, Ertel, Introduction to Artificial Intelligence, London 2011, s. 180.
204 D, Szostek, Blockchain..., op.cit., s. 34-37.

205 Nalezy podkresli¢, ze grupa programistow jest wazna w cyklu
zycia tego typu projektéw. W aktualizacjach bitcoina brali udziat
akademicy z MIT, co spowodowato, ze projekt mégt sie dalej roz-
wijac i stat sie bardziej skalowalny. Zob. D. Shrier, Basic Blockchain:
What It is and How It Will Transform the Way We Work and Live,
Londyn 2020.

206 A, Castro, Why Ethereum is switching to proof of stake and how it
will work, MIT Technology Review, 2022. Artykut dostepny pod ad-
resem: https://www.technologyreview.com/2022/03/04/1046636/
ethereum-blockchain-proof-of-stake (dostep: 20.04.2022 r.).

@,
O
oD



O ROZDZIAL VI

PROGRAM
ANALITYCZNO

BADAWCZY

Tabela 1. Podziat rozproszonych rejestrow

Kontrola dostepu

Publiczny Nie
Prywatny Tak
Hybrydowy Tak

Z punktu widzenia wykorzystania Al w rozproszo-
nych rejestrach nie mozna wykluczy¢ zadnego roz-
wigzania. W zwigzku z tym podzieli¢ nalezy rozpro-
szone rejestry na publiczne (otwarte), prywatne oraz
hybrydowe, zgodnie z tabelg 1. Na chwile sporzadza-
nia tego raportu najbardziej znanym blockchainem,
ktéry oferuje otwartos¢ i dodatkowe mozliwosci
w postaci wirtualizacji i tworzenia smart kontraktow,
jest Ethereum?®’. Nalezy wiec wskaza¢, ze trendem,
ktory bedzie sie rozwijat, sg rozwigzania tgczone.
O ich potencjale zadecydujg przyszte decyzje w za-
kresie zarzadzania Ethereum, w tym najwazniejsza
decyzja, dotyczgca problemu sposobu autoryzacji
transakcji.

Smart Contract wykorzystywany w rozwigzaniach, ta-
kich jak np. Ethereum, daje mozliwos¢ zautomatyzo-
wania za pomocg kodu pewnych regut, ktére umozli-
wiajg egzekucje, gdy spetnione zostang odpowiednie
warunki?®®, Z punktu widzenia unijnego prawa wska-
zano na dwie wartosciowe mozliwosci wykorzystania
tej technologii dla budowania cyfrowej niezaleznosci
Uni Europejskiej:

* blockchian i eIDAS2;
* rozpoznanie i uznanie rejestréw w blockchain.

Nowe regulacje spowodowaty pojawienie sie row-
niez pomystow uwzgledniajgcych bardziej zaawan-
sowane rozwigzania, w ktérych to kod regulowatby
zasady. Jako przyktad nalezy wskazaé tworzenie
catych organizacji, gdzie gtosowanie odbywatoby
sie na bazie rozdysponowanych na pewnych usta-
lonych zasadach tokenow. Tak zaawansowane inte-
ligentne kontrakty sktonity do sformutowania nurtu,
w ktérym proponuje sie umieszczenie odpowiednio
zaawansowanej Al w tego typu organizacji, gdzie
kod petnitby role ram dla jej funkcjonowania. Po-
zwolitoby to tez nadzorowac lub kontrolowac¢ wyko-
rzystanie danych, co w kwestii gospodarki cyfrowej

207V, Butterin, Ethereum: A Next-Generation Smart Contract and
Decentralized Application Platform, 2014. Opracowanie dostepne
pod adresem: https://ethereum.org/669c9e2e2027310b6b3cd-
cebe1c52962/Ethereum_Whitepaper_-_Buterin_2014.pdf (dostep:
10.04.2022r.).

208 D, Szostek, Blockchain..., op. cit.,, s. 110-111.

Kontrola sposobu
uzyskiwania konsensusu

Dostep publiczny
do historii transakcji

Tak Nie
Nie Tak
Nie Nie

nie pozostaje bez znaczenia?®. Nalezy rowniez
podkresli¢, ze w zakresie przemystu 4.0 znajduja
sie tez aspekty zwigzane z finansami?'°.

Postrzeganie rozwigzan na bazie blockchain, jako na-
rzedzia do bezpiecznego i kontrolowanego rozwijania
Al widzi tez europejska nauka, wskazujgc na wymier-
ne korzysci nakierowane na?'"

* przejrzystos¢;
* odpowiedzialnos¢;
* odpowiednig dynamike rozwoju.

Takie podejscie powoduje tez, ze konieczne staje sie
postawienie pytania, kto miatby takie narzedzia do
kontroli stworzy¢. Niewatpliwie podejscie prezento-
wane w nauce znajduje odzwierciedlenie w rapor-
tach, ktére analizujg sam fakt stosowania kodu, jako
regulacji?'2. Jest to wiec trend, ktéry moze ewoluowac
i dotkna¢ tez branze finansow.

Odpowiednio przedstawione ramy postepowania
spowodujg, ze Al bedzie dziatata etycznie. Na przy-
ktad uniemozliwig Al zbieranie danych, ktére sg zby-
teczne, nadmiarowe lub przesytanie danych poza wy-
znaczony krag odbiorcow?'3.

Nowe rozwigzania na rynku finansowym nie tylko sie
rozwijajg, ale spowodowaty réwniez powstanie w prawie
nowej gatezi — prawa kryptoaktywow?'*. Nie jest jednak

209 A, Sulkowski, Industry 4.0. Era technology (Al, BIG DATA, BLOCK-
CHAIN, DAO): Why the Law Needs New Memes, Kansas Journal of
Law & Public Policy vol. XXIX:1,2019, s. 9-12.

210 M. Javaid, A. Haleem, R. P. Singh, S. Khan, R. Suman, Blockchain
technology applications for Industry 4.0: A literature-based review,
Blockchain: Research and Applications vol. 2, Issue 4, 2021.

211 D. Szostek, Is the Traditional Method of Regulation (the Legislative
Act) Sufficient to Regulate Atrtificial Intelligence, or Should It Also Be
Regulated by an Algorithmic Code?, Bialystok Legal Studies vol. 26,
3, 2020. Artykut dostepny pod adresem: http://bsp.uwb.edu.pl/wp-
content/uploads/2021/10/43_bsp-26-3.pdf (dostep: 05.05.2022 r.).

2127, Barraclough, H. Fraser, C. Barnes, Legislation as code for New
Zealand, 2021. Dokument dostepny pod adresem: https://www.
lawfoundation.org.nz/wp-content/uploads/2021/03/Legislation
-as-Code-9-March-2021-for-distribution.pdf (dostep: 05.05.2022r.).
213 Zagadnienie to wykracza jednakze poza ramy niniejszego raportu.
214 K. Zacharzewski, Digital Asset Capital Market Law: A New Disci-
pline of Private Law, Krytyka Prawa t.13, 2, 2021.
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celem tego raportu zagtebianie sie w zagadnienia do-
tyczace tokendw. Istotnym elementem natomiast jest
zasygnalizowanie ogolnych aspektéw prawnych, ktére
s3 nastepstwem stosowania rozwigzan blockchain, jak
i innych DLT. W tym celu organizacja ITU (ang. Interna-
tional Telecommunication Union) przygotowata klucze
do analizy wybranych rozwigzan. Miedzy innymi znalazt
sie wsrdd nich klucz do analizy prawnej, szczegdlnie, ze
rozwigzania DLT sg globalne i mogg dziata¢ w réznych
krajach i systemach prawnych (zob. rys. 2).

Korzystanie ze wszelkich mozliwosci, jakie oferujg
rozwigzania w ramach DLT, ale tez i udostepnianie
wykorzystania tych mozliwosci innym jest zwigzane
Z zorganizowaniem i przygotowaniem odpowiedniej
infrastruktury. DLT moze funkcjonowac w trzech mo-
delach: publicznym, prywatnym i hybrydowym. W sy-
tuacji mnogosci rozwigzan oraz innych specyfikaciji
technicznych dla kazdego z nich istotne jest zacho-
wanie daleko idacej neutralnosci technologicznej.
Trend technologiczny wskazuje, ze kierunkiem daja-
cym obopdlne korzysci wraz ze spetnieniem réznych
wymogow prawnych jest stosowanie rozwigzania
crosschain. Oznacza to, ze kazdy rodzaj DLT bedzie
sie rozwijat w sferze biznesowej, w zaleznosci od
zastosowania i potrzeb. Trend regulacyjny, zaréwno
w UE, jak i innych krajach wskazuje, ze konieczne be-
dzie dookreslenie definicji DLT?'®.

Nalezy rowniez zauwazy¢, ze nowo wprowadza-
ne kwaliflkowane rejestry elektroniczne w ramach
elDAS2 uwzgledniajg kwestie zwigzane z rynkiem
kryptoaktywow. Zgodnie z preambutg tego aktu:
W przypadku, gdy rejestry elektroniczne wykorzystuje
sie w obstudze emisji obligacji lub obrotu nimi, lub na
potrzeby kryptoaktywdw, przypadki uzycia powinny by¢
zgodne z wszystkimi majgcymi zastosowanie przepi-
sami finansowymi, np. z dyrektywg w sprawie rynkéw
instrumentdw finansowych, dyrektywa w sprawie ustug
ptatniczych i przysztym rozporzadzeniem w sprawie
rynkéw kryptoaktywow™'®. W zwigzku z tym przyjac
nalezy, ze w zgodzie z obowigzujgcymi przepisami
prawa kryptoaktywéw, regulacja elDAS przewiduje
domniemania prawne dla kwalifikowanych rejestrow.
Moga nimi by¢ rejestry DLT, jak takze i blockchain?"’.

Niewykluczone tez, ze pojawiajg sie rozwigzania skie-
rowane w kierunku osiggniecia korzysci spotecznych
w zwigzku z wykorzystaniem zaréwno rozwigzan Al, jak
i DLT. Jak wskazano wczesniej, kierunek ten moze przy-
bra¢ tez forme nowego podej$cia w aspekcie regulowa-
nia funkcjonowania rozwigzan wykorzystujgcych Al.

215D, Szostek, Blockchain..., op. cit., s. 34-37.
216_https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CE-
LEX%3A52021PC0281 (dostep: 05.05.20221.).

217 Zagadnienie to wykracza jednakze poza ramy niniejszego ra-
portu.

6.2. Komputery kwantowe

Dynamiczny rozwoj technologii kwantowych sprawia,
ze na obecny moment trudno jednoznacznie sprecy-
zowac, jak wptynie on na ksztattowanie sie regulacji,
w tym regulacji odnoszacych sie do rynku finansowe-
go. Szybkosc¢ przetwarzania informaciji, w tym infor-
mac;ji, ktore zawierajg dane wymagajgce szczegdlnej
ochrony jak np. dane osobowe?'8, bedzie kluczowym
czynnikiem wywierajgcym znaczacy wptyw na rézne
sfery gospodarki, co skutkowaé¢ bedzie konieczno-
$cig jego regulacji. Skala nadchodzgcych zmian oraz
ich dynamika powoduje, ze tworcy skupieni wokot
rozwoju technologii kwantowych juz teraz apelujg
o dyskusje?’®, w tym dialog na ptaszczyznie etyczno
-regulacyjnej, ktéra moze by¢ znaczaca dla dalszego
kierunku rozwoju regulacji w przedmiotowym obsza-
rze. Chris J. Hoofnagle i Simson L. Garfinkel formutujg
trzy cele, ktére na ptaszczyznie regulacyjnej powinny
by¢ odpowiednio zabezpieczone normami technicz-
nymi i prawnymi?2°;

1. Inzynieria kwantowa ma potencjat, by przyniesc
gtebokie korzysci dla spoteczenstwa ludzkiego,
o ile bedzie dominowa¢ nastawienie na wykorzy-
stanie jej w zakresie cywilnym;

2. Wymagana jest dyskusja publiczna nad zasto-
sowaniem inzynierii kwantowej w sferze bezpie-
czenstwa. Nowe rozwigzania mogg spowodowac
bezprecedensowy poziom i skale inwigilaciji i inge-
rencji w sfere prywatng;

3. Mozliwosci, jakie przyniosg detekcja kwantowa,
obliczenia kwantowe i informatyka kwantowa
moga doprowadzi¢ do niszczacej destabilizaciji
infrastruktury cywilnej oraz podwazyé zaufanie
spoteczne i mechanizmy integralnosci wywo-
dzace sie z prawa publicznego i prywatnego,
a nawet mechanizmy historycznie wypracowane
i zaadoptowane przez spoteczenstwo obywatel-
skie.

Oznacza to, ze niektore sektorowe wymagania
dotyczace ustalania granic inzynierii kwantowej
w branzach wysokiego ryzyka, takich jak zdrowie,
zywnosé, energia, bezpieczenstwo, finanse i obro-
na, nalezy uznac za bardziej rygorystyczne niz przy-
jete zasady i standardy obowigzujgce w branzach
kwalifikowanych jako nizszego ryzyka, takich jak

218 Edward J. Swan, Internet Law. A Concise Guide to Regulation
Around the World, Alphen aan den Rijn 2022, Chapter 21, Section A.
219 Mauritz Kop, Establishing a Legal-Ethical Framework for Quantum
Technology, Yale Journal of Law & Technology, March 2021. Artykut
dostepny pod adresem: https://yjolt.org/establishing-legal-ethical
-framework-quantum-technology#_ftnref36 (dostep: 05.05.2022 r.).
220 C. J. Hoofnagle, S. L. Garfinkel, Law and policy for the quantum
age, Cambridge 2022, s. 375-377.
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rozrywka i sztuka itd. Biorgc pod uwage powyz-
sze nalezy stwierdzi¢, ze nowoczesna bankowos¢
i branza FinTech niewatpliwie bedg musiaty zmie-
rzy¢ sie z nowymi obowigzkami, w szczegolnosci
w sytuacji, w ktérej beda chciaty wdraza¢ rozwia-
zania z zakresu inzynierii kwantowej, w celu budo-
wania swojej przewagi biznesowej. W literaturze
przedmiotu zostaty wstepnie sformutowane row-
niez obszary ryzyka, jakie mogg sie pojawi¢ w mo-
mencie osiggniecia przez inzynierie kwantowa
tzw. dojrzatosci, tj. 22"

1. ryzyko wzrostu nieréwnosci w fazie poczatkowe;j;
2. ryzyko dla stabilnosci systemu finansowego;

3. ryzyko zwigzane z prywatnoscig danych, bezpie-
czenstwem danych, pewnoscig prawng i zaufaniem;

221 M. Kop, Regulating Transformative Technology in The Quantum
Age: Intellectual Property, Standardization & Sustainable Innova-
tion, 2 TTLF Newsletter on Transatlantic Antitrust and IPR Devel-
opments Stanford-Vienna Transatlantic Technology Law Forum,
Stanford University 2020. Artykut dostepny pod adresem: https://
yjolt.org/establishing-legal-ethical-framework-quantum-technolo-
gy#_ftnref36 (dostep: 05.05.2022r.).

4. ryzyko zwigzane z fatszywymi wiadomosciami, dezin-
formacja eoraz ich wptyw na procesy demokratyczne;

5. ryzyko zwigzane z nadzorem i kontrolg panstwa;

6. ryzyko zwigzane ze zmiang stosunkéw geopoli-
tycznych.

Nalezy zwréci¢ uwage, ze pomimo wyszczegol-
nienia jako osobnej kategorii ryzyka dla stabilno-
$ci systemu finansowego, rynek finansowy bedzie
musiat réwniez sie zmierzy¢ z problematyka zwig-
zang z ochrong danych klientow, zapewnieniem
etycznych rozwigzan w zakresie wykorzystywania
tych danych, a takze dalszego rozwoju zabezpie-
czen danych i dobrych praktyk, szczeg6lnie w za-
kresie inzynierii kwantowej, jakim jest kryptoanaliza
kwantowa??2,

222 M. Mosca, Cybersecurity in an Era with Quantum Computers: Will
We Be Ready?, IEEE Security & Privacy, vol. 16, September/October
2018, s. 38-41.
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7.1. Uwagi wstepne

Dalszy rozwoj systeméw sztucznej inteligencji
w sektorze bankowym jest uzalezniony od szeregu
czynnikdw o zréznicowanym charakterze, zaréwno
zewnetrznych, jak i wewnetrznych. Nowe akty praw-
ne i regulacje dotyczgce tego obszaru mogg miec
pozytywny wptyw (wieksza przejrzystos¢ w zakresie
wymogow), jak i negatywny, np. ograniczenie inno-
wacyjnosci i rosngce koszty obstugi. Patrzac przez
pryzmat proponowanych rozwigzan prawno-regula-
cyjnych, banki moga oczekiwa¢ znacznego wzrostu
kosztéw operacyjnych w zwigzku ze stosowaniem
systemow sztucznej inteligencji.

Jednoczesnie trudno jednoznacznie przewidywac
dzisiaj, jaki ostateczny ksztatt przyjmie przyktado-
wo rozporzgdzenie w sprawie sztucznej inteligencji
i jak bedg ksztattowatly sie poszczegdlne wymogi
czy nawet sama kategoryzacja systemow sztucznej
inteligencji, ktora bedzie miata wptyw na to, w jakim
zakresie banki bedg zobowigzane do przystosowa-
nia sie do nowych wyzwan prawno-regulacyjnych.

Jednoczesnie jednak banki zdajg sie by¢ w stosunko-
wo dobrej sytuacji, bowiem znaczna czes¢ wymogow,
ktére prawdopodobnie bedg wynika¢ z rozporzadze-
nia w sprawie sztucznej inteligenciji, bedzie mogta by¢
Jpokryta” juz istniejgcymi wymogami o charakterze
sektorowym, np. wspomniane systemy zarzadzania
ryzykiem czy wymogi w zakresie zarzgdzania danymi.
Nie oznacza to jednak, ze po stronie bankéw nie be-
dzie konieczne podjecie aktywnosci w tym obszarze.

Warto takze zwroci¢ uwage, ze na znaczeniu zysku-
je ostatnio problematyka etyki sztucznej inteligen-
cji, ktora pojawia sie przyktadowo w wytycznych
EIOPA?2, ale takze wytycznych sektorowych. Moze
to wymagac, aby banki oraz organizacje branzowe,
w tym Zwigzek Bankéw Polskich, podjety decyzje
o kierunku rozwoju w tym kontekscie. Pozada-
na bedzie tez reakcja ze strony organéw nadzoru
i regulacji.

Wiele z dziatan na poziomie krajowym, w tym takze
realizowanych przez Urzad Komisji Nadzoru Finan-
sowego, moze by¢ uzaleznionych — przynajmniej po-
Srednio — od inicjatyw podejmowanych na poziomie
Unii Europejskiej, zaréwno tych o charakterze pra-
wodawczym, jak i regulacyjnym. Jest to takze szan-
sa dla polskiego sektora bankowego oraz wsparcia
technologicznego, aby stac¢ sie jednym z centréw wy-
korzystania nowych technologii w sektorze finanso-
wym, co jest tez wskazywane przez Fundacje FinTech

223 https://www.eiopa.europa.eu/sites/default/files/publications/
reports/eiopa-ai-governance-principles-june-2021.pdf  (dostep:
20.05.2022r.).

Poland??*. Wazne w tym kontekscie jest promowanie
rozwigzan o charakterze RegTech??5, ktére moga przy-
czyni¢ sie do bardziej dynamicznego wykorzystania
tzw. sztucznej inteligenciji.

Nie mozna przy tym zapominaé, ze waznym aspek-
tem w kontekscie wykorzystania systemow sztucz-
nej inteligencji jest problematyka istniejgcych sys-
teméw (legacy) stosowanych przez banki, ktére
moga by¢ niedostosowane do wymagan stawia-
nych przez nowe regulacje. Jest to jednak zagad-
nienie znaczgco wykraczajgce poza ramy niniejsze-
go opracowania.

Tym samym, sektor bankowy w Polsce stoi w obliczu
znaczacych zmian, ktére determinowane bedg jedy-
nie w pewnym stopniu przez akty prawne i regulacje,
cho¢ niewatpliwie bedg miaty one wplyw na wiele
kwestii istotnych z perspektywy sektora bankowego.
W niniejszym opracowaniu nie dokonano gtebszej
analizy aspektow kulturowych, w tym tworzenia inno-
wacyjnych organizacji o formule data-driven, co jest
jednak zagadnieniem waznym w omawianym w opra-
cowaniu kontekscie.

Na koniec warto zwréci¢ uwage, ze pierwotne brzmie-
nie projektu rozporzadzenia w sprawie sztucznej inte-
ligencji przewiduje w wielu miejscach, ze wymogi dla
systemow sztucznej inteligencji wysokiego ryzyka
beda mogty by¢ ,realizowane” w ramach istniejgcych
rozwigzan, co wymagac bedzie po stronie bankow
analizy istniejgcego modelu zarzadzania.

Ponizej zaprezentowane zostaty ogdlne rekomen-
dacje kierowane zaréwno do bankow, jak i Zwigz-
ku Bankéw Polskich, stanowigcego gtos bankéw
na arenie krajowej i miedzynarodowej. Realizacja
tych rekomendacji bedzie wymagata jednak $ci-
stej wspotpracy pomiedzy instytucjami finanso-
wymi, dostawcami rozwigzan technologicznych
oraz organami nadzorczymi i regulacyjnymi, jak
i prawodawcami.

7.2. Rekomendacje kierowane do bankow:

1. Ustanowienie w ramach organizacji jednostek in-
terdyscyplinarnych odpowiedzialnych za obszar
szeroko rozumianej sztucznej inteligenciji, jak row-
niez wyznaczenie cztonka zarzadu odpowiedzial-
nego za ten obszar.

224 http://fintechpoland.com/initiatives2/#ini-nextgen (dostep:
20.05.2022r.).

225 https://www.eba.europa.eu/sites/default/documents/files/
document_library/Publications/Reports/2021/1015484/EBA%20
analysis%200f%20RegTech%20in%20the%20EU%20financial%20

sector.pdf (dostep: 20.05.2022r.).
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2. Stworzenie odpowiednich ram organizacyjnych
zapewniajgcych odpowiedzialnosé, raportowanie
i kompetencje w zakresie systemow sztucznej in-
teligenciji.

3. Opracowanie i wdrozenie strategii dla danych i/lub
sztucznej inteligenciji, ktéra pokrywac bedzie zaréw-
no perspektywe krétko-, srednio-, jak i dtugotermi-
nowy, a nastepnie zakomunikowanie jej w ramach
organizacji.

4. Tworzenie w organizacji kultury data-driven, ktdra
opiera sie o0 wspolne zrozumienie i wykorzystanie
danych.

5. Monitorowanie zmian prawnych i regulacyjnych
w obszarze tzw. sztucznej inteligenciji, jak rowniez
reagowanie na te zmiany z odpowiednimi wyprze-
dzeniem.

6. Ustanowienie w ramach organizacji komitetu od-
powiedzialnego za etyczne wykorzystanie syste-
mow sztucznej inteligencji oraz danych.

7. Przeszkolenie pracownikéw i kontraktoréw w za-
kresie ryzyk, ktére mogag generowaé systemy
sztucznej inteligencji, jak rowniez ich regularne
przeprowadzanie na poziomie organizaciji.

8. Przeprowadzenie analizy istniejgcych procesoéw,
ktére moga wykorzystywac systemy sztucznej in-
teligenc;ji lub podobnych pod katem podatnosci na
ryzyka charakterystyczne dla Al, a takze podjecie
dziatan w celu ich eliminacji.

9. Dokonanie inwentaryzacji dostepnych rozwigzan
infrastrukturalnych oraz oprogramowania i identy-
fikacja ryzyk.

Rekomendacje kierowane do Zwigzku Bankow
Polskich:

1. Utworzenie interdyscyplinarnej grupy roboczej lub
jednostki odpowiedzialnej za obszar systemow
sztucznej inteligencji.

2. Wiaczenie sie przez Zwigzek Bankéw Polskich
w inicjatywy prawne i regulacyjne, a takze politycz-
ne, ktére moga wptywac na ksztatt przysztych ak-
tow prawnych i regulaciji.

3. Opracowanie wytycznych w zakresie odpowiedzial-
nego stosowania systemoéw sztucznej inteligen-
cji w sektorze bankowym, w tym przyktadowo ze
wzgledu na obszary dziatalnosci, w tym operacyjne;j,
jak np. przeciwdziatanie praniu pieniedzy i finanso-
wania terroryzmu, modeli wewnetrznych etc.
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4. Wypracowanie zmian do Kodeksu Etyki Bankowej,
aby ten uwzgledniat takze wyzwania o charakterze
etycznym zwigzanym ze stosowaniem nowych
technologii.

5. Rozpoczecie dialogu z organami nadzoru i regu-
lacji w celu ewentualnego wypracowania wytycz-
nych o charakterze sektorowym.

Wiele wskazuje na to, w tym prace Prezydencji sto-
wenskiej i francuskiej, iz AIA zostanie w nieodle-
gtym czasie przyjety. Jego zakres oraz tres¢ jest
aktualnie przedmiotem intensywnych prac w ko-
misjach Parlamentu Europejskiego. Na poziomie
Unii Europejskiej odbywajg sie burzliwe dyskusje
co do obranego kierunku regulacji Al. Powoduje to,
ze nie jest mozliwe wskazanie rekomendacji bazu-
jacych wytacznie na projektowanym akcie praw-
nym, cho¢ jednoczesnie z duzg dozg prawdopodo-
bieAstwa mozna zatozy¢, ze wiele ze wskazanych
tam przepisOw stanie sie czescig uchwalonego
rozporzadzenia.

Jednoczesnie nie oznacza to, ze banki nie powinny
dostosowywac swoich rozwigzan organizacyjno-tech-
nicznych do wyzwan i ryzyk zwigzanych ze stosowa-
niem systemoéw sztucznej inteligencji. Postepujaca
algorytmizacja wielu obszaréw zwigzanych z szeroko
rozumianym sektorem finansowym wymaga, aby juz
dzisiaj instytucje finansowe dziataty w sposéb etycz-
ny2? i ,wyprzedzajgcy” akty prawne i regulacje. Wiele
Z rozwigzan juz obowigzujgcych banki, np. w obsza-
rze kontroli wewnetrznej, ma istotne znaczenie dla
prawidtowego i bezpiecznego funkcjonowania algo-
rytmow i modeli Al. Z tego wzgledu wdrazanie — na
zasadzie dobrych praktyk — wielu z aspektow projek-
towanego rozporzadzenia czy wytycznych unijnych
organow regulacyjnych i nadzorczych, wydaje sie nie
tylko celowe, ale wrecz konieczne, przynajmniej do
czasu opracowania przez krajowy organ nadzoru wia-
snych rekomendacji w tym obszarze. Nalezy przy tym
zwréci¢ uwage, ze brak wtasciwych rozwigzan, w tym
organizacyjno-technicznych, w bankach moze mie¢
negatywne skutki dla catego systemu finansowego,
jak i gospodarki.

Warto w tym miejscu podkresli¢, ze wdrazanie od-
powiednich rozwigzan powinno odbywac¢ sie z po-
szanowaniem i petnym zrozumieniem takich zasad
jak:

226 Wiecej na temat etyki sztucznej inteligencji w sektorze finanso-
wym [w:] M. Nowakowski, K. Waliszewski, Ethics of Artificial Intel-
ligence in the Financial Sector, Przeglad Ustawodawstwa Gospo-
darczego 01/2022, s. 2-9. Artykut dostepny pod adresem: https://
www.pwe.com.pl/czasopisma/przeglad-ustawodawstwa-gospo-
darczego/numery-czasopisma/przeglad- ustawodawstwa -gospo-
darczego-012022,p1749805129 (dostep: 05.05.2022r.)
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a. podejscie oparte na ryzyku (risk-based approach),
b. neutralnosc¢ technologiczna,
c. zasada proporcjonalnosci.

Jednoczesnie banki powinny bardziej intensywnie
wdraza¢ rekomendacje zawarte w rekomendacji D
KNF, ale w kontekscie systemdéw Al i budowania kul-
tury typu data-driven, ktéra w zatozeniu ma pozwoli¢
na bardziej efektywne wykorzystanie danych oraz
kompetencji i mozliwosci instytucji finansowych.
Zasadnym przy tym wydaje sig, aby banki dokonaty
mapowania wtasnych procesow, ktére mogg obejmo-
wac wykorzystanie szeroko rozumianych systemoéw
sztucznej inteligencji, takze pod katem identyfika-
cji ryzyk charakterystycznych wtasnie dla tego typu
systemow.

Zauwazy¢ nalezy, ze bardziej efektywne wykorzysta-
nie systemoéw sztucznej inteligencji moze wymagac
istotnych zmian infrastrukturalnych i oprogramowania
po stronie bankéw. W szczegdlnosci wymiany tzw. za-
stanych systemoéw (legacy systems), ktére moga nie
by¢ dostosowane do wymagan nowych technologii,
takze tych, ktore towarzysza wykorzystaniu systemow
sztucznej inteligencji. Zasadna bytaby tutaj takze reak-
cja ze strony organu nadzoru w zakresie oczekiwan co
do przeprowadzanej transformacji cyfrowe;j.

Jednym z obszaréw, ktory wymagajg szczegolnej
uwagi po stronie zaréwno instytucji finansowych,
jak i organdw regulacyjnych, jest obszar etycznego

i odpowiedzialnego wykorzystania systeméw sztucz-
nejinteligencji. Niewtasciwy dobér danych, nieuwzgled-
nianie przy projektowaniu rozwigzan aspektéw zwigza-
nych z r6znorodnoscig czy ochrong prywatnosci, moze
generowac dla instytucji okreslone ryzyka, w tym repu-
tacyjne. Zaawansowane rozwigzania zwigzane z wy-
korzystaniem systemow sztucznej inteligencji moga
generowac zroznicowane ryzyka, ktére nie sg tozsame
z tymi, ktore tradycyjnie przypisuje sie obszarowi IT.
Z tego wzgledu instytucje powinny rozwazy¢ wpro-
wadzenie odpowiednich rozwigzan, np. komitetow ds.
etyki Al (lub wigczenia tematyki w juz istniejgce ko-
mitety) czy kodeksow etycznych, ktére w potgczeniu
z edukacja moga przyczyni¢ sie do bardziej efektyw-
nego i bezpieczniejszego wykorzystania systeméw Al.
Jednoczesnie Zwigzek Bankéw Polskich powinien
rozwazy¢ mozliwosc¢ rewizji Kodeksu Etyki Bankowej
wiasnie pod katem etycznej i odpowiedzialnego wyko-
rzystania systeméw sztucznej inteligencji.

Powyzsze rekomendacje majg jednoczesnie dosc¢
ogolny charakter, a kazda z instytucji powinna rozsad-
nie podejs¢ do ich wdrazania, co powinno odbywac
sie w zgodzie z poziomie obecnego i planowanego
wykorzystania systeméw sztucznej inteligenciji.

Zwigzek Bankow Polski powinien takze witaczyé¢
sie aktywnie w dialog z organami nadzorczymi
i regulacyjnymi, a takze organizacjami branzowy-
mi (np. PONIP, ZNIP etc.), w celu wypracowania
jednolitego podejscia do wymogoéw w zakresie
wdrazania rozwigzan opartych o systemy sztucz-
nej inteligenciji.
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